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Objetivos del webinar

Presentar la motivacion del proyecto

Compartir el detalle del disefno previsto de la plataforma SIORD

Aclarar dudas que puedan surgir

Facilitar el proceso de participacion en la
consulta
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Promotores del proyecto

= ASEME
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Antecedentes

Los gestores de lared de distribucion quieren ser proactivos
y desarrollar nuevas soluciones

7N-datadis

Caso de éxito:

2 afios 28M 3 Tipos de informes
Datos de consumos y nimero de Contadores con informacion Informes predefinidos con
contratos historicos accesibles desde accesible para clientes con consumo informacion relevante generados
la plataforma eléctrico mensualmente

Canal comun de informacion de consumo eléctrico, independientemente de su distribuidora.

Dotar de capacidad a los usuarios para la toma de decisiones de eficiencia energética.

Proximos retos...
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Glosario de acronimos

GRD Gestor de la Red de Distribucion (Distribuidor)

GRT Gestor de la Red de Transporte (Transportista)
CC-GD centro de Control de Generacién y Demanda

MGE Moédulo de Generacion de Electricidad (Generador)
USR Usuarios Significativos de Red (Consumidor/Generador)

SIORD Sistema de Informacion de los Operadores de Redes de Distribucion
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Contexto del proyecto
Implementacion nacional de los Codigos de Red europeos

Los codigos de red son reglamentos desarrollados por mandato del Reglamento CE/714/2009 con
el objetivo de avanzar en la armonizacion e integracion del mercado de la electricidad en Europa.

Codigos de red de
operacion

4

Implementacion nacional de la Directriz sobre la
gestion de la red de transporte de electricidad y el
intercambio de informacion en tiempo real
(Reglamento UE/2017/1485 — Metodologia KORRR)
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Contexto del proyecto
Esquema de intercambio de informacion en tiempo real:
regulacion vigente (Real Decreto 413/2014)

Medidas + Topologia

(red observable)
GRD1 GRD2

. fﬁ -

Medidas + Topologia
(red observable)

Medidas + Topologia
(red observable)

Medidaéﬁ MGE1 conectado a

Topologia GRD1 (1a5MW)
A
Consignas I Medidas CC-GD1 .
(Servicios =
balancing) . %

Medidas Consignas Medidas Consignas | Medidas Consignas Medidas Consignas
Topologia Topologia Topologia Topologia

USR1 conectado a GRD1 USR2 conectado a GRD2 USR3 conectadoa GRD1  USR4 conectado a GRD2
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Contexto del proyecto

Esquema de intercambio de informacion en tiempo real:
entrada en vigor Resolucion CNMC Art.40.6 SOGL*

Medidas + Topologia l
(red observable) GRD1
GRD2
< < > &
‘ Medidas + Topologia Medidas + Topologia
GRT ¥ (red observable) (red observable)
7 2
% / Medidas Consignhas
. Medidas /c . , Topologia
T0p0|0g|a7_s"/ onsignas << Consignas
// ~Medidas
. Topologia
Conagr:.as Medidas 7
(Servicios W Y
balancing)
CC-GD1 CC-GD2
= R S & &
Medidas Consi Medidas T/ - consignas Medidas TlCOnsrgnas Medidas™| consignas
Topologia | ¢=°"*'9M35 15610gia g Topologia Topologia
USR1 conectado a GRD1 USR2 conectado a GRD2 | USR3 conectado a GRD1 USR4 conectado a GRD2
* Resolucion por la que se aprueban las especificaciones ﬁ '*;.-5-._ ,i:f t@,
para la implementacion nacional de la metodologia
prevista en el Articulo 40.6 del Reglamento (EU)
2017/1485 (DCOOR/DE/005/18)
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Contexto del proyecto
Situacion actual: Propuesta de implementacion de SIORD

20

= Servicio de

|IJ\§Q\ 3 Operacion y
o, Mantenimiento
Construccion

de la Plataforma

|
' Consulta
I
Diseﬁo de |a : Gestion de Cambios
I
| Plataforma : Gobierno y Gestion del Servicio
: i S|ORD : Gestion de Riesgos — Seguridad, GDPR, Vulnerabilidad, Disponibilidad, etc.
I I
| 1 [ < >
Diciembre Mayo Hoy 12 meses
2019 2020 ’ Webinar SIORD
‘ Aprobacion
Resolucién 40.6 < . >
INTERACCION CONTINUA CON EL REGULADOR
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Motivacion del Proyecto
Cumplimiento normativo

Cumplimiento a los mandatos que la CNMC realiza a los GRD para el intercambio de
informacion en tiempo real (Resolucion CNMC del 13/11/19 sobre Art.40.6 SOGL)

Octava.8. Comunicaciones: Cada GRD indicara las normas y procedimientos
aplicables a los equipos a instalar en las instalaciones frontera con cada GRD, o en
otros puntos de entrega de informacion que defina.

Octava.9. Intercambio de Datos: Los GRD podran establecer plataformas comunes
con otros GRD para la recepcion y el envio de datos.

Los GRD diseiiamos SIORD para cumplir con estos mandatos regulatorios y planteamos esta
consulta con el fin de coordinarse con los CC-GD, USRs, OS y resto de agentes implicados
para mejorar y completar cualquier aspecto del alcance, servicios y disefio de esta Plataforma.
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Motivacion del Proyecto
Respuesta técnica

Transicion Energética y Digitalizacion de las Redes

« Segun el ultimo borrador del PNIEC, en el periodo 2020-2030 la capacidad edlica, fotovoltaica
y termosolar aumentara en 57,4 GW

« Generacion: Fuerte desarrollo de la generacion distribuida y el autoconsumo conectado a
las redes de distribucion

« Consumo: Papel mas activo del consumidor, con la aparicion de nuevos agentes
(agregadores) y modelos de negocio

« Los GRD estamos desarrollando soluciones para dar una respuesta optima a estos nuevos
retos:
= Gestionar en tiempo real redes de Distribucion mucho mas complejas con flujos
bidireccionales.
= Necesidad de mayor observabilidad (datos) de la generacion y almacenamiento.
= Desarrollar futuros mecanismos de flexibilidad para integrar de forma eficiente el mayor

.\éolum de generacion en el sistema.
ASEME ~ °° @-distribucion CREDES I DE Cufd vesco by
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Motivacion del Proyecto
Generacion distribuida (USR)

MGE en servicio

Significatividad Uds insth::dos El 97,3% de InStalaCI(.)neS
Tipo A 0,8kW < Potencia < 100kW 58.494 3.129 _(MG_E) son de potencia
Tipo B 100KW < Potencia < 5MW 2.848 3.930 } inferior o igual a SMW,
Tipo C BMW < Potencia < 50MW 1583 33.726 y _cor_1ectz_ifjas a las redes de
TippD | Potencia > 50MW o Tension= 110kV | 131 8.047 Distribucion
Fuente: Instalaciones inscritas definitivamente en RAIPEE 63.056 48.832

(extraccion de 8/03/2021).
Umbrales segun los criterios definidos en el Real Decreto 647/2020 sin
considerar posibles criterios de agrupacion por falta de informacion

« Segun el ultimo borrador de PNIEC, la capacidad edlica, fotovoltaica y termosolar debe
aumentar en 57,4 GW entre 2020-2030

- Esto implica duplicar el numero de instalaciones actuales, conectadas gran parte de ellas a
las redes de Distribucion

- Esto implica mayor necesidad de informacion en tiempo real para una gestion optima de
las redes de Distribucion

- ASEME % e @-distribucion CREDES j=DE
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Motivacion del Proyecto
Intercambio de informacion en tiempo real

Medidas + GRD1 GRD2 GRD3

Topologia (red
> < >
Medidas + Medidas +
h Topologia (red

observable)

Medid@s + ; ﬁ *
v vlGrr v Pttt [k observable)
% | / : Modelo Actual: Seria
D s : necesario un elevado
il T +___, volumen de conexiones,
1 . .
! | gue hace inviable el enfoque
Consigr_was ) 1
é:gr:éci:r:c;si Medidas : ‘ 44 : punto a punto para el »
ety =3, ~ ~cCens Intercambio de informacion.
Tl\ggging?a T lConmgnas Thgggllngi l Consignas T'\g:ging?a I lConmgnas nggﬂnga‘[ l Consignas Tr\gggilgg?a T iCDnmgnas Tl\g:glngfaT lCOHSiQ nas
USR1 conectadoa GRD1 USR2 conectadoa GRD2 USR3 conectadoa GRD1 USR4 conectadoa GRD2 USR5 conectadoa GRD1 USR6 conectadoa GRD2
o Hommm \ \ #
IR = it 7~-8 it N
- E B B . . _— e
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Motivacion del Proyecto
Intercambio de informacion en tiempo real

Medidas + Topologia l
(red observable) GRD1
GRD2

4 >
Medidas + Topologia Tffr Medidas + Topologia ﬁsr

¥ GRT " (red observable) (red observable)

\ AJ

Medidas ) Medid
TODO'ngaﬁc"“s'g“E‘S Topologia ﬁc"“ﬁ"g“as Modelo Futuro: Plataforma
% Comun, optimizando el

Sistema de Informacion de los nimero de conexiones

A A Operadores de Redes de Distribucion
(SIORD)

Consignas . Medidas )
(Servicios Medidas TODOMQI’aTl Consignas Medidas Ti Consignas
balancing) Topologia

CC-GD1 CC-GD2

S & &

Medidas . Medidas . Medidas . Medidas .
T0D0|09|'3Ticon5|gnas Topologl'aTi Consignas Topologia Con5|gnas_|_0p0|0gl,a Consignas

USR1 conectado a GRD1 USR2 conectado a GRD2 = USR3 conectado a GRD1 USR4 conectado a GRD2
‘ S

i = v -
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Motivacion del Proyecto
Intercambio de informacion en tiempo real

Medidas + Topologia
(red observable) GRD1

GRD2
Medidas + Topologia T TT Medidas + Topologia T TT
GRT (red observable) (red observable)
Medidas : Medidas
Topologia | ¢ CONSignas Topologia | LConsignas

&

Sistema de Informacién de los
Operadores de Redes de Distribucion

(SIORD)
Consignas : Medidas .
(Servicios Medidas Topologia | Consignas Medidas | | consignas
balancing) Topologia
CC-GD1 CC-GD2
Hedidas Consi Medidas Consignas Medidas; Consignas Medidas Consignas
Topologia ONsIgNas 4 hologia 9 Topologia Topologia
USR1 conectado a GRD1 USR2 conectado a GRD2 USR3 conectado a GRD1 USR4 conectado a GRD2
Origen Dato ot .
ik £ it teon
- IE _ _ - . -, e 7 g .
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Motivacion del Proyecto
Intercambio de informacion en tiempo real

Medidas + Topologia
(red observable) GRD1

GRD2
Medidas + Topologia T TT Medidas + Topologia ‘l’ TT
GRT (red observable) (red observable)
Medidas : Medidas
Topologia | ¢ CONSignas Topologia | LConsignas

&

Sistema de Informacién de los
Operadores de Redes de Distribucion

(SIORD)
Consignas R Medidas .
(Servicios Medidas Topologia | Consignas Medidas | | consignas
balancing) Topologia
CC-GD1 CC-GD2
Receptor del dato , % % % %
Medidas 4| Medidas | | . sianas Medidas Tl(:(]nsignas Medidas ©| congignas
Topologia OnsIgNas +,hslogia 9 Topologia Topologia
USR1 conectado a GRD1 USR2 conectado a GRD2 USR3 conectado a GRD1 USR4 conectado a GRD2
Origen Dato ot .
ik B i teon
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Motivacion del Proyecto
Intercambio de informacion en tiempo real

Medidas + Topologia
(red observable) GRD1
GRD2
Medidas + Topologia T TT Medidas + Topologia ‘l’ TT
GRT (red observable) (red observable)
Medidas L Medidas
R _.:. p.:.l.:.g i-a "—":'nSIg nas _C' [}':':':'S?a '::':' N S|g nas

4 | e

Sistema de Informacién de los

Plata,forma Operadores de Redes de Distribucién
comun (SIORD)
Consignas 1acic Medidas )
(Servicios Medidas TopologiaTl Consignas Medldas} Tl Consignas
balancing) Topologia
CC-GD1 CC-GD2
Receptor del dato _ % % % %
_r\j[erj:rjrj?a onsignas _M?d:dj?a Consignas —[\gij:ij?a onsignas M[mj:drj; Consignas
USR1 conectaclo a GRD1 USR2 conectado a GRD2 | USR3 conectado a GRD1 USR4 conectado a GRD2
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Motivacion del Proyecto
Intercambio de informacion en tiempo real

Medidas + Topologia
(red observable) GRD1
GRD2
SCADA GRD Medidas + Topologia Téffr Medidas + Topologia Tér&r
GRT (red observable) (red observable)
R Topomg,aTlConSIgnas Topologia Ti(:onmgnas

-

Sistema de Informacioén de los

Plata,forma Operadores de Redes de Distribucién
comun (SIORD)
Consignas Aadic Medidas .
(Servicios Medidas TopologiaTl Consignas Medldas} Tl Consignas
balancing) Topologia
CC-GD1 CC-GD2
Medidas 4| . Medidas P Medidas Consianas Medidas & ~ i nas
_C.[_':.C.|.:.gi.a Consignas _.:.[_':.C.|.:.gi.a Lonsignas _':'[__:'C'l':'gia Lonsig ‘__Cl[_']u:nln:-gi.a Lonsig S
USR1 conectaclo a GRD1 USR2 conectado a GRD:! | USR3 conectado a GRD1 USR4 conectado a GRD2
o . vt
y) |\ 40 11 2=
- IE _ _ . . -, e 7 R '
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Motivacion del Proyecto

Resumen aspectos principales sobre el Sistema de Informacion de los Operadores de la
Red de Distribucion (SIORD)

« Plataforma comun de conexidn con todos los GRDs

* Preparada para admitir diferentes protocolos de comunicaciones y abierta a enlazar con
todos los CC-GD

 Informacion confidencial, solo puede acceder a ella el GRD al que esta conectado el USR
* No almacena ni trata lainformacion, es una via de intercambio y comunicacion de datos

« Ofrece oportunidades para la creacion y desarrollo de nuevos mercados de flexibilidad, con
la participacion de los consumidores y operadores

- AS.EME % -23- e -distribucion ._REDES I DE thfd vneseo 5'?
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SIORD como facilitador de futuros mercados
Marco normativo

* El Articulo 32 de la Directiva 944/2019 establece que los Estados proporcionaran el
marco juridico necesario para permitir e incentivar que los GRD obtengan servicios de
flexibilidad

- ¢De quien? Generacion distribuida, respuesta de demanda o almacenamiento.

« ¢ Como? Mediante procedimientos transparentes, no discriminatorios y basados en el
mercado

Los GRD ven a SIORD como facilitador de los futuros mercados de flexibilidad

sc LB % 2 @-distribucion CREDES icDE ®ufd vesic: b,
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SIORD como facilitador de futuros mercados
Relacion entre SIORD y futuros mercados de servicios de flexibilidad

- Laimplementacion de mercados de flexibilidad en distribucidn necesita un canal de
comunicacion entre GRD y participantes (USR): medidas en tiempo real y consignas

- Eldisefio del canal de comunicaciones = coste para USR =» condiciona
la viabilidad de USR para participar en los mercados de flexibilidad

SIORD proporciona costes de comunicaciones optimos para lograr una mayor participacion
Y, en consecuencia, un mejor funcionamiento de los futuros mercados de flexibilidad

= AS.EME % e C-distribucion C REDES I@DE ‘de V'eSGO 5|P
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SIORD como facilitador de futuros mercados
Potenciales participantes en futuros mercados de servicios de flexibilidad

« Unos costes de comunicacion optimos maximizan la cantidad de participantes en los
futuros servicios de flexibilidad (USR)

Numero de ,
Numero de
generadores consumidores
MGE
63.056 27.261.820

Nota: Nimero de instalaciones de autoconsumo no contabilizadas
Fuente: MGE inscritos definitivamente en el RAIPEE en el
sistema eléctrico peninsular (8/03/2021).

Estadistica de electricidad comercializada por tarifa. Datos peninsulares

(Estadisticas y Balances Energéticos 2018, MITERD)

Participacion de 1% = 273.249 participantes (USR)

Participacion de 5% = 1.366.244 participantes (USR)

« Con cuotas de participacion muy reducidas = gran cantidad de USR en los futuros
mercados de servicios de flexibilidad en distribucion

- .E
ASEME ~
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Resumen
Aportacion de valor de SIORD al sector

« SIORD avanza hacia unas redes de distribucion mas digitalizadas y flexibles. Ademas:

Ahorra enlaces de comunicaciones redundantes para los CC-GD

« Unifica protocolos de comunicacion

« Unificay homogeneiza el proceso de alta de nuevas instalaciones para

toda la actividad de distribucion peninsular Transicion

energéticaaun
coste mas

eficiente para el

consumidor final

« Actua como facilitador para el desarrollo de mercados de servicios de
flexibilidad en Distribucion

Facilita la integracién
de mayor volumen
de renovables

SIORD €

Facilita el desarrollo
de nuevos servicios

ifi Optimiza costes de
Unifica protocolos de p de flexibilidad

comunicacioén comunicacion
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Plataforma SIORD

Introduccion

SIORD se plantea como una solucion eficiente que simplifica en un canal comun la posibilidad
de transmision de informacion en tiempo real mediante el establecimiento de un enlace simple
de comunicacion entre los CC-GD y los GRD.

SOLUCION COMUN
ENLACE COMUN PARA LOS CC-GD

ENLACE COMUN PARA LOS GRD

CUMPLIMIENTO DE LEGISLACION

COMPATIBLE CON EL SISTEMA ACTUAL

- E oo . . .-,
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Propuesta de SIORD

Aspectos sometidos a consulta

Planteamiento del proyecto

O Valoracion de la creacion de una plataforma
comun de los GRD frente a la comunicacion
individual con cada GRD

O Idoneidad de plantear la iniciativa ahora

O Contribucion de SIORD a las necesidades
asociadas a la transicion energética y al bien del
consumidor final, asi como a los mandatos
europeos para la actividad de distribucion

O Propuestas a futuro sobre la plataforma en base
a las necesidades

<

ASEME

-30-

Especificaciones técnicas de SIORD

U Se comparte una propuesta del detalle del
diseno de la plataforma SIORD con el objetivo
de considerar las necesidades y requisitos de
todos los agentes

|.REDES | DE Qde weseo
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Plataforma SIORD

Estructura del documento técnico sometido a consulta

Contenido del documento

« Introduccion
- Diseno detallado de la arquitectura
« Arquitectura légica
- Infraestructuray servicios Cloud
- Entornos
- Diseno técnico de la infraestructura
- Requisitos regulatorios
- Requisitos CPD mision critica
- Arquitectura fisica
- Enlaces de comunicaciones
- Diseno funcional

Sistema de Informacion de los
Operadores de Redes de
Distribucion

Especificaciones de diseiio

Marzo 2021 - Interoperabilidad, alta disponibilidad,
escalabilidad, monitorizacion,
. E administracion, ciberseguridad
d ASEME % - Procedimiento de pruebas y

certificacion (incorporacion de
nuevo GRD/CC-GD a SIORD)

- Plan de contingencia

7 « Estimaciones de uso de SIORD

e-distribucion SREDES 1=DE @ufd f

« Coste, demanda (limites técnicos
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Plataforma SIORD

Transmision de informacion en tiempo real, la funcion de SIORD

Medidas + Topologia l
(red observable) GRD1 GRD2
< = =
‘ Medidas + Topologia Medidas + Topologia
YV GrT'Y (red observable) (red observable)
Medidas - Medidas
TopologfaTlcons'g“as Topologia Ti(:onsignas

Sistema de Informacion de los

4 1 Operadores de Redes de Distribucién
(SIORD)
Consignas . Medidas )
(Servicios Medidas TODOlog"aTl Consignas Medidas Tl Consignas
balancing) Topologia
CC-GD1 CC-GD2
e & &
Medidas 4| Medidas || - sianas Medidas Tl(:onsignas Medidas ©| cqngignas
Topologia OnsIgNas +,hslogia 9 Topologia Topologia
USR1 conectado a GRD1 USR2 conectado a GRD2 | USR3 conectado a GRD1 USR4 conectado a GRD2
e S _
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Plataforma SIORD
Objetivos

AHORRO EN EL COSTE DE LAS CONEXIONES

FACILITAR EL PROCESO DE CONEXION

@ MEJORAR LA FIABILIDAD

@ SIMPLIFICAR EL PROCESO DE INFORMACION

aeléc , %, % 3= @-distribucion CREDES j¢DE @ufd v.esGo
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Plataforma SIORD

Situacion objetivo

Implementa el desarrollo regulatorio de la normativa europea.

Brinda una soluciéon de conexion flexible y mas economica a los nuevos USR y
una alternativa complementaria a los actuales que no participen en servicios de
balance, aportando robustez a sus sistemas a bajo coste.

Alineacion con los desarrollos aprobados del PO-9.2 (transmision de
informacion en tiempo real con el Operador del Sistema)
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Plataforma SIORD

Criterios de diseno

Diseno redundante en Centros de Datos
Conmutacion principal - emergencia transparente
Plan de Continuidad

Soporte 24x7

Niveles de disponibilidad superiores al 99,95%

Alta Disponibilidad

N ® Arquitectura disefiada para soportar grandes
Escalabilidad volimenes de carga y evolucion a cualquier

necesidad futura
® Capacidad de asumir las comunicaciones del
Inventario actual de USR en Espana (RAIPEE)

@ Tiempo de respuesta ® Refresco de la informacion cada 12 segundos
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Plataforma SIORD

Criterios de diseno

® Nulo o bajo coste técnico de adecuacion para la
adscripcion a SIORD

® Bajo coste de explotacion: bajo coste de
comunicaciones en comparacion con los
requerimientos para otras alternativas

Eliminacion de barreras de entrada
para GRD, CC-GD y/o USR

el CNPIC
® Cumplimiento de los mas altos estandares de

ciberseguridad
® Proteccion de la infraestructura, datos y control de accesos.

_ ® Preparado para ser considerado Infraestructura Critica por
@ Seguridad
AN B _ ® Capacidad de crecer y adaptarse para
A&J Evolucion funcional escenarios futuros de crecimiento
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Plataforma SIORD

Criterios de diseno

® (Gestion de usuarios, permisos y roles
® Principios de confidencialidad y estanqueidad
O » _ ¢ Administrgcién y gestion mediantg una figura
{17 Acceso, gestion y tratamiento independiente (proveedor de servicios externo)
de los datos ®* Sin tratamiento o almacenamiento de datos de
medidas.
® Almacenamiento de logs de comunicaciones (45
dias) para detectar posibles fallos de conexion.

® Diseno sobre Arquitectura Cloud Privada
Q Disenado para Cloud ® Coste en funcion de capacidad usada
® Externalizacion de la gestion de la plataforma
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Plataforma SIORD

Arquitectura logica*

Protocolos de comunicacion

habilitados entre CC-GD y SIORD:

ICCP/ICCP Seguro
IEC-104 Maestro
OPC UA Cliente
DNP3 Maestro
OPC-XML-DA Cliente
Modbus Maestro
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ASEME ~

= Interfaz web
</> administracion @BBDD

o o

GRD

Sistema de T:fér

- Informacion de los

Operadores de fﬁ
Redes de
Distribucion
(SIORD)

O Protocolos de comunicacién

Autenticacién de usuarios y permisos habilitados entre SIORD y GRD:

ICCP/ICCP Seguro

Emision, gestion y firma Certificados Seguridad

IEC-104 Esclavo

Gestion logs de aplicaciones y trazas de
comunicaciones (auditoria)

Gestor escalabilidad, alta disponibilidad y
despliegue de aplicaciones

* Especificaciones técnicas de SIORD (p.6)
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Plataforma SIORD

Arquitectura fisica: Infraestructura de mision critica*

EEER . EEENN
EEER - EEERE
Principal _!_ _!_ Secundario /
Emergencia
CPD Activo CPD Pasivo

Implementacion de la arquitectura logica sobre Centro de Proceso de Datos Virtual orientado a
infraestructuras de mision critica:

« Sistemas distribuidos: Principal Activo + Emergencia ¢ Backup replicado entre ubicaciones

Pasivo
 Almacenamiento VSAN con RAID1 local en site

« Disaster Recovery automatizado con sincronizacion principal + RAID1 para espejo en site emergencia

en tiempo real [RPO = O ; RTO < 5min]
* Recursos de CPU y RAM reservados en site

» Tecnologia Hiperconvergente de ultima generacion emergencia

« Almacenamiento 100% NVMe (maxima velocidad) Servicios con ANS 99,95% disponibilidad
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Plataforma SIORD

Arquitectura fisica: Infraestructura - Certificaciones A%
La propuesta de arquitectura cumple con los mas altos estandares de seguridad: e
QUORUM AENOR
PRINCIPAL ‘ EMERGENCIA
—  UNE-ISO/IEC 27001 (Sistema < RGPD o GDPR (Reglamento i)
fe== de Gestion de Seguridad de la General de Proteccion de
VM 'VM .,
- Informacion). Datos. Reglamento UE
: , 2016/279).
— - ISO/IEC 27017 (Cédigo de S
practicas para los controles de + Certificacion Esquema Nacional
Ciuster ] e seguridad de la informacion en de Seguridad Nivel Alto

base a la norma ISO/IEC 27002
para los servicios en la nube). + Certificacion Uptime Institute
(Centro Proceso de Datos Tier

atonla - sms . ISO/IEC 27018 (Requisitos para  Ill 6 IV (Disefio y
la proteccion de la informacion Construccion)).
de identificacion personal).
= & &5 &0 0O O O O - IS0 22301 (Sistema de Gestion

de la Continuidad de Negocio)

2EIEC AsEme % 0 @-distribucion CREDES j-DE ®ufd V|es

DISTRIBUCION ELECTRICA crupo IBERDROLA Grupo Naturgy




Plataforma SIORD

Arquitectura fisica: Redes

Conexion directa de los centros de proceso de datos SIORD (emplazamiento principal y de emergencia) a
MPLS — VPN CC-GD/GRD:

Punto neutro 2
(ej. Equinix)

Punto neutro 1
(ej. Interxion)

Emergencia

Principal

MPLS;VPN

& & __ ccop
CC-GD ? FTTO+4G I%
I% FTTO+4G e

A3
S o= CC-GD
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Plataforma SIORD

Requisitos previstos de conexion a SIORD

Un CC-GD que desee conectarse con SIORD debe tener en cuenta las siguientes
consideraciones:

Procedimiento de pruebas y certificacion

Pruebas de comunicaciones
Pruebas de interoperabilidad
Pruebas punto a punto

Costes de enlace

El coste de enlace de cada CC-GD a la red
MPLS-VPN se estima en un importe maximo de
200€ mensuales por cada CC-GD.

NoO se repercutira ningun coste a terceros por el
uso de la plataforma.

Los nuevos USR deberan considerar los costes
de suscripcion al CC-GD.

‘E - 42 -
ASEME ~

Red de conexidn

« Conexion FTTO con respaldo moévil a una red MPLS-
VPN unica, con dos puntos de acceso al proveedor
de servicios Cloud

Protocolos de comunicacion disponibles
Habilitados para CC-GD: Habilitados para GRD:

* ICCP/ICCP Seguro « ICCP/ICCP Seguro
 |EC-104 Maestro « |EC-104 Esclavo
« OPC UA Cliente
* DNP3 Maestro
« OPC-XML-DA Cliente
*  Modbus Maestro
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Indice
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Motivacion del proyecto

Plataforma SIORD
Conclusiones
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Conclusiones
SIORD los datos de la red a vista de todos con un solo click

Sistema comun

Cumplimiento Normativo Fuente comun de informacion futura para

SIORD cumple con el mandato de la agregadores independientes, comercializadores,
legislacion europea y su trasposicion administracion publica y usuarios, para recogida de
en Espaia datos facilitando analisis, estudios,...

Gestion de SIORD

Plataforma comun con datos el 100 %
empresas distribucion.

Simplificacion

Simplificacion de la gestion,
comunicaciones y operacion desde el
punto de vista técnicoy

economico, favoreciendo los
mercados de flexibilidad.

Escalable a futuro con crecimiento USR

G
Q\&Oi’( Futuros servicios
?‘/( Dé Accesibilidad SIORD es la base sobre la que se
AV = construiran futuros servicios o,

Permite facil acceso para todos aplicaciones sobre datos de la red.

. Q& 9_(\0 (/\D“? actores y también para
\/ distribuidoras de < 100.000 clientes
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Conclusiones
SIORD es una pieza clave como facilitador de la transicidn energética y del desarrollo

econdmico

La explotacion de la red fisica

dejara de ser estatica como hasta Con SIORD, se facilitan
ahora Las SMART GRID generaran los mercados de
multitud de datos nuevos de la flexibilidad
red

El camino de la transicion

La flexibilidad de la red permitira SIORD SERA UNA energética es largo y los
nueva entrada generacién HERRAMIENTA GRD se ofrecen para
distribuida IMPRESCINDIBLE COMO ser un aliado en el
CONCENTRADOR DE DATOS desarrollo econémico
EN TIEMPO REAL DE LA RED asociado
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Conclusiones
Proximos pasos: Propuesta de implementacion de SIORD

Servicio de
Operaciony
Mantenimiento

Construccion
de la Plataforma

|
' Consulta
1 |
DiSEﬁO de |a i Gestion de Cambios

0 | Plataforma : Gobierno y Gestion del Servicio

: : SIORD : Gestion de Riesgos — Seguridad, GDPR, Vulnerabilidad, Disponibilidad, etc.

| ! ! . -

1 I I < >

Diciembre Mayo Hoy 12 meses
’z,flgb - 2020 ’ Webinar SIORD
probacion
-, < >
Resolucion 40.6 .
INTERACCION CONTINUA CON EL REGULADOR
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Dudas y comentarios
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Muchas gracias

aeléc . Fu: % % @-distribucion C REDES ieDE &ufd weseo 5|p_

Grupo IBERDROLA Grupo Naturgy




e -\ /I 7\ \ 1T 1/X/

. Pd

ASEME b et

-distribucion /= REDES

IIIIIIIIIIIIIIIIIIIII




