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1 INTRODUCCIÓN 

El objeto del presente documento es describir la propuesta de Especificaciones de 

Diseño del futuro Sistema de Información de los Operadores de Redes de Distribución 

(SIORD). 

A continuación, se incluyen las definiciones y las abreviaciones utilizadas: 

Abreviatura Significado 

API Application Programming Interfaces. Interfaz de programación de 

aplicaciones. 

BOE Boletín Oficial del Estado 

CC-GD Centro de Control de Generación y Demanda 

CC-GRD Centro de Control del Gestor de Red de Distribución 

CNMC Comisión Nacional de los Mercados y la Competencia 

CNPIC Centro Nacional de Protección de Infraestructuras y Ciberseguridad. 

DRaaS Disaster Recovery as a Service. Servicio de recuperación ante 
desastres. 

FIFO First In First Out. Aquello que primero ha entrado debe ser aquello a 

lo que primero se le de salida. 

FTTH Fiber to the Home (Fibra hasta el hogar) 

FTTO Fiber to the Office (Fibra hasta la oficina) 

FwaaS Firewall as a Service. Servicio de proteción (cortafuego) 

GRD Gestor de Red de Distribución 

GRT Gestor de Red de Transporte 

IaaS Infrastructure as a Service. Infraestructura como servicio. 

ICCP Protocolo de Comunicaciones entre Centros de Control (Inter-Control 
Center Communications Protocol) 

IEEE Institute of Electrical and Electronics Engineers. Es una de las 

organizaciones líderes en la creación de estándares en el mundo 

IP Internet Protocol. Protocolo de internet. 

ISO International Organization for Standarization. Organización 
Internacional de Estandarización 

KORRR Propuesta de requerimientos organizacionales, roles y 

responsabilidades en relación con el intercambio de datos (Proposal 

for key organisational requirements, roles and responsibilities in 
relation to data Exchange) 

LAN Local Area Network. Red de área local. Red que conecta uno o más 

ordenadores dentro de un ámbito pequeño y limitado. 

LDAP Lightweight Directory Access Protocol. Protocolo a nivel de aplicación 
que permite el acceso a un servicio de directorio ordenado y 

distribuido para buscar diversa información en un entorno de red. 

MGE Módulos de Generación de Electricidad. 

MPLS Multiprotocol Label Switching. Conmutación de etiquetas 

multiprotocolo. 

NAT Network Address Translation. Mecanismo de traducción de direcciones 

de red. 

NDA Acuerdo de confidencialidad (Non-disclosure agreement) 
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NFS Network File System. Sistema de archivos de red. 

OLE Object Linking and Embedding. Protocolo de enlace de objetos. 

OM-40.5 Orden Ministerial Implementación Art.40.5 de SO GL 

OPC OLE for Process Control. Estándar de comunicación que ofrece una 
interfaz común para comunicación que permite que componentes de 

software individuales interactúen y compartan datos. 

OS Operador del Sistema 

PaaS Platform as a Service. Plataforma como servicio 

PKI Public Key Infrastructure. Infraestructura de clave pública. 

Plataforma Plataforma Galvani 

PO Procedimiento de operación 

RAIPEE Registro Administrativo de Instalaciones de Producción de Energía 
Eléctrica. 

RD-CdR Real Decreto Implementación Códigos de Red de Conexión 

RdD Red de Distribución. 

RdT Red de Transporte. 

RGPD o 

GDPR 

Reglamento General de Protección de Datos (General Data Protection 

Regulation) 

RPO Recovery Point Objective. Punto de recuperación objetivo. 

RTO Recovery Time Objective. Tiempo de recuperación objetivo. 

SCADA Supervisory Control And Data Acquisition (Supervisión, Control y 
Adquisición de Datos) 

SIORD Sistema de Información de los Operadores de Redes de Distribución 

SO Sistema Operativo. 

SO GL Reglamento UE/2017/1485 

SPoF Puntos únicos de fallo. 

SQL Structured Query Language. Lenguaje de consulta estructurada 

SSL Secure Sockets Layer. Capa de sockets seguros. Protocolo para 

navegadores web y servidores que permite la autenticación, 

encriptación y desencriptación de datos enviados a través de Internet. 

SSO Single Sign On. Inicio de sesión único. 

TLS Transport Layer Security. Seguridad de la capa de transporte. 

UCA Utility Communications Architecture. 

UNE Una Norma Española 

USR Usuario Significativo de Red 

VPN Virtual Private Network. Red privada virtual 

WAN Wide Area Network. Red de área amplia. Es una red de computadoras 

que une varias redes locales. 
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2 DISEÑO DETALLADO DE LA ARQUITECTURA 

2.1 Arquitectura lógica 

 

SIORD empleará una arquitectura de sistema basada en los componentes y tecnologías 
Software principales que se exponen a continuación. Estas piezas Software pueden 

componerse de diversas formas para ofrecer distintos grados de alta disponibilidad y 

escalabilidad. 

 
La figura que sigue anticipa los módulos lógico-funcionales Software que compondrán 

SIORD. Estos módulos han sido nombrados de forma que resulte sencillo identificarlos 

por la función que desempeñan: 
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Las funciones de cada bloque funcional en la figura anterior son desempeñadas por 
módulos o componentes Software dedicados para los que SIORD tendrá un componente 

Software específico y dedicado. 

 
La figura que sigue representa de forma esquemática los componentes Software que 

compondrán SIORD. Esta figura emplea para cada componente Software, no ya una 

descripción funcional sino la denominación o terminología de uso común en tecnologías 

de la información para identificar al componente: 
 

 
 

 

 

2.1.1 Componentes Software 

 

Independientemente de la arquitectura física de soporte (infraestructura/servicios 

Cloud), la arquitectura Software de SIORD emplea los siguientes componentes 
Software. 

2.1.1.1 Gestión de la escalabilidad Cloud 

 

SIORD empleará una arquitectura de aplicaciones en “contenedores” (docker) sobre 
cluster de orquestación de servicios (Kubernetes). 

 

2.1.1.2 Software de Interoperabilidad (front-end de comunicaciones / Gateway 
protocolos) multiprotocolo 

 

La carga de trabajo principal de la plataforma SIORD la constituye la gestión de las 

comunicaciones de datos de proceso (generación y consumo de energía eléctrica vertida 
o consumida sobre redes de distribución de energía eléctrica – es decir, esencialmente 
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- en media tensión). Esta función la ofrece una serie de módulos en forma de 
aplicaciones sobre contenedores docker cuya disponibilidad, escalabilidad y gestión del 

despliegue en el cluster estará gestionada por el orquestador.  

 
Estos módulos son: 

 

2.1.1.2.1 Módulos Protocolo Comunicaciones 

 
El software que permite la comunicación de datos de proceso con los GRD, CC-GD y 

USR, correrá en un cluster de dos nodos (escalable hasta 5000 nodos) como aplicación 

en contenedor docker. Estos módulos lógicos multi-instanciables (permiten una 

instancia Software independiente por cada interlocutor, ej.- Centro de Control), 
permiten ejecutar múltiples instancias en cada nodo físico que materializan la 

comunicación individual con cada uno de los interlocutores. 

 

Asimismo, posibilitan el uso de múltiples protocolos y emplean el componente Bus de 
mensajería para articular el intercambio de información entre las distintas instancias de 

módulos de comunicaciones en ambos sentidos (flujos de datos en sentido 

monitorización y flujos de datos en sentido control: comandos y consignas). Por su 

naturaleza multi-instanciable y distribuida (permiten múltiples instancias en ejecución 
en distintos nodos físicos) permite el almacenamiento de sus datos de configuración en 

una Base de Datos relacional externa compartida por todas las instancias y con soporte 

para SQL. 
 

Para su adecuación a la oferta de distintas Bases de Datos gestionadas (servicios de 

Base de Datos en Cloud en modalidad PaaS), los módulos Protocolo de comunicaciones 

permiten emplear técnicas de abstracción de la tecnología de Base de Datos SQL 
utilizada (SQL Server, Postgre SQL, mySQL, etc.) para funcionar con ella de forma 

transparente sin necesidad de realizar cambios en el código. 

 

Los módulos de Protocolo de Comunicaciones estarán especializados en función del 
protocolo de comunicaciones que gestionen y de si la función principal del módulo es: 

 

• Conector Cliente, con implementación rol Maestro-Cliente de un 

protocolo. Su función es: 
 

o Adquirir de los interlocutores (típicamente USR o CC-GD) información de 

proceso (información en dirección monitorización) para su publicación en 

SIORD. 
 

o Eventualmente (sujeto a que se posibilite a nivel normativo) transmitir 

comandos y consignas (típicamente a los USR) originados en un GRD o 

CC-GD con responsabilidad operacional para poder hacerlo (información 
en dirección control). 

 

• Conector Servidor, con implementación rol Esclavo-Servidor de un 
protocolo. Su función es la de servir a uno de los interlocutores validados en 

SIORD los datos de proceso que necesite y esté autorizado a recibir (típicamente 

el interlocutor será un GRD y los datos servidos por SIORD serán los datos de 



 
Sistema Información de los Operadores de Redes de Distribución 

 

 
 9 

Especificaciones de Diseño  

USR conectados a su red de distribución y potencialmente los de su red 
observable). 

 

Nota: En el caso de ICCP, el protocolo admite la conexión de tipo Cliente/Servidor 
para el intercambio entre los dos extremos de la comunicación de datos de 

proceso. En ese sentido aun cuando la comunicación entre SIORD y el partner 

remoto ICCP se establezca en modalidad bidireccional Cliente-Servidor, el flujo 

de datos de proceso se prevé sea normalmente: 
 

o SIORD -> GRD  

o CC-GD -> SIORD  

 
Conector Cliente: La funcionalidad de este componente es comunicar mediante 

un protocolo con cada CC-GD o USR. Habrá tantos componentes “conector 

cliente” desplegados como comunicaciones con los CC-GD y (directas con) USR 

haya.  

 

El “conector cliente” estará formado por los siguientes módulos: 

- Client Connector: Este conector se encarga de comunicar con los CC-GD. 

El conector tendrá disponibles una serie de protocolos, como ICCP, Maestro 

IEC104, Cliente OPC-UA, Cliente OPC-XML-DA, Maestro Modbus, Maestro 

DNP3, etc. 

- Kafka Publisher: Se encargará de publicar mediante este protocolo (Kafka) 

las señales recibidas del CC-GD o USR con el que esté comunicando, de 
forma que queden disponibles para el resto de agentes de comunicación, 

dotando así al sistema de un mecanismo de modularidad en las 

comunicaciones que permita una muy alta escalabilidad. Cada señal se 

publicará en uno o varios tópicos (de un CC-GD a un GRD o de un CC-GD 
a Varios GRD). El tópico o tópicos en los que se publica la señal será el 

identificador o nombre del módulo Conector Servidor al cual va dirigida. 

- Kafka Suscriber: Se encargará de recibir mediante este protocolo (Kafka) 

las consignas (en el caso de que estén habilitadas) provenientes de los 
GRD, adquiridas por módulos Conector Servidor. El tópico al cual el módulo 

Conector Cliente se suscribirá será su identificador o nombre. De esta 

forma solo recibirá aquellas consignas cuyo tópico coincida con su 

identificador o nombre del conector. 

- BBDD Embedded: Base de datos embebida en memoria con todas las 

señales a intercambiar con el CC-GD o USR con el que esté comunicando. 

- API Rest Server: Servicio de interacción entre el servidor Web de interfaz 

de usuario y el componente “conector cliente”. 

- Conector ODBC: Conector a la Base de datos centralizada de configuración. 
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Conector Servidor: La funcionalidad de este componente es comunicar 

mediante un protocolo con cada GRD. Habrá tantos componentes “conector 

Servidor” desplegados como comunicaciones con los GRD haya.  

 

 

El “conector Servidor” estará formado por los siguientes módulos: 

- Server Connector: Este conector se encarga de comunicar con los GRD. El 

conector tendrá disponibles una serie de protocolos, como ICCP y Esclavo 

IEC-104. 

- Kafka Suscriber: Se encargará de recibir mediante este protocolo (Kafka) 

las señales provenientes de los CC-GD o USR, adquiridas por módulos 

Conector Cliente. El tópico al cual el módulo Conector Servidor se 
suscribirá, será su identificador o nombre. De esta forma solo recibirá 

aquellas señales cuyo tópico coincida con su identificador o nombre del 

conector. 

- Kafka Publisher: Se encargará de publicar mediante este protocolo (Kafka) 
las consignas (en el caso de que estén habilitadas) recibidas del GRD con 

el que esté comunicando. Cada consigna se publicará en un tópico (de un 

GRD a un CC-GD). El tópico en el que se publica la señal será el 

identificador o nombre del módulo Conector Cliente al cual va dirigida. 

- BBDD Embedded: Base de datos embebida en memoria con todas las 

señales a intercambiar con el GRD con el que esté comunicando. 

- API Rest Server: Servicio de interacción entre el servidor Web de interfaz 

de usuario y el componente “Conector Servidor”. 

- Conector ODBC: Conector a la Base de datos centralizada de configuración. 

 

2.1.1.2.2 Bus de mensajería 

 

Empleado para el intercambio seguro de la información en tiempo real respetando las 
condiciones de confidencialidad aplicables a cada dato. Dicho bus estará constituido por 

la tecnología Apache Kafka que, con una muy alta escalabilidad, cumple con las 

necesidades de alto rendimiento, inmediatez, integridad, disponibilidad y 

confidencialidad que aplican a la información de tiempo real gestionada por la 
plataforma SIORD, destacando en todos los aspectos anteriores frente a otras 

tecnologías como MQTT. Articula el flujo de datos entre las distintas instancias de los 

Módulos Protocolo de Comunicación, permitiendo el tránsito entre los mismos. 

 
Con soporte para alta disponibilidad, contrastada eficiencia y escalabilidad y basado en 

mecanismos de publicación/subscripción a tópicos, de forma que la información sea 



 
Sistema Información de los Operadores de Redes de Distribución 

 

 
 11 

Especificaciones de Diseño  

publicada y entregada de forma eficiente y segura: la información fluye exclusivamente 
hacia los destinos autorizados a recibirla permitiendo comunicaciones punto a punto y 

punto a multipunto. 
 

2.1.1.2.3 Base de Datos de configuración 

 

Base de datos que actúa de repositorio de la configuración y parametrización global de 
los módulos protocolo de comunicaciones (datos no pertenecientes al tiempo real). Por 

simplicidad y optimización en la gestión y explotación, SIORD empleará como Base de 

Datos de configuración un servicio PaaS de Base de Datos SQL en configuración de Alta 
Disponibilidad / Réplica entre los dos entornos productivos (principal y respaldo de 

emergencia). 

 

2.1.1.2.4 Módulo interfaz usuario (monitorización y administración) 
 

Módulo que, mediante tecnología Web, proporcione la interfaz de usuario para los 

distintos roles de usuarios (usuario monitorización y usuarios ingeniería y 

administración) asociados a la funcionalidad de gestión de las comunicaciones que 
implementan los módulos de Protocolo de comunicaciones. 

 

SIORD dispondrá de una interfaz de usuario puramente Web de forma que no sea 

necesario instalar ninguna aplicación que no sea un navegador de internet (Edge, 
Chrome o Firefox) en los puestos que se conecten a SIORD para monitorizar su 

funcionamiento o para realizar las tareas de administración (según perfil de usuario). 

 

El módulo interfaz de usuario empleará https para una conexión segura, con certificados 
generados, firmados, validados y/o revocados a través de la infraestructura de clave 

pública propia de SIORD. 

 
La autenticación en la interfaz de usuario se realizará a través del registro en la 

aplicación vía el módulo de Gestión de Identidad y Acceso de SIORD. 

Por ello, el componente lógico fundamental de la interfaz de usuario será el Servidor 

Web. 
 

 

El “Servidor Web” estará formado por los siguientes módulos: 

- API Rest Server: Servicio de interacción con la parte Front-End. 

- API Rest Client: Servicio de interacción entre el servidor Web y los componentes 

“Conector Servidor” y “Conector Cliente”. 

- Conector ODBC: Conector a la Base de datos centralizada de configuración. 
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2.1.1.3 Gestor de alertas 
 

Módulo que gestiona y proporciona la lógica del envío de alertas vía mail al usuario. 

Mediante este módulo cada usuario tendrá conocimiento inmediato, sobre sus 
conexiones, de una pérdida de comunicación o de una reconexión entre SIORD y un 

GRD o entre SIORD y un CC-GD. La configuración de las alertas será a través de la 

interfaz de usuario definida en el punto anterior. 

Habrá un único módulo de gestión de alertas por cada CPD en alta disponibilidad 

proporcionado por el orquestador. 

 

El “Gestor Alertas” estará formado por los siguientes módulos: 

- BBDD Embedded: Base de datos embebida en memoria con todas las alertas 

configuradas. Tendrá un mecanismo para replicar las alertas configuradas en la 

Base de datos centralizada de configuración. 

- API Rest Client: Servicio de interacción entre el gestor de Alertas y los 

componentes “Conector Servidor” y “Conector Cliente”. La interacción de este 

servicio con los componentes “Conector” será con objeto de conocer el estado de 

las conexiones. 

- Conector ODBC: Conector a la Base de datos centralizada de configuración. 

 

2.1.1.4 Plataforma de integración de servicios y extensión funcional 
 

SIORD dispondrá de una plataforma de integración de servicios que de partida soportará 

los servicios básicos comunes a SIORD de Gestión de Autenticación e Identidades 

centralizada, y posibilitará a futuro mediante servicios de configuración y 
parametrización, la evolución funcional dotando a SIORD de capacidades adicionales 

de: 

 

• API REST para acceso autenticado por otras aplicaciones a los datos de SIORD 
para explotarlos y servirlos (si fuese necesario transformándolos) 

• Creación y visualización de cuadros de mando 

• Creación y visualización de informes 
• Almacenamiento Histórico de los datos 

• Creación de flujos de transformación de datos 

• Dotación de un entorno de análisis de datos (Data Scientist). 
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2.1.1.5 Auditoría y trazabilidad 
 

Otro bloque funcional de SIORD se encargará, con Software dedicado, de la integración 

de logs del Sistema Operativo y aplicaciones, así como registro de trazas de 

comunicaciones para depuración y auditoría del intercambio de información de tiempo 
real. 

 

2.1.1.6 Gestión de certificados 

 
SIORD dispondrá Infraestructura de Clave Pública propia para permitir administrar 

internamente la gestión de los certificados y claves necesarias para el establecimiento 

de las comunicaciones a través de protocolos seguros y canales securizados, tanto a 
nivel de comunicaciones de telecontrol como en las conexiones de los distintos usuarios 

a la interfaz de usuario Web https de monitorización y administración de SIORD y resto 

de servicios en que la información debe considerar la autenticación y cifrado. 

 

2.1.2 Infraestructura y servicios Cloud 

 

Ante la diversidad de oferta de servicios, coste y características diferenciales de la 

infraestructura del mercado, para poder concretar la arquitectura de sistema SIORD se 
ha seleccionado la siguiente solución: 

 

• Centro de Proceso de Datos Virtual orientado hacia infraestructuras de misión 

crítica. 
 

En este punto se proporciona una descripción de alto nivel de la selección de 

tecnologías/servicios más relevantes que considera esta alternativa. 
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2.1.2.1 Centro de Proceso de Datos Virtual para sistemas de misión crítica. 
 

Se ha seleccionado que la infraestructura y servicios de Cloud que den soporte a SIORD, 

por características, certificaciones y servicios estén orientados a alojar sistemas de 
misión crítica y con ello anticipar el cumplimiento de futuros requisitos específicos del 

CNPIC para Centros Críticos. 

 

En concreto, el diseño de SIORD considera que bajo servicios Cloud de esta categoría, 
la arquitectura y servicios Cloud proporcionarán servicios gestionados de: 

 

• IaaS (Infraestructure as a Service): capacidad de cómputo en forma de 

servidores virtuales (infraestructura como servicio), redes e infraestructura de 
soporte, propiedad del proveedor de servicios y en sus instalaciones, en dos 

centros de proceso y ubicaciones diferentes (emplazamiento principal y 

emplazamiento de respaldo). El proveedor de servicios proporciona la 

administración y mantenimiento básico de infraestructura, cediéndolos en uso 
para correr el Software de SIORD.   

 

• Respaldo de datos: copia de seguridad de los datos en las unidades de disco de 

los servidores virtuales IaaS, para recuperación de los mismos en caso de pérdida 
o corrupción.  

 

• Almacenamiento compartido: Capacidad de almacenamiento de datos tipo NFS 
(Network File System) en unidades de disco externas accesibles por los 

servidores virtuales IaaS, para el almacenamiento de alto volumen de datos de 

uso compartido, como los requeridos para la trazabilidad y auditoría de las 

operaciones de SIORD (logs de aplicaciones, trazas de comunicaciones).  
 

• DRaaS (Disaster Recovery as a Service): servicios gestionados y diseñados de 

copia activa en tiempo real de las máquinas virtuales del sistema SIORD del 

emplazamiento principal, en el emplazamiento de respaldo, de forma que en caso 
de indisponibilidad total en el emplazamiento principal sea posible arrancar 

SIORD el emplazamiento de respaldo arranque de forma automática en idénticas 

condiciones al sistema principal. Este modo de operación constituye un 

funcionamiento Activo (emplazamiento principal) – Pasivo (emplazamiento de 
respaldo) con conmutación automática ante fallo general en el Centro de Proceso 

de Datos Principal. 

 

Ello simplifica la gestión de la alta disponibilidad entre los emplazamientos 
principal y el de Respaldo, reduciendo además y el coste de la infraestructura y 

servicios necesarios. En esta alternativa, se considera que el sistema SIORD 

empleará dicho servicio para proporcionar la capacidad de Centro de Respaldo 

(Disaster Recovery) con cumplimiento de los requisitos: 
 

o Recovery Time Objective (RTO): < 15 minutos  

o Recovery Point Objective (RPO): < 5 minutos 

 

Nota: Con esta modalidad de Servicio, no se posibilita forzar una conmutación de 

sistema principal a sistema de respaldo de emergencia a demanda o manual: la 

conmutación se produce de forma transparente y automática en caso de 
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indisponibilidad generalizada del Centro de Proceso de Datos Cloud (no a nivel 

individual de la infraestructura de SIORD). 

 

• Base de Datos Relacional SQL PaaS: Base de datos relacional SQL PaaS 
completamente administrada por el proveedor del servicio (desde el hardware de 

soporte hasta el software servidor de Base de datos), en alta disponibilidad y 

réplica activa entre el emplazamiento principal y el de respaldo. En el sistema 

SIORD esta base de datos se encargará de persistir los parámetros de 
configuración para el funcionamiento de los módulos protocolo de 

comunicaciones (no almacenará información relacionada con los datos de proceso 

de tiempo real).  

 

2.1.3 Entornos 

 

El sistema SIORD contará con los siguientes entornos: 

 
• Entorno de Producción en emplazamiento Principal 

 

• Entorno de Producción en emplazamiento de Emergencia 

 
• Entorno de Desarrollo en emplazamiento Principal: entorno dedicado al desarrollo 

de software y/o despliegue de primeras versiones de software. 

 
• Entorno de Integración en emplazamiento Principal: este entorno permitirá las 

pruebas de conectividad y puesta en marcha de cualquier sujeto que se integre 

con SIORD, permitiendo una evaluación precisa de la funcionalidad, conectividad 

y reglas de integridad de la mensajería que es tratada, de forma previa a habilitar 
la comunicación con el sujeto en los entornos de producción. 

 

Las facilidades para el despliegue que suponen el empleo de aplicaciones en 

contenedores docker orquestadas por kubernetes, facilitan que los entornos de 
desarrollo e integración compartan recursos sin requerir ser réplicas exactas, en 

términos de dimensionamiento de recursos, de los entornos productivos. 

Los recursos/servicios definidos por entorno se encuentran enumerados en el apartado 

dedicado a la arquitectura física de SIORD. 
 

 

 

 
 

2.1.4 Arquitectura lógica 

 

La arquitectura del sistema SIORD sobre la infraestructura y servicios seleccionados 
Cloud para misión crítica, se compone de: 

2.1.4.1 Entorno productivo principal: 

 
En el entorno productivo principal los siguientes nodos estarán constituidos por 

servidores virtuales (servicio Infraestructura como servicio: IaaS) en servidores 
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físicos no dedicados (no privados: no para uso exclusivo de SIORD) del proveedor 
Cloud. 

 

• Cluster orquestador Kubernetes con 3 nodos Master. 
 

• 2 nodos Worker para ejecutar: 

 

o Los módulos de protocolo de comunicaciones como instancias (una por 
cada interlocutor) de aplicación en formato contenedor docker. 

Proporcionarán la función de comunicación con GRDs, CC-GDs y USRs 

empleando alta disponibilidad por balanceo de carga: el orquestador se 

encargará de gestionar y asegurar la ejecución en uno de los nodos worker 
de una instancia de módulo protocolo de comunicaciones por cada uno de 

los intercambios de datos a establecer, repartiendo la carga de proceso 

entre ambos nodos worker. 

En caso de caída de uno de los nodos worker, el orquestador ejecutará 
todas las instancias de módulo de comunicaciones en el nodo worker 

operativo. En caso de detección de fallo de una de las instancias de módulo 

de comunicaciones – mediante healthcheck continuo – el orquestador se 

encargará de volver a ejecutarlo. 
 

o El servidor Web de monitorización, configuración y administración de las 

comunicaciones como instancia de aplicación en formato contenedor 
docker, gestionado por el orquestador. Dadas las características de la 

arquitectura de aplicaciones contenerizadas con orquestador, aun cuando 

inicialmente sólo se considera necesaria la ejecución en paralelo de una 

sola instancia de Servidor Web, en función de la evolución del número de 
clientes conectados en paralelo a la Web de monitorización de SIORD, será 

posible configurar y administrar el orquestador de SIORD para la ejecución 

paralela de tantas instancias de servidor Web como resulten necesarios 

para atender la demanda. 
 

• 1 nodo Worker para la ejecución como aplicaciones contenerizadas docker de los 

servicios de: 

 
o Gestión de Identidades y Accesos 

o Broker mensajería Kafka 

o Integración de logs 

 
A futuro, el nodo puede ejecutar, las siguientes funciones, no esenciales para la 

explotación inicial de SIORD: 

 

o Servidor API-REST. 
 

o Base de Datos No-SQL para integración de datos (API-REST y futuros usos: 

dashboarding, data analytics, reporting, almacenado de series históricas 
de datos de proceso). 

Nota: aun cuando este nodo worker esté de forma nominal dedicado para 

la ejecución de estas tareas, en caso de caída del nodo o pérdida (en el 

nodo) de una o varias funciones esenciales (gestión identidades y accesos 
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/ Broker Kafka), el orquestador podrá hacer uso de otro de los nodos 
worker del sistema para restablecer la operatividad del sistema. 

Dadas las capacidades de gestión de cientos de miles/millones de eventos 

por segundo del bus de mensajería Kafka, se considera que por escala 
inicial de SIORD será suficiente con la ejecución de un broker Kafka en 

contenedor docker gestionado por el orquestador kubernetes, sobre un 

nodo no dedicado. Esta arquitectura facilita la evolución hacia escenarios 

de muy alta volumetría, en los que se recomienda el dotar a la arquitectura 
de un Cluster Kafka de 3 nodos (32GB RAM, 8 vCPUs, 1024GB HDD).  

 

• 1 nodo Worker para la ejecución de las funciones de Infraestructura de Clave 

Pública (PKI) 
 

• 1 nodo Worker para la ejecución de la interfaz de usuario para monitorización 

y administración del Cluster Kubernetes (software “Rancher”). 

 
Como servicio de soporte a la capacidad de cómputo, SIORD requerirá de un 

servicio de almacenamiento de datos compartidos: 

 

• Servicio NFS para el almacenamiento de datos compartidos (persistencia logs 
y trazas de comunicaciones). 

 

Adicionalmente, las siguientes capacidades serán prestadas como plataformas 
gestionadas por el proveedor mediante servidores, almacenamiento y licencias 

Software no dedicados (no privados: no para uso exclusivo de SIORD) del 

proveedor Cloud: 

 
• Servicio PaaS (Platform as a Service) gestionado de Base de Datos SQL (base 

de datos de configuración de las funciones de comunicación del sistema 

SIORD) en alta disponibilidad. 

 
• Servicio de balanceo de carga en alta disponibilidad que permita que los 

workers de SIORD: 

 

o  Sean vistos desde el exterior, para los interlocutores y las aplicaciones 
cliente conectadas a SIORD (ej.- cliente Web para configuración) con 

una única dirección IP. 

o Se repartan la carga de cómputo: el balanceador se ocupará de redirigir 

las solicitudes de servicio de forma equilibrada a los distintos workers 
de SIORD que se encuentren operativos. 

 

• Servicio de protección perimetral Firewall / gestor de conexiones VPN 

 

2.1.4.2 Entorno Productivo de emergencia: 

 

Desde el punto de vista lógico de las aplicaciones el entorno productivo del 
emplazamiento de emergencia (“Disaster Recovery”) es idéntico al del sistema 

principal, no obstante, este entorno estará únicamente activo en caso de pérdida 

completa del Centro de Proceso de Datos donde se aloja el Entorno productivo Principal. 
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Este entorno productivo de emergencia será ofrecido como un servicio gestionado 
“Disaster Recovery as a Service”, un entorno virtual gestionado por el proveedor Cloud 

que estará materializado mediante la misma infraestructura y servicios que el entorno 

productivo principal, pero en un Centro de Proceso de datos diferente (separación 
física). 

 

Se tratará de un entorno réplica exacta y sincronizada, mediante tecnología de: 

 
• Infraestructura IaaS: Réplica síncrona de imágenes de máquinas virtuales del 

entorno productivo principal a infraestructura de máquinas virtuales en el Centro de 

Proceso de datos de Emergencia (de igual dimensionamiento en recursos y con los 

mismos reservados para garantizar su disponibilidad). 
 

• Almacenamiento NFS: Réplica síncrona de datos entre emplazamiento principal y de 

respaldo. 

 
• Servicio PaaS Base de Datos SQL: Réplica activa de Bases de Datos SQL entre 

emplazamiento principal y de respaldo de Bases de datos. 

 

• Resto de servicios: balanceo de carga, protección perimetral.  
 

El servicio DRaaS (Disaster Recovery as a Service) permitirá la conmutación “Site 

failover” automática y transparente para los interlocutores de SIORD (conservación de 
las IPs con las que SIORD es visto desde el exterior) de las aplicaciones al entorno 

productivo de emergencia en caso de indisponibilidad completa del centro de proceso 

de datos principal. 

 
El software de gestión y la infraestructura deben ofrecer rendimiento y funcionalidad 

para garantizar:  

 

• Recovery Time Objective (RTO): < 15 minutos  

• Recovery Point Objective (RPO): < 5 minutos  

 



 
Sistema Información de los Operadores de Redes de Distribución 

 

 
 19 

Especificaciones de Diseño  

 
 



 
Sistema Información de los Operadores de Redes de Distribución 

 

 
 20 

Especificaciones de Diseño  

2.1.4.3 Entornos no productivos 
 

SIORD dispondrá de los entornos no productivos de Desarrollo e Integración, 

únicamente en el emplazamiento principal. 
 

Los entornos de desarrollo e integración compartirán un único Master de orquestación 

Kubernetes y su interfaz de administración Rancher que podrán gestionar de forma 

independiente nodos workers independientes y dedicados para cada entorno, como 
sigue: 

 

Compartido entornos desarrollo e integración: 

 
• Nodo Master Orquestador Kubernetes único, compartido para los entornos de 

Desarrollo e Integración. 

 

• 1 nodo Worker para la ejecución de la interfaz de usuario para monitorización y 
administración del master Kubernetes de los entornos Desarrollo e Integración. 

 

• 1 nodo Worker para la ejecución de las funciones de Infraestructura de Clave 

Pública (PKI) para desarrollo e integración. 
 

Entorno desarrollo: 

 
• 1 nodo Worker dedicado para ejecutar: 

 

o Los módulos de protocolo de comunicaciones como instancias de 

aplicación en formato contenedor docker. Proporcionarán la función de 
comunicación con GRDs, CC-GDs y USRs. 

 

o Servidor Web de monitorización, configuración y administración de las 

comunicaciones como instancia de aplicación en formato contenedor 
docker. 

 

o El módulo de gestión de alertas como instancias de aplicación en formato 

contenedor docker. Módulo que gestiona la lógica de envío de alertas por 
mail. 

 

• 1 nodo Worker para ejecutar como aplicaciones en contenedores docker los 

servicios de: 
 

o Gestión de Identidades y Accesos 

 

o Broker mensajería Kafka 
 

o Integración de logs 

 
• Instancia de Base de datos SQL como Servicio PaaS (Platform as a Service), no 

replicada. 

 

Entorno integración: 
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• 1 nodo Worker dedicado para ejecutar: 
 

o Los módulos de protocolo de comunicaciones como instancias de 

aplicación en formato contenedor docker. Proporcionarán la función de 
comunicación con GRDs, CC-GDs y USRs. 

 

o Servidor Web de monitorización, configuración y administración de las 

comunicaciones como instancia de aplicación en formato contenedor 
docker. 

 

o El módulo de gestión de alertas como instancias de aplicación en formato 

contenedor docker. Módulo que gestiona la lógica de envío de alertas por 
mail. 

 

 

• 1 nodo Worker para ejecutar como aplicaciones en contenedores docker los 
servicios de: 

o Gestión de Identidades y Accesos 

 

o Broker mensajería Kafka 
 

o Integración de logs 

 
• Instancia de Base de datos SQL como Servicio PaaS (Platform as a Service), no 

replicada. 
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3 DISEÑO TÉCNICO DE LA INFRAESTRUCTURA 

Este documento presenta la alternativa de infraestructura y servicios Cloud para la 

implementación de la plataforma SIORD acorde a los requisitos regulatorios que rigen 

su diseño y, de manera adicional, para los que se encuentran en la categoría de sistemas 
de misión crítica. 

 

3.1 Requisitos regulatorios 

 
Se han identificado los siguientes requisitos regulatorios de potencial aplicación al 

diseño de la infraestructura 

 
Requisito Documento o regulación Aplicabilidad 

Suministro de energía de 

reserva durante al menos 24 
horas en caso de ausencia total 
de suministro externo de 
energía eléctrica (objetivo 

garantizar el intercambio de 
información). 
 

REGLAMENTO (UE) 2017/2196 

DE LA COMISIÓN de 24 de 
noviembre de 2017 por el que 
se establece un código de red 
relativo a emergencia y 

reposición del servicio 

Aplicabilidad en caso 

existencia de USRs adscrito 
al servicio de SIORD de 
tipo B o de tipo A o B si 
estuviera incluido en el 

plan de reposición de 
emergencia que publique 
el GRT. 

 

En el caso de una potencial catalogación de SIORD como infraestructura crítica, SIORD 

estaría sujeto al Reglamento de Protección de las infraestructuras críticas (Real Decreto 

704/2011, de 20 de mayo), ello traería consigo la obligación (adicionalmente a otros 
requisitos organizativos y procedimentales) de: 

 

• En el plazo de seis meses a partir de la notificación de la resolución de designación 

como infraestructura crítica, elaborar el Plan de Seguridad del Operador, 
conforme al Capítulo III, Titulo III del Reglamento de Protección de las 

infraestructuras críticas. 

 

• A los 4 meses de la aprobación del anterior Elaborar un Plan de Protección 
Específico, para garantizar la seguridad integral (física y lógica) de la 

infraestructura. 

 
Aun cuando CNPIC no ha prescrito a fecha requisitos técnicos concretos de seguridad 

física y lógica de la infraestructura de obligatorio cumplimiento, ha publicado guías de 

buenas prácticas para la elaboración de los Planes de Seguridad del Operador y el Plan 

de Protección Específico. Estos documentos de buenas prácticas recogen 
recomendaciones de medidas (no sólo técnicas, también organizativas y 

procedimentales) y normativa a considerar, por lo que la consideración en fase de 

diseño de buenas prácticas es una medida preventiva para asegurar la validez del diseño 

en un potencial escenario de consideración de SIORD como infraestructura crítica. 
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3.2 Requisitos Centro de Proceso de Datos Virtual (sistemas de misión 

crítica) 

Para:  

 
• El Cumplimiento con los requisitos del código de red relativo a emergencia y 

reposición del servicio, en caso de que al algún USR que intercambie datos le 

aplique dicho código de red (USRs adscrito al servicio de SIORD de tipo B o de 

tipo A o B si estuviera incluido en el plan de reposición de emergencia que 
publique el GRT). 

 

• Prever la clasificación de SIORD como infraestructura crítica y facilitar la 

aprobación de los planes de seguridad y protección específico, así como requisitos 
futuros. 

 

• Un alto rendimiento del sistema. 

 
La infraestructura de los Centros de Proceso de Datos Virtual que alojen al sistema 

SIORD debe cumplir o mejorar los siguientes requisitos técnicos: 

 

Certificaciones 
 

• UNE-ISO/IEC 27001 (Sistema de Gestión de Seguridad de la Información). 

• ISO/IEC 27017 (Código de prácticas para los controles de seguridad de la 
información en base a la norma ISO/IEC 27002 para los servicios en la nube). 

• ISO/IEC 27018 (Requisitos para la protección de la información de identificación 

personal). 

• RGPD o GDPR (Reglamento General de Protección de Datos. Reglamento UE 
2016/279). 

• Al menos una de las siguientes certificaciones: 

o Certificación Esquena Nacional de Seguridad Nivel Alto 

o Certificación Uptime Institute (Centro Proceso de Datos Tier III ó IV 
(Diseño y Construcción)). 

• Valorable:  

o ISO 22301 (Sistema de Gestión de la Continuidad de Negocio) 

 
Seguridad física 

 

• Personal de seguridad especializada 24x7  

• Sistema de video vigilancia interior y exterior con detección de intrusos. 
•  Acceso a salas críticas con control de acceso por biometría. 

• Sistema de detección temprana de incendios 

• Sistema de extinción de incendios  
 

 Alta Disponibilidad y Continuidad de servicio 

 
• Construcción antisísmica con aislamiento electromagnético. 

• Dos centros de proceso de Datos Separados Físicamente (distintos 

emplazamientos geográficas): emplazamiento principal y emplazamiento de 

respaldo (emergencia) con software de gestión unidos por enlaces de 
comunicaciones redundantes en topología de anillo,  alta capacidad y baja 
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latencia que permitan la réplica síncrona activa entre los centros de proceso de 
datos de los Servidores Virtuales IaaS,  , almacenamiento NFS y réplicas de Bases 

de datos que componen la solución SIORD con RPO < 5 minutos. 

 
• Infraestructura de copia síncrona activa de datos mediante cabinas SAN con RAID 

1 en emplazamiento principal y espejo RAID 1 al emplazamiento de emergencia, 

que permita para un RPO < 5 minutos, la sincronización instantánea de: 

 
o Los servidores Virtuales IaaS 

o El almacenamiento NFS 

o Bases de datos PaaS. 

 
• Redes extendidas entre sites para permitir la conmutación principal-emergencia 

de forma transparente a todos los clientes de SIORD. Sin cambios de IPs. 

 

• Suministro de energía de reserva durante al menos 24 horas en caso de ausencia 
total de suministro externo de energía eléctrica. 

 

• Enlaces de comunicación redundados a 2 puntos neutros de internet en España, 

con circuitos diversificados y de operadores independientes, para facilidad en la 
conexión con los distintos interlocutores de SIORD 

 

• Capacidad de ofrecer conexión mediante circuitos privados o MPLS de los 
interlocutores de SIORD a 2 puntos neutros de internet en España y (deseable) 

también directa a los centros de proceso de datos principal y de emergencia. 

 

• Diseño, soporte 24x7 y nivel de servicio para disponibilidad infraestructura y 
servicios no inferior a 99,95%. 

 

Seguridad lógica 

 
• Direccionamiento público de los data Centers protegido por anti-denegación de 

servicio. 

 

• Protección perimetral para los enlaces: Firewall Virtual en Alta Disponibilidad con 
capacidad inicial mínima para protección con 250 SSL-VPN y 50Mbps de caudal 

simétrico, funciones de seguridad perimetral filtrado L7 app-id, IPS, anti-

malware, filtro URL, IPSec VPN, SSL VPN, con alta capacidad de escalado (ej.- 

10.000 SSL-VPN, 10Gbps). 

 

Servicios 

 

Para materializar SIORD conforme a la arquitectura considerada para esta tipología de 
proveedor de servicios Cloud, la oferta de servicios debe incluir: 

 

• IaaS: Infraestructura como Servicio, provisión a demanda de recursos de 
computación virtuales. 

• Servicio gestionado de Base de Datos relacional SQL PaaS (Plataforma como 

servicio) en Alta Disponibilidad con réplica síncrona activa entre emplazamientos 

principal y de emergencia. 
• Almacenamiento compartido NFS. 
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• Respaldo de datos mediante copia completa de Máquinas Virtuales y copia 
selectiva de directorios de datos. 

• Balanceadores de carga en Alta Disponibilidad de alta capacidad (> 100Mbps). 

• DRaaS: Disaster Recovery as a Service, con failover completo del sistema SIORD 
(IaaS, BS SQL PaaS, NFS) entre el Centro de Proceso de Datos principal y el 

Centro de proceso de datos de emergencia transparente para todos los 

interlocutores de SIORD ofreciendo: 

 
o Recovery Time Objective (RTO): < 15 minutos. 

o Recovery Point Objective (RPO): < 5 minutos. 

 

3.3 Arquitectura física  

3.3.1 Arquitectura física SIORD sobre infraestructura/servicios Cloud 

para misión crítica 

3.3.1.1 Entornos producción (principal y emergencia) 

 
Esta arquitectura física representa los diferentes servidores en las que correrán los 

módulos funcionales Software de SIORD que, típicamente en un proveedor de servicios 

Cloud, serán servidores virtuales alojados en hosts físicos que alojan servidores tipo 

Blade de altas capacidades de cómputo y en los que los módulos funcionales Software 
estarán asignados a una máquina virtual asociada conforme a la distribución de módulos 

funcionales a máquinas virtuales que se puede observar en el diagrama. 

 
El entorno de producción tendrá recursos computacionales virtuales tanto en el centro 

de proceso de datos principal como en el de emergencia, estando los recursos 

computacionales - en caso de condiciones de funcionamiento normal - activos en el 

principal y reservados (garantizados) pero no en ejecución en el de emergencia. 
 

En caso de indisponibilidad total en el centro de proceso de datos principal, los recursos 

computacionales (máquinas virtuales, Base de datos PaaS y almacenamiento 

compartido NFS) serán activados de forma automática por el Software de gestión del 
proveedor de servicios que se encarga de proporcionar el servicio DRaaS (basado en 

copia activa síncrona de imágenes de máquinas virtuales y replicación de datos de las 

Bases de Datos y NFS entre el emplazamiento principal y de respaldo) para proporcionar 

un RTO no superior a 15 minutos. Esta conmutación “site Failover” será realizada 
trasladando el direccionamiento de IP fijas empleado en el emplazamiento principal al 

de emergencia, y conservando la conectividad de forma que la conmutación se produzca 

de forma transparente para los interlocutores de SIORD. 

 
Dentro de cada emplazamiento (principal y de emergencia) cada una de las máquinas 

virtuales que se encuentren realizando por parejas funciones en alta disponibilidad en 

ejecución simultánea deberán ser arrancadas en host físicos diferentes (Cluster 

Kubernetes, nodos worker 1, worker 2). En caso de indisponibilidad de un host físico En 
caso de fallo de un host virtual, el Software de gestión del aprovisionamiento de las 

máquinas virtuales deberá ocuparse de restaurar el servicio arrancando las máquinas 

virtuales que este ejecutaba en otro host físico del mismo emplazamiento. 
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Las máquinas virtuales serán respaldadas en caliente de forma síncrona como imagen, 
tanto en local como transferidas desde el centro de datos principal al centro de datos 

de emergencia, para ello el proveedor de la infraestructura y servicios deberá disponer 

del Software e infraestructuras ( cabinas vSAN con discos de alta velocidad y enlaces 
de datos de muy alta capacidad) que garanticen los niveles de RPO exigidos a SIORD 

(tanto para restauración local como en el centro de datos de emergencia). El mismo 

criterio será de aplicación para la infraestructura que se ocupe de realizar respaldos en 

local y en el centro de emergencia de los datos NFS y la Base de Datos SQL (PaaS) en 
Alta Disponibilidad. 
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3.3.1.2 Entornos no productivos (desarrollo e integración) 
 

Los entornos no productivos estarán ubicados exclusivamente en el centro de proceso 

de datos principal. 
 

Estarán soportados por máquinas virtuales con la distribución de módulos funcionales 

que se puede observar en el diagrama, compartiendo los entornos de desarrollo e 

integración de forma lógica y física, los recursos para ejecutar el Master Kubernetes, la 
función PKI y la Base de Datos SQL PaaS. 

 

Estos entornos no estarán dotados de recursos para implementar funciones en Alta 

Disponibilidad. 
 

Serán respaldados a infraestructura de copia de seguridad local del emplazamiento 

principal (copias diarias con retención de al menos 7 días) los datos de la estructura de 

directorios de las máquinas virtuales y Base de Datos SQL PaaS necesarios para la 
restauración. 

 

No aplican a estos entornos no productivos los criterios de RTO y RPO de aplicación al 

conjunto de los entornos de producción, pudiendo ser estos de RTO no superior a 4 
horas, RPO no superior a 1 día.  
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3.3.1.3 Redes 
 

Internamente cada Centro de Proceso de datos (principal y emergencia) dispondrá de 

infraestructura de redes de comunicación configurada en alta disponibilidad e incluirá 
Firewalls para protección perimetral que permitan realizar funciones de filtrado L7 app-

id, IPS, anti-malware, filtrado URL, IPSec VPN, SSL VPN para todo el tráfico y 

conexiones estimadas para SIORD inicialmente (Ver “Requisitos Centro de Proceso de 

Datos Virtual para sistemas de misión crítica”). 
 

Los enlaces dedicados a la replicación de máquinas virtuales, tendrán Hardware 

dedicado específicamente diseñado para ello y serán de muy alta velocidad y 

rendimiento, de forma que garanticen en copia y recuperación los tiempos de RPO y 
RTO especificados, tanto si se realiza una restauración dentro del centro de proceso de 

datos principal como una conmutación de emergencia (Site failover) en caso de 

indisponibilidad total del centro de proceso de datos principal. 

 

    
 

Los Centros de proceso de datos (principal y emergencia) deberán ofrecer capacidad de 

establecer circuitos privados o MPLS directos con los interlocutores de SIORD , aunque 

esta no será la forma de conexión recomendada ya que en ese caso se requerirán 
enlaces independientes con los dos centros de proceso de datos ( principal y 

emergencia) y la gestión de la conmutación entre Centro de Proceso Principal y de 

Emergencia no será transparente y se requerirán líneas independientes para llegar a 
cada uno de los centros de proceso de datos (principal y emergencia) de SIORD.  

 



 
Sistema Información de los Operadores de Redes de Distribución 

 

 
 31 

Especificaciones de Diseño  

La opción principal consistirá en usar centros de proceso de datos principal y de 
emergencia que tengan extensión de su red, mediante enlaces de comunicación 

redundados con circuitos diversificados y de operadores independientes, a 2 puntos 

neutros de internet. 
 

De esta forma se facilitará que los distintos interlocutores de SIORD puedan establecer 

una MPLS mediante la troncal de un mismo operador de telecomunicaciones que 

terminada en los puntos neutros de internet, permita establecer una red mallada entre 
todos los interlocutores de SIORD y los emplazamientos principal y emergencia de 

SIORD. El operador común de telecomunicaciones gestionará la red MPLS de forma que 

la red sea virtualmente privada, no tenga salida a internet y no exista visibilidad entre 

los nodos de las distintas empresas (GRDs y CC-GDs).  
 

 

 
 

 

 

3.3.1.4 Listado de recursos Hardware y Servicios por entorno 
 

Tipo recurso o 

Servicio 
Componente Entorno 

Unidade

s 

vCP

U 

RA

M  

(GB

) 

Disco 

(GB) 
Notas 

Máquina Virtual 

IaaS 

 

Cluster 

Orquestación 

(Master 

Kubernetes) 

PRODUCCIÓN 3 
                    

4  

                   

16  

                   

120  (SSD 

NVMe) 

 

Recurso replicado con copia 

activa síncrona en 

emplazamiento Emergencia 

(DRaaS). 



 
Sistema Información de los Operadores de Redes de Distribución 

 

 
 32 

Especificaciones de Diseño  

Tipo recurso o 

Servicio 
Componente Entorno 

Unidade

s 

vCP

U 

RA

M  

(GB

) 

Disco 

(GB) 
Notas 

Máquina Virtual 

IaaS 

Worker (Módulos 

Comunicacione

s) 

PRODUCCIÓN 2 
                    

16  

                   

32  

                   

200 (SSD 

NVMe) 

 

+ 

 

Backup como imagen (disco 

duro completo) mediante 

solución de backup de alto 

rendimiento a solución 

respaldo dentro del mismo 

DataCenter para RPO < 5 

minutos sin necesidad de 

realizar conmutación por 

desastre al Centro de 

Proceso de Datos de 

Respaldo 

 

Máquina Virtual 

IaaS 

Worker 

Plataforma 

integración y 

extensión 

PRODUCCIÓN 1 
                       

8  

                   

56  

                   

512 (SSD 

NVMe) 

Máquina Virtual 

IaaS Rancher PRODUCCIÓN 1 
                       

2  

                     

8  

                   

120 (SSD 

NVMe) 

Máquina Virtual 

IaaS PKI PRODUCCIÓN 1 
                       

2  

                     

4  

                      

80 (SSD 

NVMe)  

Almacenamient

o Compartido 
NFS PRODUCCIÓN 1     1024  

Base de Datos 

SQL PaaS 

SQLaaS PRODUCCIÓN 1    4   

Base de datos Gestionada 

(PaaS) en Alta Disponibilidad 

local y  

Replicado en 

emplazamiento Emergencia 

(DRaaS) 

 

Máquina Virtual 

IaaS Master 

Kubernetes 

DESARROLLO/INTEGRACI

ÓN 
1 4 16 

                      

120 (SSD 

estándar

)  

Recursos Únicamente en 

emplazamiento Principal. 

 

Respaldo Backup de 

directorios específicos para 

restauración de 

aplicaciones/configuracion

es. 

Máquina Virtual 

IaaS Worker 

Kubernetes 
DESARROLLO 1 16 32 

                      

200 (SSD 

estándar

) 

Máquina Virtual 

IaaS Worker 

Kubernetes 
INTEGRACIÓN 1 16 32 

                      

200 (SSD 

estándar

)   

Máquina Virtual 

IaaS Worker 

OnesaitPlatform 
DESARROLLO 1 8 56 

                      

512 (SSD 

estándar

)   

Máquina Virtual 

IaaS Worker 

OnesaitPlatform 
INTEGRACIÓN 1 8 56 

                      

512 (SSD 

estándar

) 

Máquina Virtual 

IaaS 
Rancher 

DESARROLLO/INTEGRACI

ÓN 
1 2 8 

                      

120 (SSD 

estándar

)   

Almacenamient

o Compartido 
PKI 

DESARROLLO/INTEGRACI

ÓN 
1 2 4 

                        

80 (SSD 

estándar

)   

Base de Datos 

SQL PaaS 
BD SQL PaaS 

DESARROLLO/INTEGRACI

ÓN 
1  4  

Únicamente en 

emplazamiento Principal 

 
 

Tipo recurso o 

Servicio 

Tipo recurso o Servicio Unidades Notas 

Conectividad,  

redes y 

protección 

perimetral 

1Mbps simétrico de transporte hasta dos puntos 

neutros en España 
25 

La conectividad 

indicada considera 

ambos Centros de 

Proceso de Datos: 

Principal y De 

Emergencia 

Conectividad,  

redes y 

protección 

perimetral 

1Mbps (Megabit) de Caudal a Internet simétrico y 

garantizado 100% 
25 

La conectividad 

indicada considera 

ambos Centros de 

Proceso de Datos: 

Principal y De 

Emergencia 

Conectividad,  

redes y 

protección 

perimetral 

Dirección IP Pública IPv4 2 

Las IPs públicas serán 

conmutadas de 

forma transparente 

en caso de 
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Tipo recurso o 

Servicio 

Tipo recurso o Servicio Unidades Notas 

Conmutación al 

Centro de Respaldo 

de Emergencia 

Conectividad,  

redes y 

protección 

perimetral 

1Red virtual adicional 4  

Conectividad,  

redes y 

protección 

perimetral 

Instancia virtual Firewall en alta disponibilidad con 

todas las funcionalidades activas (Treath Protecion, 

URL Filter, Global Protect, Wildfire). Soporta hasta 50 

Mbps de  caudal ( se requieren al menos 25Mbps 

simétricos) con servicio Threat Protection activado, 

hasta 250 usuarios remotos SSL-VPN. 

1 

Se asume que las 

distribuidoras se 

conectarán a una 

misma red MPLS de 

un proveedor de 

telecomunicaciones 

que se entregará en 

el punto neutro de 

internet, y que haga 

innecesario el 

gestionar 333 

(distribuidoras) VPNs 

independientes. En 

otro caso habría que 

considerar otro 

dimensionamiento 

de Firewall para 

gestión de las VPN 

necesarias. 

 

Conectividad,  

redes y 

protección 

perimetral 

Balanceador Virtual dedicado - Hasta 25 Mbps 

(mínimo 20Mbps)- Incluye los recursos de VDC para 

levantar la MV ( Es necesario 2 unidades para 

montar HA). 

2 

 

 
 

3.4 Enlaces de comunicaciones 

 

Según el “BOE 2019-17178 Orden ministerial 40.6”: 
 

“El centro de control habilitado para establecer comunicación con los centros de 

control del OS y/o del GRD a cuya red el USR se conecte, y para realizar el 

intercambio de información en tiempo real con el OS y/o con el GRD a cuya red 
se conecte, será el responsable de proveer los mecanismos de comunicación 

necesarios, y asumirá los costes asociados al servicio. Para ello, dicho centro de 

control establecerá con cada uno de los sistemas informáticos de los centros de 

control del OS y/o del GRD a cuya red se conecte, comunicaciones redundantes 
e independientes entre sí, que deberán dedicarse exclusivamente al intercambio 

de información. Las líneas de telecomunicaciones redundantes se entregarán al 

OS o en su caso, al GRD, en los puntos de entrega designados por el OS y por el 
GRD, y deberán estar securizadas. El centro de control de generación y demanda 

habilitado será el responsable de garantizar la protección contra ciberataques 

desde su centro de control.” 

 
En este apartado se describen las topologías y características de los enlaces de 

comunicaciones para materializar las comunicaciones en el flujo de datos CC-GD <-> 

SIORD <-> GRD, de forma que se garantice la seguridad y la disponibilidad conforme 

a la orden ministerial 40.6 y sin introducir barreras de entrada (costes de comunicación 
contenidos). 

Se han aprovechado las ventajas que supone el diseño e infraestructura de las redes 

de comunicaciones del proveedor de servicios Cloud sobre el que se ha considerado 
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materializar SIORD para considerar que solamente serán necesarios dos canales 
de comunicación (principal y respaldo) por cada emplazamiento de 

distribuidora o empresa de generación en que exista un CC-GD o GRD (un 

emplazamiento en caso de centro de control único y dos o más emplazamientos en caso 
de centros de control en arquitectura multisite o centros de control regionales, si no se 

ofrece un punto central de conexión) para disponer de enlaces en alta disponibilidad 

con ambos emplazamientos del sistema SIORD, para tener una disponibilidad de 

comunicaciones no inferior al 99,95%. 
 

Esto es así al estar las redes de los diversos emplazamientos del proveedor Cloud sobre 

el que se implantará SIORD conectado a puntos neutros de internet mediante redes 

malladas y por tanto accesible mediante una única línea de comunicaciones a dichos 
puntos neutros o a internet. 

 

Por otro lado, la oferta actual en tecnología de comunicaciones ofrece anchos de banda 

superiores al necesario para atender el tráfico de datos potencialmente alcanzable por 
un único CC-GD o GRD. 

 

3.4.1 Red de comunicaciones (CC-GDs, GRDs, SIORD)  

 
Cada uno de los CC-GD y GRD participantes en el intercambio de datos de tiempo real 

que SIORD articula estarán conectados a una MPLS-VPN privada, sin salida a internet, 

a través de un enlace de telecomunicaciones de doble vía principal+respaldo (que 
empleen diferentes tecnologías), como puede ser principal FTTO (o FTTH) con respaldo 

4G. Por cada CC-GD / GRD, el enlace de telecomunicaciones deberá ofrecer: 

 

• Un mínimo de 1,5kbps de ancho de banda por cada USR cuya información sirva 
o reciba (ejemplo: un GRD que requiera recibir información de 1000 USRs, 

deberá disponer de un ancho de banda no inferior a 1,5Mbps en su enlace a la 

MPLS). Tanto para la vía principal como para la de respaldo. 

 
• Un 99,95% de disponibilidad mínima para cada uno de los emplazamientos 

(disponibilidad del conjunto vía principal – respaldo). 

 

• Una latencia deseablemente no superior a 12ms. 
 

• Direccionamiento IP fijo y conmutación automática y transparente (conservación 

del direccionamiento IP) en caso de fallo en el enlace principal. 

 
• Aislamiento/Invisibilidad entre los CC-GD/GRD: Estos sólo podrán tener 

visibilidad y capacidad de conexión a los módulos de protocolos de comunicación 

de SIORD. 

    
La red de SIORD (en todos los emplazamientos principal y emergencia o a las distintas 

zonas de disponibilidad) sobre la infraestructura del proveedor Cloud, deberá conectarse 

a la red MPLS-VPN formada por los CC-GD y GRD.  
 

La topología y servicios de telecomunicaciones necesarios para la interconexión de 

dichas redes se exponen a continuación. 
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3.4.1.1 Centro Proceso Datos Virtual para sistemas de misión crítica 
 

La conexión de los centros de proceso de datos en que se aloje la infraestructura virtual 

de SIORD (emplazamiento principal y de emergencia) a la MPLS – VPN debe ofrecer un 
ancho de banda mínimo de 25Mbps (simétrico) y 99,95% de disponibilidad pudiendo 

considerarse dos alternativas con diferentes ventajas/inconvenientes: 

 

• Conexión directa de los centros de proceso de datos en que se aloje la 
infraestructura virtual de SIORD (emplazamiento principal y de emergencia) a la 

MPLS – VPN. 

 

• Conexión a través de 2 puntos neutros de Internet, a los que con enlaces 
mallados se encuentren conectados los centros de proceso de datos en que se 

aloje la infraestructura virtual de SIORD (emplazamiento principal y de 

emergencia)    

 

3.4.1.1.1 Conexión directa 

 

La conexión directa de los centros de proceso de datos en que se aloje la infraestructura 

virtual de SIORD (emplazamiento principal y de emergencia) a la MPLS – VPN, ofrece 
las siguientes ventajas e inconvenientes: 

 

Ventajas: 
 

• Coste menor respecto a la conexión a puntos neutros de internet. 

 

Inconvenientes: 
 

• El proveedor Cloud no ofrece transferencia transparente de IP entre 

emplazamiento principal y emergencia en caso de Site Failover 
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3.4.1.1.2 Conexión a través de puntos neutros de internet 

 

La conexión a través de 2 puntos neutros de Internet, a los que con enlaces mallados 
se encuentren conectados los centros de proceso de datos en que se aloje la 

infraestructura virtual de SIORD (emplazamiento principal y de emergencia) ofrece las 

siguientes ventajas e inconvenientes. 
 

Ventajas: 

 
• Con esta topología, el proveedor Cloud ofrece Transferencia transparente de IP 

entre emplazamiento principal y emergencia en caso de Site Failover 

 

• Disponibilidad 
 

Inconvenientes: 

 

• Coste elevado al requerir pagos en conceptos como alquiler rack para alojar en 
los puntos neutros los routers de la MPLS VPN (600-800€/mes por 

emplazamiento: 1400-1600€/mes) y respecto a la conexión a puntos neutros de 

internet y Cross-Connect (100-150€/mes por emplazamiento: 200-300€/mes). 
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3.4.2 Dimensionamiento anchos de banda entrada/salida SIORD. 

 

Los enlaces de comunicaciones que proporcionan los proveedores de 

telecomunicaciones ofrecen anchos de banda (típicamente no inferiores a 10Mbps por 
cada CC-GD o GRD) muy superiores a las necesidades de ancho de banda para los 

intercambios con SIORD (según se puede observar en la sección “Estimación tráfico de 

datos SIORD” que complementa al presente documento). 

 
Aun así, la información de ancho de banda y tráfico de datos de entrada/salida a SIORD 

sigue siendo relevante ya que permite dimensionar y estimar el coste de servicios 

necesarios que están sujetos a contratación al proveedor de servicios Cloud como son 

la capacidad del Firewall o la capacidad del balanceador de carga. 
 

En este apartado se estiman anchos de banda en 2 potenciales escenarios estimativos 

y diferentes, que corresponden al intercambio mediante SIORD de diferente número de 

USRs. Es importante recalcar que en la regulación actual (artículos 2.3 y 7.1 de la Orden 
40.5) se define que el alcance del intercambio de datos en tiempo real será para los 

MGE de potencia superior a 1 MW, por tanto, los MGE tipo A en estos escenarios se 

utilizarán para estimaciones de volumetría y capacidad, pero no tendrán obligación de 

conectarse a SIORD para el intercambio de medidas: 
 

• Escenario 1: SIORD intercambiando la información tiempo real de 

aproximadamente 50% de los 59.674 MGE tipo A y tipo B inscritos de forma 
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definitiva en el RAIPEE en España peninsular a fecha de 24/07/2020, para un 
total aproximado de 73.000 señales 

  

• Escenario 2: SIORD intercambiando la información tiempo real del 100% de los 
59.674 MGE tipo A y tipo B inscritos de forma definitiva en el RAIPEE en la 

península a fecha de 24/07/2020 para un total aproximado de 147.000 señales. 

 

  
Número MGEs máx. señales por MGE Max. Señales 

Número MGE Tipo A 56.940 2 113.880 

Número MGE Tipo B 2.734 12 32.808 

TOTAL 59.674 
 

146.688 

 

En ambos escenarios se han considerado los siguientes supuestos/valores de 

referencia: 

 
• Intercambio de medidas (señales analógicas) de forma periódica cada 12 

segundos (conforme al periodo estipulado por el GRT en España para la 

actualización de los valores de tiempo real para la mayoría de los servicios, 

excluyendo los valores de MGE que participan en el servicio complementario de 
regulación secundaria). 

 

Extrapolación al número de señales considerados en cada caso, de las 

estimaciones de anchos de banda obtenidas en prueba práctica para volúmenes 
de intercambio correspondientes a 1USR de 12 señales y 1000 USRs de 12 

señales para los protocolos ICCP seguro e IEC 60870-5-104. En dichas pruebas 

se consideró envío cíclico de señales cada 4 segundos. En SIORD se empleará el 
envío cada 12 segundos, por lo que se estima que el tráfico medio será un tercio 

el tráfico medio obtenido en las pruebas. Sin embargo, el tráfico máximo 

(normalmente asociado a interrogaciones generales) será similar. 

 
Nota: la prueba práctica referida, está documentada en el documento “Estimación 

tráfico de datos SIORD”, del cual se extraen las tablas de tráfico que siguen.  

 

Conexión WAN con latencia media de 12ms 

Escenario 
Máx Tráfico 

(Mbps) 
Tráfico medio (Mbps) 

1.000 USR IEC104 
(12.000 señales) 

0,24 0,232 

1.000 USR ICCP 
(12.000 señales) 

0,56 0,4 

1.000 USR ICCP 
Seguro 

 (12.000 señales)  

1,12 0,48 

   

Conexión LAN   

Escenario 
Máx Tráfico 

(Mbps) 
Tráfico medio (Mbps) 
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1 USR IEC104 
(12 señales) 

0,0028 0,0008 

1 USR ICCP 
(12 señales) 

0,0088 0,0024 

1000 USR IEC104 
(12.000 señales) 

0,24 0,224 

1000 USR ICCP 
(12.000 señales) 

0,544 0,4 

 

3.4.2.1 Escenario 1: Intercambio de datos tiempo real del 50% de los MGE tipos 

A y B en la península. 

 
Este escenario ha considerado los siguientes supuestos: 

 

• Conexión a SIORD vía ICCP Seguro de 12 CC-GD sirviendo información de 28.470 

MGEs tipo A de (2 señales) y 1.367MGE tipo B (máx. 12 señales): Total 73.334 
señales. 

 

• Conexión a SIORD vía ICCP Seguro de 5 Centros de Control de GRD de 

distribuidoras que entre todas concentran el 90% de los USRs (y señales) 
conectados a la red eléctrica.  

 

• Conexión a SIORD vía ICCP Seguro de 328 Centros de Control de GRD de 

distribuidoras que entre todas concentran el 10% de los USRs (y señales) 
conectados a la red eléctrica.  

 

Conforme a los supuestos anteriores el ancho de banda (situaciones pico) requerido 

para tráfico de datos de tiempo real con SIORD es: 6,85Mbps en dirección entrada a 
SIORD y 7,87Mbps en dirección salida. 

 

 
50% Centros 

Control 
Señales Protocolo Dirección Tráfico medio agregado 

SIORD (Mbps) 
Tráfico máx. agregado SIORD 
(Mbps) 

ASEME, 
CIDE 

328 7334 IEC-104 SIORD -> 
GRD 

0,163 1,71 

AELEC 5 66010 ICCP Seguro SIORD -> 
GRD 

0,880 6,16 

CC-GD 12 73344 ICCP Seguro CC-GD -> 
SIORD 

0,978 6,85 

 

Lo cual resulta en un ancho de banda mínimo (para cubrir situaciones de tráfico máximo 

– por ejemplo, en arranques de SIORD -) a reservar al proveedor Cloud mínimo de 
aproximadamente 10Mbps simétricos para la comunicación con la MPLS-VPN. 

 

No todos los servicios se ofrecen con una granularidad de Mbps. En concreto la 

capacidad del ancho de banda del Balanceador en su rango de contratación mínimo es 
de 25Mbps. Se ha considerado por tanto ajustar las capacidades en ancho de banda a 

dicho mínimo de 25Mbps, por lo que se contará con capacidad sobrante en este punto 

(sin impacto relevante en coste de explotación). 
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• Ancho de banda garantizado a cada punto neutro desde cada ubicación SIORD: 
25Mbps 

• Capacidad ancho de banda Balanceador: 25Mbps. 

• Capacidad ancho de banda Firewall: 25Mbps. 
 

3.4.2.2 Escenario 2: Intercambio de datos tiempo real del 100% de los MGE tipos 

A y B en la península. 

 
Este escenario ha considerado los siguientes supuestos: 

 

• Conexión a SIORD vía ICCP Seguro de 24 CC-GD sirviendo información de 56.940 

MGEs tipo A de (2 señales) y 2.734 MGE tipo B (máx. 12 señales): Total 146.688 
señales. 

 

• Conexión a SIORD vía ICCP Seguro de 5 Centros de Control de GRD de 

distribuidoras que entre todas concentran el 90% de los USRs (y señales) 
conectados a la red eléctrica.  

 

• Conexión a SIORD vía ICCP Seguro de 328 Centros de Control de GRD de 

distribuidoras que entre todas concentran el 10% de los USRs (y señales) 
conectados a la red eléctrica.  

 

Conforme a los supuestos anteriores el ancho de banda (situaciones pico) requerido 
para tráfico de datos de tiempo real con SIORD es: 13,69Mbps en dirección entrada a 

SIORD y 15,74Mbps en dirección salida. 

 

 
100% Centros 

Control 
Señales Protocolo Dirección Tráfico medio agregado 

SIORD (Mbps) 
Tráfico máx. agregado SIORD 
(Mbps) 

ASEME, 
CIDE 

328 14.669 IEC-104 SIORD -> 
GRD 

0,33 3,42 

AELEC 5 132.019 ICCP Seguro SIORD -> 
GRD 

1,76 12,32 

CC-GD 12 146.688 ICCP Seguro CC-GD -> 
SIORD 

1,96 13,69 

 

 

Lo cual resulta en un ancho de banda mínimo (para cubrir situaciones de tráfico máximo 
– por ejemplo en arranques de SIORD -) de aproximadamente 16Mbps. 

  

No todos los servicios se ofrecen con una granularidad de Mbps. En concreto la 

capacidad del ancho de banda del Balanceador en su rango de contratación mínimo es 
de 25Mbps. Se ha considerado por tanto ajustar las capacidades en ancho de banda a 

dicho mínimo de 25Mbps, por lo que se contará con capacidad sobrante en este punto 

(sin impacto relevante en coste de explotación). 

 
• Ancho de banda garantizado a cada punto neutro desde cada ubicación SIORD: 

25Mbps 

• Capacidad ancho de banda Balanceador: 25Mbps. 

• Capacidad ancho de banda Firewall: 25Mbps. 
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3.4.2.3 Anchos de banda mínimos para la conexión de CC-GD o GRD a SIORD 

 

Los epígrafes anteriores de este apartado consideran el ancho de banda requerido para 
la MPLS-VPN que una todos los CC-GD y GRDs con los emplazamientos del sistema 

SIORD. 

 

En el caso de cada conexión individual de CC-GD o GRD a la MPLS-VPN y basándose en 
las pruebas prácticas realizadas y documentadas en el documento “Estimación tráfico 

de datos SIORD”, las necesidades de ancho de banda mínimas para volúmenes de 

intercambio de datos de 12.000 señales, son (capacidad como múltiplo de canales de 

64kbps) 
 

Protocolo Mínimo Ancho de banda  

IEC104: 12.000 señales 256kbps 

ICCP: 12.000 señales 768kbps 

ICCP Seguro: 12.000 señales  1,536Mbps 

 

 

La capacidad de ancho de banda mínima para el acceso a la MPLS-VPN que ofrecen 
típicamente los proveedores de servicios de telecomunicaciones es de 10Mbps 

(normalmente 100Mbps) por la vía principal (FTTO), por lo que no se prevén problemas 

de capacidad de ancho de banda para los enlaces a la VPN-MPLS por la vía principal. 

 
Sin embargo, deberá considerarse por cada emplazamiento de CC-GD / GRD la 

cobertura de la vía de comunicaciones de respaldo (4G), y el volumen de señales del 

CC-GD/GRD. 
 

Esta consideración deber realizarse ya que en caso de que el servicio 4G ó 3G no estén 

disponibles, los servicios disponibles (GPRS / Edge / 3G) podrían no ofrecer suficiente 

capacidad (56-112kbps / hasta 384kbps) para el volumen de señales a transmitir. 
 

En dicho caso, deberá solicitarse al proveedor de telecomunicaciones que la vía de 

comunicaciones de respaldo emplee otra tecnología (como por ejemplo una segunda 

fibra óptica que emplee circuitos de comunicaciones físicos diferentes a los de la FTTO 
principal). 

  

4 DISEÑO FUNCIONAL 

4.1 Capacidades interoperabilidad 

La plataforma SIORD tiene que soportar diversos protocolos de comunicación de tiempo 

real, tanto para la comunicación con los GRD, como para la comunicación con los CC-

GD. 
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4.1.1 Comunicaciones con sistemas GRD 

 

La plataforma SIORD soportará el protocolo ICCP (IEC60870-6. TASE.2) Cliente-

Servidor para que los GRD puedan conectarse mediante este protocolo a la plataforma. 
Aparte del protocolo ICCP, para que los GRD tengan una mayor flexibilidad de conexión 

con SIORD, SIORD soportará como alternativas el protocolo IEC 60870-5-104 Esclavo 

(“IEC 104” Esclavo). 

 
Como primera opción para la comunicación entre SIORD y los GRD se optará por ICCP 

(comunicación bidireccional). Para todos aquellos GRD que no dispongan de ICCP se 

optará como segunda opción por un enlace IEC 104. La comunicación por IEC104 será 

unidireccional, es decir, SIORD tendrá la funcionalidad de Esclavo IEC104 y servirá las 
señales (analógicas y digitales) al GRD. El GRD no podrá servir señales a SIORD, sino 

que únicamente podrá ejecutar controles (comandos o consignas) sobre SIORD, en el 

caso de que fuese necesario transmitir controles desde los GRD hacia los CC-GD.  
 

En el caso que se necesite un intercambio de información bidireccional entre SIORD y 

el GRD, se necesitarán 2 enlaces IEC104 entre SIORD y el GRD: 
 

• Primer enlace IEC104, donde SIORD sería esclavo y serviría las señales al 

maestro IEC104 de GRD. 

 
• Segundo enlace IEC104, donde SIORD sería maestro y recibiría las señales del 

esclavo IEC104 de GRD. 
 

4.1.1.1 ICCP (IEC60870-6. TASE.2) 

 

SIORD soportará ICCP (IEC60870-6. TASE.2). 
El estándar ICCP (Inter Control Center Protocol) está basado en UCA (Utility 

Communications Architecture) y se compone de tres normas: IEC 60870-6-503, IEC 

60870-6-802 e IEC 60870-6- 702. 

Al igual que IEC 61850, ICCP está construido sobre las definiciones MMS (Manufacturing 
Message Specification) que es un estándar internacional (ISO/IEC 9506 partes 1 y 2) 

para la transferencia de datos en tiempo real y está diseñado para la transferencia de 

datos entre aplicaciones informáticas y dispositivos en red. El protocolo ICCP está 
especialmente concebido para el intercambio de datos entre centros de control y emplea 

el paradigma cliente-servidor. 

SIORD proporcionará soporte para: 

 
o Versiones de ICCP TASE.2 Version 1996-08 y TASE.2 Version 2000-08. Por 

defecto la versión a utilizar será TASE.2 Version 2000-08. 

o ICCP Seguro, conforme a la norma IEC 62351-4 con autenticación y encriptación 

TLS e intercambio de certificados mediante MACE. Nota: A corto plazo, dado que 
no todos los GRD soportan esta implementación segura, se utilizará ICCP 

estándar sobre canal de comunicaciones securizado. 

o Bloques 1, 2 y 5.  

o Una única asociación ICCP de tipo cliente-servidor para el intercambio de 
información entre SIORD y GRD, es decir, el flujo de información será 

bidireccional. SIORD mandará señales a GRD y GRD mandará señales a SIORD. 
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En la asociación ICCP cliente-servidor, la comunicación entre los GRD y SIORD la 
iniciarán los GRD. SIORD tendrá tantas instancias ICCP distintas como enlaces con los 

GRD haya. Para cada instancia ICCP, SIORD habilitará un puerto de escucha distinto 

para que cada GRD se conecte al servidor ICCP correspondiente, será por ello necesario 
que la implementación ICCP del GRD soporte definir para el enlace con SIORD puertos 

TCP distintos al puerto 102. 

 

Si un GRD se intenta conectar a una instancia que no le corresponda, SIORD no lo 
permitirá, rechazando la conexión. 

 

Aunque por defecto los GRD inicien siempre la comunicación contra SIORD, SIORD 

tendrá la capacidad de iniciar la comunicación ICCP contra un GRD. 
 

Los GRD solo tendrán acceso a la información de SIORD que les corresponda y que por 

configuración les sea permitida. 

 
- Tanto SIORD como los GRD soportarán una frecuencia de intercambio de datos 

de 4 segundos. Shortest Periodic Interval = 4, aun cuando de forma nominal la 

información a transmitir de forma cíclica empleará el periodo de 12 segundos. 

 
- El intercambio de información entre SIORD-GRD y GRD-SIORD se hará a través 

de DataSets. Los DataSets que se crearán, serán los siguientes: 

 

• Información GRD→ SIORD: Este flujo existirá en el caso de que GRD envíe 

consignas hacia SIORD. Serán posibles 2 formas de configuración.  

o Primera opción, SIORD creará un único DataSet en el servidor ICCP de 

GRD con las consignas de tipo medida (RealQ) definidas. El DataSet 
estará configurado con una frecuencia de lectura de 4 segundos 

(parámetro inverval = 4), para que cada 4 segundos el GRD mande las 

consignas configuradas en ese DataSet a SIORD.  

o La segunda opción de configuración será que las consignas se 
configuren con el tipo de señal comando (Escritura), es decir, las 

consignas se ejecutarán utilizando el bloque 5 de ICCP. 

• Información SIORD→ GRD: GRD creará 3 DataSets en el servidor ICCP de 

SIORD.  

o Un primer DataSet con las señales analógicas (RealQ) con un periodo 

de lectura de 12 segundos 

o Un segundo DataSet con las señales analógicas (RealQ) que – de 

haberlas a futuro - requieran otro periodo de lectura (por ejemplo 4 

segundos) 

o Un tercer DataSet con las señales de tipo estado (StateQTimeTag) 

configurado para que se manden las señales por cambio (reporte por 

excepción) con un periodo de integridad de 5 minutos e intervalo buffer 

de 2. 

Se seguirá este modelo de creación de DataSets siempre y cuando el número de 

señales a configurar en el DataSet no supere el límite máximo de tamaño de 
trama MMS. En el caso de superar el tamaño máximo, se creará otro DataSet con 

las mismas propiedades de intercambio de información. 
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- Los tipos de datos que deberán ser soportados y se emplearán, tanto para las 
señales que SIORD sirve a los GRD (Server Data Values), como para las señales 

que SIORD recibe de los GRD (Client Data Values) son: 

a) Estados: 

o StateQ 

o StateQTimeTag 

o StateQTimeTagExtended 

 
b) Medidas: 

o RealQ 

o RealQTimeTag 

o RealQTimeTagExtended 

Los tipos de señales que se usarán por defecto serán “RealQ” para las medidas y 

“StateQTimeTag” para los estados. 

- El Object Scope para las señales cliente y servidor será SYSTEM (VMD), que en 

algunos sistemas SCADA de los GRD se identifica de forma equivalente como 

VCC. 

Información necesaria para dar de alta una comunicación entre un GRD y SIORD: 

 

Tabla 1: Información independiente del servidor 

1. Proveedor y plataforma de ICCP GRD 

El nombre del proveedor de ICCP y versión de 

software. 

  

2. Proveedor y plataforma de ICCP SIORD 

El nombre del proveedor de ICCP y versión de 

software. 

  

3. Número de posibles servidores ICCP: 
Este es el número total de servidores ICCP que 

hay 

disponibles para que un cliente remoto se asocie. 

Incluir servidores de respaldo si tienen direcciones 
únicas. Deberá haber tantas Tabla 2 como 

servidores haya. 

  

4. Nombre de dominio de SIORD   

5. Nombre de dominio de GRD   

6. Tipo de asociación 
Cliente-Servidor de doble 

dirección 

7. Iniciación de la asociación: 

Este campo solo se utiliza si el tipo de asociación 
es "Dual 

dirección Cliente-Servidor ”e indica qué nodo 

GRD iniciará la asociación. 
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ICCP 

iniciará la asociación. 

8. ID de la tabla bilateral   

9. Bloques ICCP Soportados Bloques 1,  2 y 5. 

10. Versión de ICCP 
TASE.2 Versión 1996-08 ó 

2000-08 

11. Shortest periodic interval: 

Frecuencia más corta soportada para el 

intercambio de datos en segundos. 

  

12. Tamaño máximo de PDU para MMS. 

Tamaño en bytes de la unidad máxima de datos 

del protocolo MMS. 

  

 

 

Tabla 2: Información específica del servidor ICCP 

1. Nombre y descripción del servidor. 

  

2. Dirección de red IP 
  

3. AP Title 
  

4. AE Qualifier 
  

5. Selector de presentación (PSEL) 
  

6. Selector de sesión (SSEL) 
  

7. Selector de transporte (TSEL) 
  

8. Nombre de archivo del certificado X.509 
CN y fecha de vencimiento. (Nota: solo se requiere 

para ICCP Seguro) 
  

 

Aparte de la información de las tablas anteriores será necesario definir el listado de 
señales que se van a intercambiar entre los GRD y SIORD, así como su tipo. Por defecto 

se usará RealQ para medidas y StateQTimeTag para los estados. El apartado de Modelo 

de Datos del presente documento define, a modo de normalización que permita un 

mantenimiento de datos más sencillo, la nomenclatura e identificadores a emplear. 

 

4.1.1.2 IEC 60870-5-104 Esclavo 
 

SIORD soportará la posibilidad de intercambiar información con los GRD a través de 

soporte en SIORD para rol Esclavo IEC 60870-5-104 (edición segunda, 2006-06, de la 

norma), como opción para aquellos GRD que no soporten ICCP. 

El estándar IEC 60870-5-104, también conocido por IEC 104, es un protocolo de 

telecontrol, extensión del IEC 60870-5-101 que añade a este último protocolo un 

interfaz para el transporte sobre TCP/IP. Es ampliamente utilizado por las Utilities 
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eléctricas europeas como articulador de las comunicaciones entre las RTU (Unidad 

Terminal Remota), Gateway o servidores de comunicaciones y los sistemas SCADA. 

Es un protocolo de tipo cliente/servidor donde uno de los interlocutores toma el rol de 

Maestro (Cliente) y otro/s el de Esclavo (Servidor). 

- El interlocutor con rol Maestro, estación controladora o Maestro es el encargado 

de iniciar las comunicaciones, receptor de los datos del proceso 

monitorizado/telecontrolado y el emisor de controles (mandos, consignas) a los 

dispositivos o aplicaciones con rol esclavo. 

- El/los interlocutores con rol esclavo, estación/es controlada/s o esclavo/s es/son 

el/los dispositivo/s remoto/s que transmite/n los datos adquiridos del proceso 

monitorizado/telecontrolado (distribución o generación de energía eléctrica en 

este caso) al Maestro. 

Siguiendo los conceptos/roles anteriores, SIORD implementará para comunicación con 

los GRD soporte para IEC 60870-5-104 rol Esclavo con las siguientes funcionalidades y 

particularidades: 

 
- Mecanismo de seguridad tipo whitelisting que permita únicamente la conexión de 

uno o varios Maestros IEC104 en concreto. Este mecanismo consiste en declarar 

mediante configuración la/s dirección/es IP/s origen de Maestro IEC104 (GRD) 

para las que se permite la conexión. Si la IP origen del GRD no está habilitada en 

el Esclavo IEC104 de SIORD, SIORD rechazará la conexión. 

- Al tomar SIORD el rol Esclavo (estación controlada), SIORD servirá los datos 

analógicos y digitales a los GRD, mientras que los GRD podrán, si fuese necesario, 

solicitar a SIORD que tramite la ejecución de controles (mandos, consignas) 

- SIORD soportará una frecuencia de intercambio de datos cíclicos (para los datos 

a transmitir con causa de transmisión cíclica) mínimo no superior a 4 segundos, 

para prever potenciales necesidades futuras aún y cuando el intercambio de datos 

con envío cíclico empleará de forma nominal 12 segundos de periodo. 

 

El enlace IEC104 entre SIORD y GRD no se encontrará securizado en la capa de 

aplicación al no tener aún la especificación técnica IEC/TS 60870-5-7 (“Security 
extensions to IEC 60870-5-101 and IEC 60870-5-104 protocols (applying IEC 

62351)”) la categoría de norma internacional y tener un grado de adopción en el 

mercado muy bajo. Por tanto, la securización de estos enlaces vendrá dada por el 

empleo de comunicaciones a través de redes privadas virtuales. 

 

El perfil de interoperabilidad que implementará el Esclavo IEC104 será: 

 

Los parámetros seleccionados se han marcado en las casillas blancas del siguiente 
modo: 

 

 

La función ASDU no se usa 

 

La función ASDU se usa como estándar (por defecto) 

 

La función ASDU se usa en modo inverso 

 

X 

R 
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La función ASDU se usa en modo estándar e inverso 

 
La posible selección (blanco, X, R o B) se especifica para cada cláusula específica o 

parámetro. Una casilla negra indica que esta opción no se puede seleccionar en este 

estándar. 

 

a) Función del dispositivo 

 
Maestro 

 

Esclavo 

 

b) Capa de Aplicación 

TRANSMISSION MODE FOR APPLICATION DATA 

Modo 1 (primero el octeto menos significativo), como se define en el apartado 4.10 del 

estándar IEC 60870-5-4. 

 

COMMON ADDRESS OF ASDU 

 

One octet 

 

Two octecs 

INFORMATION OBJECT ADDRESS 

 

One octet 

 

Structured 

 

Two octecs 

 

Unstructured 

 

Three octecs   

CAUSE OF TRANSMISSION 

 
One octet 

 
Two octets (with originator address) 

Originator address is set to zero if not used 

LENGTH OF APDU 

The maximum length of the APDU is 253 (default). The maximum length may be 

reduced by the system. 

 

Maximum length of APDU per system 

 

 

B 

 

X 

 X 

  

  

X 

 X 

253 
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SELECTION OF STANDARD ASDUS  

Process information in monitor direction 

 

<1> Single-point information 
M_SP_NA_1 

 

<2> Single-point information with time tag 
M_SP_TA_1 

 

<3> Double-point information 
M_DP_NA_1 

 

<4> Double-point information with time tag 
M_DP_NA_1 

 

<5> Step position information 
M_ST_NA_1 

 

<6> Step position information with time tag 
M_ST_TA_1 

 

<7> Bitstring of 32 bit 
M_BO_NA_1 

 

<8> Bitstring of 32 bit with time tag 
M_BO_TA_1 

 

<9> Measured value, normalized value 
M_ME_NA_1 

 

<10> Measured value, normalized value with time tag 
M_ME_TA_1 

 

<11> Measured value, scaled value 
M_ME_NB_1 

 

<12> Measured value, scaled value with time tag 
M_ME_TB_1 

 

<13> Measured value, short floating point value 
M_ME_NC_1 

 

<14> Measured value, short floating point value with time 
tag  

M_ME_TC_1 

 
<15> Integrated totals 

M_IT_NA_1 

 

<16> Integrated totals with time tag 
M_IT_TA_1 

 

<17> Event of protection equipment with time tag 
M_EP_TA_1 

 

<18> Packed start events of protection equipment with time 
tag 

M_EP_TB_1 

 

<19> Packed output circuit information of protection 
equipment with time tag 

M_EP_TC_1 

 

<20> Packed single-point information with status change 

detection 
M_PS_NA_1 

 

<21> Measured value, normalized value without quality 
descriptor 

M_ME_ND_1 

 

 

<30> Single-point information with time tag CP56Time2a 
M_SP_TB_1 

 

<31> Double-point information with time tag CP56Time2a 
M_DP_TB_1 

 

<32> Step position information with time tag CP56Time2a 
M_ST_TB_1 

X 

 

X 

 

X 

 

 

 

X 

 

X 

 

X 

 

X 

 

 

 

 

 

 

X 

X 

X 
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<33> Bitstring of 32 bit with time tag CP56Time2a 
M_BO_TB_1 

 

<34> Measured value, normalized value with time tag 

CP56Time2a 
M_ME_TD_1 

 

<35> Measured value, scaled value with time tag 
CP56Time2a 

M_ME_TE_1 

 

<36> Measured value, short floating point value with time 
tag CP56Time2a 

M_ME_TF_1 

 

<37> Integrated totals with time tag CP56Time2a 
M_IT_TB_1 

 

<38> Event of protection equipment with time tag 
CP56Time2a 

M_EP_TD_1 

 

<39> Packed start events of protection equipment with time 

tag CP56Time2a 
M_EP_TE_1 

 

<40> Packed output circuit information of protection 
equipment with time tag CP56Time2a 

M_EP_TF_1 

Process information in control direction 

 

<45> Single command 
C_SC_NA_1 

 

<46> Double command 
C_DC_NA_1 

 

<47> Regulating step command 
C_RC_NA_1 

 

<48> Set point command, normalized value 
C_SE_NA_1 

 

<49> Set point command, scaled value 
C_SE_NB_1 

 

<50> Set point command, short floating point value 
C_SE_NC_1 

 

<51> Bitstring of 32 bit 
C_BO_NA_1 

 

 

<58> Single command with time tag CP56Time2a 
C_SC_TA_1 

 

<59> Double command with time tag CP56Time2a 
C_DC_TA_1 

 

<60> Regulating step command with time tag CP56Time2a 
C_RC_TA_1 

 

<61> Set point command, normalized value with time tag 
CP56Time2a 

C_SE_TA_1 

 

<62> Set point command, scaled value with time tag 
CP56Time2a 

C_SE_TB_1 

 

<63> Set point command, short floating point value with 

time tag CP56Time2a 
C_SE_TC_1 

 

<64> Bitstring of 32 bit with time tag CP56Time2a 
C_BO_TA_1 

System information in monitor direction 

 

<70> End of initialization 
M_EI_NA_1 

 

 

 

 

 

 

 

 

X 

X 

X 

X 

X 

X 

 

 

 

 

 

 

 

 

X 
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System information in control direction 

 

<100> Interrogation command 
C_IC_NA_1 

 

<101> Counter interrogation command 
C_CI_NA_1 

 
<102> Read command 

C_RD_NA_1 

 

<103> Clock synchronization command (option see 7.6) 
C_CS_NA_1 

 

<104> Test command 
C_TS_NB_1 

 

<105> Reset process command 
C_RP_NC_1 

 

<106> Delay acquisition command 
C_CD_ NA_1 

 

<107> Test command with time tag CP56Time2a 
C_TS_TA_1 

Parameter in control direction 

 

<110> Parameter of measured value, normalized value 
P_ME_NA_1 

 

<111> Parameter of measured value, scaled value 
P_ME_NB_1 

 

<112> Parameter of measured value, short floating point 
value 

P_ME_NC_1 

 

<113> Parameter activation 
P_AC_NA_1 

File Transfer 

 

<120> File ready 
F_FR_NA_1 

 

<121> Section ready 
F_SR_NA_1 

 

<122> Call directory, select file, call file, call section 
F_SC_NA_1 

 

<123> Last section, last segment 
F_LS_NA_1 

 

<124> Ack file, ack section 
F_AF_NA_1 

 

<125> Segment 
F_SG_NA_1 

 

<126> Directory {blank or X, only available in monitor 

(standard) direction} 
F_DR_TA_1 

 

 

 

 

X 

X 

 

X 
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TYPE IDENTIFICATION AND CAUSE OF TRANSMISSION ASSIGNMENTS 

(STATION-SPECIFIC PARAMETERS) 

 

Type ide ntification Cause of transmission 

 1 2 3 4 5 6 7 8 9 10 11 12 13 2
0 

to 
36 

3
7 

to 
41 

44 45 46 47 

<1> M_SP_NA_1              X      

<2> M_SP_TA_1                    

<3> M_DP_NA_1              X      

<4> M_DP_TA_1                    

<5> M_ST_NA_1              X      

<6> M_ST_TA_1                    

<7> M_BO_NA_1                    

<8> M_BO_TA_1                    

<9> M_ME_NA_1                    

<10> M_ME_TA_1                    

<11> M_ME_NB_1                    

<12> M_ME_TB_1                    

<13> M_ME_NC_1 X             X      

<14> M_ME_TC_1                    

<15> M_IT_NA_1               X     

<16> M_IT_TA_1                    

<17> M_EP_TA_1                    

<18> M_EP_TB_1                    

<19> M_EP_TC_1                    

<20> M_PS_NA_1                    

<21> M_ME_ND_1                    

<30> M_SP_TB_1   X                 

<31> M_DP_TB_1   X                 

<32> M_ST_TB_1   X                 

<33> M_BO_TB_1                    

<34> M_ME_TD_1                    

<35> M_ME_TE_1                    

<36> M_ME_TF_1   X                 

<37> M_IT_TB_1   X            X     

<38> M_EP_TD_1                    

<39> M_EP_TE_1                    

<40> M_EP_TF_1                    

<45> C_SC_NA_1      X X   X          

<46> C_DC_NA_1      X X   X          

<47> C_RC_NA_1      X X   X          

<48> C_SE_NA_1      X X   X          

<49> C_SE_NB_1      X X   X          

<50> C_SE_NC_1      X X   X          

<51> C_BO_NA_1                    

<70> M_EI_NA_1    X                

<100
> 

C_IC_NA_1      X X   X          
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<101
> 

C_CI_NA_1      X X   X          

<102
> 

C_RD_NA_1                    

<103
> 

C_CS_NA_1   X   X X             

<104
> 

C_TS_NA_1                    

<105
> 

C_RP_NA_1      X X             

<106

> 

C_CD_NA_1                    

<107
> 

C_TS_TA_1      X X             

<110
> 

P_ME_NA_1                    

<111

> 

P_ME_NB_1                    

<112
> 

P_ME_NC_1                    

<113
> 

P_AC_NA_1                    

<120
> 

F_FR_NA_1                    

<121
> 

F_SR_NA_1                    

<122
> 

F_SC_NA_1                    

<123
> 

F_LS_NA_1                    

<124

> 

F_AF_NA_1                    

<125
> 

F_SG_NA_1                    

<126
> 

F_DR_TA_1                    

 

c) Funciones básicas de aplicación 

CYCLIC DATA TRANSMISSION 

 

Cyclic data transmission 

 “R” if used only in the reverse direction, and “B” if used in both directions) 

READ PROCEDURE 

 

Read procedure 

 “R” if used only in the reverse direction, and “B” if used in both directions) 

SPONTANEOUS TRANSMISSION 

 

Spontaneous transmission 

 “R” if used only in the reverse direction, and “B” if used in both directions) 

STATION INTERROGATION 

 

Global 

 

Group 1 

 

Group 7 

 

Group 13 

 
Group 2 

 
Group 8 

 
Group 14 

 

Group 3 

 

Group 9 

 

Group 15 

X 

 

X 

X 
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Group 4 

 

Group 10 

 

Group 16 

 

Group 5 

 

Group 11   

 

Group 6 

 

Group 12 

Los Information object addresses asignados a cada grupo deben mostrarse en una tabla 

separada 

CLOCK SYNCHRONIZATION 

 
Clock synchronization 

 
Day of week used 

 
RES1, GEN (time tag substituted/ not substituted) used 

 
SU-bit (summertime) used 

COMMAND TRANSMISSION 

 
Direct command transmission 

 
Direct set point command transmission 

 
Select and execute command 

 
Select and execute set point command 

 
C_SE ACTTERM used 

 
No additional definition 

 

Short-pulse duration (duration determined by a system parameter in the 
outstation) 

 
Persistent output 

 

Long-pulse duration (duration determined by a system parameter in the 
outstation) 

 

Supervision of maximum delay in command direction of commands and set point 

commands 

 
Maximum allowable delay of commands and set point commands 

 
Copyright International 

 

TRANSMISSION OF INTEGRATED TOTALS 

 
Mode A: Local freeze with spontaneous transmission 

 
Mode B: Local freeze with counter interrogation 

 
Mode C: Freeze and transmit by counter-interrogation commands 

   

  

  

 

 

 

 

X 

X 

X 

X 

 

X 

 

 

 

 

 

 

 

 

X 
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Mode D: Freeze by counter-interrogation command, frozen values reported 
spontaneously 

 
Counter read 

 
Counter freeze without reset 

 
Counter freeze with reset 

 
Counter reset 

 
General request counter 

 
Request counter group 1 

 
Request counter group 2 

 
Request counter group 3 

 
Request counter group 4 

PARAMETER LOADING 

 
Threshold value 

 
Smoothing factor 

 
Low limit for transmission of measured values 

 
High limit for transmission of measured values 

PARAMETER ACTIVATION 

 
Act/deact of persistent cyclic or periodic transmission of the addressed object 

TEST PROCEDURE 

 
Test procedure 

FILE TRANSFER 

File transfer in monitor direction 

 
Transparent file 

 
Transmission of disturbance data of protection equipment 

 
Transmission of sequences of events 

 
Transmission of sequences of recorded analogue values 

 

 

 

 

 

 

X 
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File transfer in control direction 

 
Transparent file 

BACKGROUND SCAN 

 
Background scan 

ADQUISITION OF TRANSMISSION DELAY 

 
Adquisition of transmission delay 

 

DEFINITION OF TIME OUTS 

Parameter Default 

value 

Remarks Selected 

value 

t0 30 s Time-out of connection establishment 30 s 

t1 15 s Time-out of send or test APDUs 15 s 

t2 10 s 
Time-out for acknowledges in case of no data 
messages t2 < t1 

10 s 

t3 20 s 
Time-out for sending test frames in case of a long 

idle state 
20 s 

Rango máximo de valores para todos los time-outs: 1 to 255 s, precisión 1 s. 

MAXIMUM NUMBER OF OUTSTANDING I FORMAT APDUS K AND LATEST 

ACKNOWLEDGE APDUS (W) 

Parameter Default 

value 

Remarks Selected 

value 

K 
12 APDUs 

Maximum difference receive sequence number to 
send state variable 

12 

w 
8 APDUs 

Latest acknowledge after receiving w I format 
APDUs 

8 

Rango máximo de valores k: 1 to 32767 (215–1) APDUs, precisión 1 APDU 

Rango máximo de valores w: 1 to 32767 APDUs, precisión 1 APDU (Recomendación: w 

no debería sobrepasar 2/3 del valor de k). 

PORT NUMBER 

Parameter Default 

value 

Remarks Selected 

value 

Portnumber 2404   
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IOA MAP 

TYPE ADDRESS 

SP 1000 

DP 5000 

ME 20000 

SC 14000 

DC 18000 

IT 18500 

ST 19000 

SE 10000 

RC 40000 

 

Este perfil de interoperabilidad es el que se ha definido por defecto para el Esclavo 104 
de SIORD, aunque SIORD tendrá la posibilidad de cambiar este perfil de 

interoperabilidad mediante configuración y adaptarse a los Maestros 104 de los GRD. 

Aparte del perfil de interoperabilidad, deberá definirse el listado de señales a 

intercambiar. Dicho listado contendrá la siguiente información: 

- Descripción de la señal 

- IOA de la señal 

- Tipo de señal 

- Fondo de escala (si aplica) 

- Máximo número de cuentas (si aplica) 

- Offset (si aplica) 

- Unidades 

Con ánimo de establecer criterios comunes, simplificar y racionalizar el mantenimiento 

de datos, este documento incluye una propuesta de normalización de la información 

(Ver apartado de Modelo de Datos del presente documento) que aplica a varios de los 

parámetros de la lista anterior.  

 

4.1.2 Comunicaciones con sistemas CC-GD 

 

La plataforma SIORD soportará el protocolo ICCP (IEC60870-6. TASE.2) Cliente-

Servidor para posibilitar el intercambio de datos con los CC-GC, constituyendo este el 

protocolo preferente para dicho intercambio de datos. 

Adicionalmente al protocolo ICCP, SIORD ofrecerá otros protocolos de comunicación 

alternativos que permitan el intercambio de datos con los CC-GD que no dispongan de 

ICCP. Estos protocolos serán: 

- IEC60870-5-104 Maestro 

- OPC-UA Cliente 

- DNP3 Maestro 

- OPC-XML-DA Cliente 

- Modbus Maestro 
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4.1.2.1 ICCP (IEC60870-6. TASE.2) 

 

SIORD soportará ICCP (IEC60870-6. TASE.2).  

El estándar ICCP (Inter Control Center Protocol) está basado en UCA (Utility 

Communications Architecture) y se compone de tres normas: IEC 60870-6-503, IEC 

60870-6-802 e IEC 60870-6- 702. 

Al igual que IEC 61850, ICCP está construido sobre las definiciones MMS (Manufacturing 

Message Specification) que es un estándar internacional (ISO/IEC 9506 partes 1 y 2 ) 

para la transferencia de datos en tiempo real y está diseñado para la transferencia de 
datos entre aplicaciones informáticas y dispositivos en red. El protocolo ICCP está 

especialmente concebido para el intercambio de datos entre centros de control y emplea 

el paradigma cliente-servidor. 

SIORD proporcionará soporte para: 

- Versiones de ICCP TASE.2 Version 1996-08 y TASE.2 Version 2000-08. Por 

defecto la versión a utilizar será TASE.2 Version 2000-08. 

- ICCP Seguro, conforme a la norma IEC 62351-4 con autenticación y encriptación 

TLS e intercambio de certificados mediante MACE. Nota: A corto plazo, dado que 
no todos los GRD soportan esta implementación segura, se utilizará ICCP 

estándar sobre canal de comunicaciones securizado. 

- Bloques 1, 2 y 5.  

- Se establecerá una única asociación ICCP de tipo cliente-servidor para el 
intercambio de información entre SIORD y CC-GD, es decir, el flujo de 

información será bidireccional. CC-GD enviará información de proceso a SIORD, 

pero igualmente SIORD tendrá la capacidad ( en previsión de que sea necesario 

y así se configure) de enviar datos de proceso a los CC-GD ( que podrían ser, por 
ejemplo, consignas de regulación emitidas como medidas analógicas usando los 

bloques ICCP 1 ó 2). 

- Al ser una asociación ICCP cliente-servidor, se especifica que la comunicación 
entre los SIORD y CC-GD la inicie los SIORD. Es decir, CC-GD tendrá habilitado 

el puerto por defecto de ICCP y estará disponible para que los SIORD puedan 

conectarse. 

- Aunque por defecto los CC-GD inicien siempre la comunicación contra SIORD, 

SIORD tendrá la capacidad de iniciar la comunicación ICCP contra un CC-GD. 

- Reconexión automática ante perdidas de comunicación. 

- Redundancia de comunicación, es decir, el Cliente ICCP de SIORD podrá 

conectarse a varias Instancias ICCP de CC-GD. Primero intentará conectarse 
contra la primera instancia ICCP configurada, si hay un error de conexión, se 

intentará conectar a la siguiente instancia ICCP configurada. 

- En SIORD se configurará la conexión ICCP con cada CC-GD de forma 

independiente. Los CC-GD solo tendrán acceso a la información de SIORD que 
les corresponda y que por configuración les sea permitida y la información que 

de ellos reciba SIORD sólo será visible para los interlocutores autorizados a 

consumirla. 
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- Tanto SIORD como los CC-GD soportarán una frecuencia de intercambio de datos 
mínima  no superior a  4 segundos (Shortest Periodic Interval = 4), aún cuando 

el intercambio de datos cíclico se producirá con periodos de 12 segundos. 

- El intercambio de información entre SIORD- CC-GD y CC-GD -SIORD se hará a 

través de DataSets. Los DataSets que se crearán, serán los siguientes: 

• Información SIORD → CC-GD: Este flujo existirá en el caso de que SIORD 

envíe consignas hacia los CC-GD. Existirá 2 formas de configuración.  

o Primera opción, CC-GD creará un único DataSet en el servidor ICCP de 
SIORD con las consignas de tipo medida (RealQ) definidas. El DataSet 

estará configurado con una frecuencia de lectura de 4 segundos 

(parámetro inverval = 4), para que cada 4 segundos SIORD mande las 

consignas configuradas en ese DataSet a CC-GD.  

o La segunda opción de configuración será que las consignas se 

configuren con el tipo de señal comando (Escritura), es decir, las 

consignas se ejecutarán utilizando el bloque 5 de ICCP. 

 
• Información CC-GD→ SIORD: SIORD creará 3 DataSets en el servidor ICCP 

de CC-GD: 

o Un primer DataSet con las señales analógicas (RealQ) con un periodo de 

lectura de 12 segundos 

o Un segundo DataSet con las señales analógicas (RealQ) que – de haberlas 

a futuro - requieran otro periodo de lectura ( por ejemplo 4 segundos) 

o Un tercer DataSet con las señales de tipo estado (StateQTimeTag) 

configurado para que se manden las señales por cambio (reporte por 
excepción) con un periodo de integridad de 5 minutos e intervalo buffer de 

2. 

Se seguirá este modelo de creación de DataSets siempre y cuando el número de 
señales a configurar en el DataSet no supere el límite máximo de tamaño de 

trama MMS. En el caso de superar el tamaño máximo, se creará otro DataSet con 

las mismas propiedades de intercambio de información. 

- Los tipos de datos que se emplearán, tanto para las señales que SIORD sirve a 
los CC-GD (Server Data Values), como para las señales que SIORD recibe de los 

CC-GD (Client Data Values) serán: 

c) Estados: 

o StateQ 

o StateQTimeTag 

o StateQTimeTagExtended 

 

d) Medidas: 

o RealQ 

o RealQTimeTag 

o RealQTimeTagExtended 
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Los tipos de señales que se emplearán por defecto serán “RealQ” para las 

medidas y “StateQTimeTag” para los estados. 

- El Object Scope para las señales cliente y servidor será SYSTEM (VMD), 

equivalente y también identificado como VCC en otros sistemas. 

Información necesaria para dar de alta una comunicación entre un CC-GD y SIORD: 

 

Tabla 1: Información independiente del servidor 

1. Proveedor y plataforma de ICCP CC-GD 
El nombre del proveedor de ICCP y versión de 

software. 
  

2. Proveedor y plataforma de ICCP SIORD 

El nombre del proveedor de ICCP y versión de 

software. 

  

3. Número de posibles servidores ICCP: 

Este es el número total de servidores ICCP que 

hay 
disponibles para que un cliente remoto se asocie. 

Incluir servidores de respaldo si tienen direcciones 

únicas. Deberá haber tantas Tabla 2 como 

servidores haya. 

  

4. Nombre de dominio de SIORD   

5. Nombre de dominio de CC-GD   

6. Tipo de asociación 
Cliente-Servidor de doble 

dirección 

7. Iniciación de la asociación: 

Este campo solo se utiliza si el tipo de asociación 

es "Dual 

dirección Cliente-Servidor ”e indica qué nodo ICCP 

iniciará la asociación. 

SIORD iniciará la asociación. 

8. ID de la tabla bilateral   

9. Bloques ICCP Soportados Bloques 1, 2 y 5. 

10. Versión de ICCP 
TASE.2 Versión 1996-08 ó 

2000-08 

11. Shortest periodic interval: 

Frecuencia más corta soportada para el 

intercambio de datos en segundos. 

  

12. Tamaño máximo de PDU para MMS. 

Tamaño en bytes de la unidad máxima de datos 

del protocolo MMS. 

  

 

 

Tabla 2: Información específica del servidor ICCP 
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1. Nombre y descripción del servidor. 

  

2. Dirección de red IP 
  

3. AP Title 
  

4. AE Qualifier 
  

5. Selector de presentación (PSEL) 
  

6. Selector de sesión (SSEL) 
  

7. Selector de transporte (TSEL) 
  

8. Nombre de archivo del certificado X.509 

CN y fecha de vencimiento. (Nota: solo se requiere 

para ICCP Seguro) 
  

 

Aparte de la información de las tablas anteriores será necesario definir el listado de 

señales que se van a intercambiar entre los CC-GD y SIORD, así como su tipo. Por 

defecto se usará RealQ para medidas y StateQTimeTag para los estados. El apartado 
de Modelo de Datos del presente documento define, a modo de normalización que 

permita un mantenimiento de datos más sencillo, la nomenclatura e identificadores a 

emplear. 

  

4.1.2.2 IEC60870-5-104 Maestro 

 

SIORD soportará la posibilidad de intercambiar información con los CC-GD a través de 

soporte en SIORD para rol Maestro IEC 60870-5-104 (edición segunda, 2006-06, de la 

norma), como opción para aquellos CC-GD que no soporten ICCP. 

El estándar IEC 60870-5-104, también conocido por IEC 104, es un protocolo de 

telecontrol, extensión del IEC 60870-5-101 que añade a este último protocolo un 

interfaz para el transporte sobre TCP/IP. Es ampliamente utilizado por las Utilities 
eléctricas europeas como articulador de las comunicacioens entre las RTU (Unidad 

Terminal Remota), Gateway o servidores de comunicaciones y los sistemas SCADA. 

Es un protocolo de tipo cliente/servidor donde uno de los interlocutores toma el rol de 

Maestro (Cliente) y otro/s el de Esclavo (Servidor). 

- El interlocutor con rol Maestro, estación controladora o Maestro es el encargado 

de iniciar las comunicaciones, receptor de los datos del proceso 

monitorizado/telecontrolado y el emisor de controles (mandos, consignas) a los 

dispositivos o aplicaciones con rol esclavo. 

- El/los interlocutores con rol esclavo, estación/es controlada/s o esclavo/s es/son 

el/los dispositivo/s remoto/s que transmite/n los datos adquiridos del proceso 

monitorizado/telecontrolado (distribución o generación de energía eléctrica en 

este caso) al Maestro. 

Siguiendo los conceptos/roles anteriores, SIORD implementará para comunicación con 

los CC-GD soporte para IEC 60870-5-104 rol Maestro con las siguientes funcionalidades 

y particularidades: 
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- Reconexión automática ante perdidas de comunicación. 

- Redundancia de comunicación, es decir, el Maestro IEC104 de SIORD podrá 

conectarse a varios Esclavos 104 de CC-GD. Primero intentará conectarse contra 

el primer Esclavo IEC104 configurado, si hay un error de conexión, se intentará 

conectar al siguiente Esclavo IEC104 configurado. 

- Al Ser SIORD Maestro, los CC-GD servirán los datos analógicos y digitales a 

SIORD, mientras que SIORD podrá solicitar a los CC-GD la ejecución de controles 

(mandos, consignas) si fuera preciso. 

- Los CC-GD soportará una frecuencia de intercambio de datos cíclicos (para los 

datos a transmitir con causa de transmisión cíclica) mínimo no superior a 4 

segundos, para prever potenciales necesidades futuras aún y cuando el 

intercambio de datos con envío cíclico empleará de forma nominal 12 segundos 

de periodo. 

 

El perfil de interoperabilidad que implementará el Maestro IEC104 será: 

 

Los parámetros seleccionados se han marcado en las casillas blancas del siguiente 

modo: 

 

 

La función ASDU no se usa 

 

La función ASDU se usa como estándar (por defecto) 

 

La función ASDU se usa en modo inverso 

 

La función ASDU se usa en modo estándar e inverso 

 

La posible selección (blanco, X, R o B) se especifica para cada cláusula específica o 

parámetro. Una casilla negra indica que esta opción no se puede seleccionar en este 

estándar. 

 

d) Función del dispositivo 

 
Maestro 

 

Esclavo 

 

e) Capa de Aplicación 

TRANSMISSION MODE FOR APPLICATION DATA 

Modo 1 (primero el octeto menos significativo), como se define en el apartado 4.10 del 

estándar IEC 60870-5-4. 
 

 

 

 

 

X 

R 

B 

X 
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COMMON ADDRESS OF ASDU 

 

One octet 

 

Two octecs 

INFORMATION OBJECT ADDRESS 

 

One octet 

 

Structured 

 

Two octecs 

 

Unstructured 

 

Three octecs   

CAUSE OF TRANSMISSION 

 
One octet 

 
Two octets (with originator address) 

Originator address is set to zero if not used 

LENGTH OF APDU 

The maximum length of the APDU is 253 (default). The maximum length may be 

reduced by the system. 

 

Maximum length of APDU per system 

SELECTION OF STANDARD ASDUS  

Process information in monitor direction 

 

<1> Single-point information 
M_SP_NA_1 

 

<2> Single-point information with time tag 
M_SP_TA_1 

 

<3> Double-point information 
M_DP_NA_1 

 

<4> Double-point information with time tag 
M_DP_NA_1 

 

<5> Step position information 
M_ST_NA_1 

 

<6> Step position information with time tag 
M_ST_TA_1 

 

<7> Bitstring of 32 bit 
M_BO_NA_1 

 

<8> Bitstring of 32 bit with time tag 
M_BO_TA_1 

 

<9> Measured value, normalized value 
M_ME_NA_1 

 

<10> Measured value, normalized value with time tag 
M_ME_TA_1 

 

<11> Measured value, scaled value 
M_ME_NB_1 

 X 

  

  

X 

 X 

253 

X 

 

X 

 

X 

 

 

 

X 

 

X 
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<12> Measured value, scaled value with time tag 
M_ME_TB_1 

 

<13> Measured value, short floating point value 
M_ME_NC_1 

 

<14> Measured value, short floating point value with time 
tag  

M_ME_TC_1 

 
<15> Integrated totals 

M_IT_NA_1 

 

<16> Integrated totals with time tag 
M_IT_TA_1 

 

<17> Event of protection equipment with time tag 
M_EP_TA_1 

 

<18> Packed start events of protection equipment with time 
tag 

M_EP_TB_1 

 

<19> Packed output circuit information of protection 
equipment with time tag 

M_EP_TC_1 

 

<20> Packed single-point information with status change 
detection 

M_PS_NA_1 

 

<21> Measured value, normalized value without quality 
descriptor 

M_ME_ND_1 

 

 

<30> Single-point information with time tag CP56Time2a 
M_SP_TB_1 

 

<31> Double-point information with time tag CP56Time2a 
M_DP_TB_1 

 

<32> Step position information with time tag CP56Time2a 
M_ST_TB_1 

 

<33> Bitstring of 32 bit with time tag CP56Time2a 
M_BO_TB_1 

 

<34> Measured value, normalized value with time tag 
CP56Time2a 

M_ME_TD_1 

 

<35> Measured value, scaled value with time tag 
CP56Time2a 

M_ME_TE_1 

 

<36> Measured value, short floating point value with time 
tag CP56Time2a 

M_ME_TF_1 

 

<37> Integrated totals with time tag CP56Time2a 
M_IT_TB_1 

 

<38> Event of protection equipment with time tag 
CP56Time2a 

M_EP_TD_1 

 

<39> Packed start events of protection equipment with time 
tag CP56Time2a 

M_EP_TE_1 

 

<40> Packed output circuit information of protection 
equipment with time tag CP56Time2a 

M_EP_TF_1 

Process information in control direction 

 

<45> Single command 
C_SC_NA_1 

 

<46> Double command 
C_DC_NA_1 

 

<47> Regulating step command 
C_RC_NA_1 

 

<48> Set point command, normalized value 
C_SE_NA_1 

 

X 

 

X 

 

 

 

 

 

 

X 

X 

X 

 

 

 

 

 

 

 

 

X 

X 

X 

X 
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<49> Set point command, scaled value 
C_SE_NB_1 

 

<50> Set point command, short floating point value 
C_SE_NC_1 

 

<51> Bitstring of 32 bit 
C_BO_NA_1 

 

 

<58> Single command with time tag CP56Time2a 
C_SC_TA_1 

 

<59> Double command with time tag CP56Time2a 
C_DC_TA_1 

 

<60> Regulating step command with time tag CP56Time2a 
C_RC_TA_1 

 

<61> Set point command, normalized value with time tag 
CP56Time2a 

C_SE_TA_1 

 

<62> Set point command, scaled value with time tag 
CP56Time2a 

C_SE_TB_1 

 

<63> Set point command, short floating point value with 

time tag CP56Time2a 
C_SE_TC_1 

 

<64> Bitstring of 32 bit with time tag CP56Time2a 
C_BO_TA_1 

System information in monitor direction 

 

<70> End of initialization 
M_EI_NA_1 

System information in control direction 

 

<100> Interrogation command 
C_IC_NA_1 

 

<101> Counter interrogation command 
C_CI_NA_1 

 
<102> Read command 

C_RD_NA_1 

 

<103> Clock synchronization command (option see 7.6) 
C_CS_NA_1 

 

<104> Test command 
C_TS_NB_1 

 

<105> Reset process command 
C_RP_NC_1 

 

<106> Delay acquisition command 
C_CD_ NA_1 

 

<107> Test command with time tag CP56Time2a 
C_TS_TA_1 

Parameter in control direction 

 

<110> Parameter of measured value, normalized value 
P_ME_NA_1 

 

<111> Parameter of measured value, scaled value 
P_ME_NB_1 

X 

X 

 

 

 

 

 

 

 

 

X 

X 

X 

 

X 
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<112> Parameter of measured value, short floating point 
value 

P_ME_NC_1 

 

<113> Parameter activation 
P_AC_NA_1 

File Transfer 

 

<120> File ready 
F_FR_NA_1 

 

<121> Section ready 
F_SR_NA_1 

 

<122> Call directory, select file, call file, call section 
F_SC_NA_1 

 

<123> Last section, last segment 
F_LS_NA_1 

 

<124> Ack file, ack section 
F_AF_NA_1 

 

<125> Segment 
F_SG_NA_1 

 

<126> Directory {blank or X, only available in monitor 

(standard) direction} 
F_DR_TA_1 

 

TYPE IDENTIFICATION AND CAUSE OF TRANSMISSION ASSIGNMENTS 

(STATION-SPECIFIC PARAMETERS) 

 

Type ide ntification Cause of transmission 

 1 2 3 4 5 6 7 8 9 10 11 12 13 2
0 
to 

36 

3
7 
to 

41 

44 45 46 47 

<1> M_SP_NA_1              X      

<2> M_SP_TA_1                    

<3> M_DP_NA_1              X      

<4> M_DP_TA_1                    

<5> M_ST_NA_1              X      

<6> M_ST_TA_1                    

<7> M_BO_NA_1                    

<8> M_BO_TA_1                    

<9> M_ME_NA_1                    

<10> M_ME_TA_1                    

<11> M_ME_NB_1                    

<12> M_ME_TB_1                    

<13> M_ME_NC_1 X             X      

<14> M_ME_TC_1                    

<15> M_IT_NA_1               X     

<16> M_IT_TA_1                    

<17> M_EP_TA_1                    

<18> M_EP_TB_1                    

<19> M_EP_TC_1                    

<20> M_PS_NA_1                    
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<21> M_ME_ND_1                    

<30> M_SP_TB_1   X                 

<31> M_DP_TB_1   X                 

<32> M_ST_TB_1   X                 

<33> M_BO_TB_1                    

<34> M_ME_TD_1                    

<35> M_ME_TE_1                    

<36> M_ME_TF_1   X                 

<37> M_IT_TB_1   X            X     

<38> M_EP_TD_1                    

<39> M_EP_TE_1                    

<40> M_EP_TF_1                    

<45> C_SC_NA_1      X X   X          

<46> C_DC_NA_1      X X   X          

<47> C_RC_NA_1      X X   X          

<48> C_SE_NA_1      X X   X          

<49> C_SE_NB_1      X X   X          

<50> C_SE_NC_1      X X   X          

<51> C_BO_NA_1                    

<70> M_EI_NA_1    X                

<100
> 

C_IC_NA_1      X X   X          

<101
> 

C_CI_NA_1      X X   X          

<102
> 

C_RD_NA_1                    

<103
> 

C_CS_NA_1   X   X X             

<104
> 

C_TS_NA_1                    

<105

> 

C_RP_NA_1      X X             

<106
> 

C_CD_NA_1                    

<107
> 

C_TS_TA_1      X X             

<110

> 

P_ME_NA_1                    

<111
> 

P_ME_NB_1                    

<112
> 

P_ME_NC_1                    

<113
> 

P_AC_NA_1                    

<120
> 

F_FR_NA_1                    

<121
> 

F_SR_NA_1                    

<122
> 

F_SC_NA_1                    

<123

> 

F_LS_NA_1                    

<124
> 

F_AF_NA_1                    

<125
> 

F_SG_NA_1                    

<126

> 

F_DR_TA_1                    

 

f) Funciones básicas de aplicación 

CYCLIC DATA TRANSMISSION 

 

Cyclic data transmission 

 “R” if used only in the reverse direction, and “B” if used in both directions) 

X 
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READ PROCEDURE 

 

Read procedure 

 “R” if used only in the reverse direction, and “B” if used in both directions) 

SPONTANEOUS TRANSMISSION 

 

Spontaneous transmission 

 “R” if used only in the reverse direction, and “B” if used in both directions) 

STATION INTERROGATION 

 

Global 

 

Group 1 

 

Group 7 

 

Group 13 

 
Group 2 

 
Group 8 

 
Group 14 

 

Group 3 

 

Group 9 

 

Group 15 

 

Group 4 

 

Group 10 

 

Group 16 

 

Group 5 

 

Group 11   

 

Group 6 

 

Group 12 

Los Information object addresses asignados a cada grupo deben mostrarse en una tabla 

separada 

CLOCK SYNCHRONIZATION 

 
Clock synchronization 

 
Day of week used 

 
RES1, GEN (time tag substituted/ not substituted) used 

 
SU-bit (summertime) used 

COMMAND TRANSMISSION 

 
Direct command transmission 

 
Direct set point command transmission 

 
Select and execute command 

 
Select and execute set point command 

 

X 

X 

   

   

   

   

  

  

X 

 

 

 

X 

X 

X 

X 
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C_SE ACTTERM used 

 
No additional definition 

 

Short-pulse duration (duration determined by a system parameter in the 
outstation) 

 
Persistent output 

 

Long-pulse duration (duration determined by a system parameter in the 

outstation) 

 

Supervision of maximum delay in command direction of commands and set point 
commands 

 
Maximum allowable delay of commands and set point commands 

 
Copyright International 

 

TRANSMISSION OF INTEGRATED TOTALS 

 
Mode A: Local freeze with spontaneous transmission 

 
Mode B: Local freeze with counter interrogation 

 
Mode C: Freeze and transmit by counter-interrogation commands 

 

Mode D: Freeze by counter-interrogation command, frozen values reported 

spontaneously 

 
Counter read 

 
Counter freeze without reset 

 
Counter freeze with reset 

 
Counter reset 

 
General request counter 

 
Request counter group 1 

 
Request counter group 2 

 
Request counter group 3 

 
Request counter group 4 

PARAMETER LOADING 

 
Threshold value 

 
Smoothing factor 

 
Low limit for transmission of measured values 

 
High limit for transmission of measured values 

 

X 

 

 

 

 

 

 

 

 

X 

 

 

 

 

 

X 
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PARAMETER ACTIVATION 

 
Act/deact of persistent cyclic or periodic transmission of the addressed object 

TEST PROCEDURE 

 
Test procedure 

FILE TRANSFER 

File transfer in monitor direction 

 
Transparent file 

 
Transmission of disturbance data of protection equipment 

 
Transmission of sequences of events 

 
Transmission of sequences of recorded analogue values 

File transfer in control direction 

 
Transparent file 

BACKGROUND SCAN 

 
Background scan 

ADQUISITION OF TRANSMISSION DELAY 

 
Adquisition of transmission delay 

 

DEFINITION OF TIME OUTS 

Parameter Default 
value 

Remarks Selected 
value 

t0 30 s Time-out of connection establishment 30 s 

t1 15 s Time-out of send or test APDUs 15 s 

t2 10 s 
Time-out for acknowledges in case of no data 

messages t2 < t1 
10 s 

t3 20 s 
Time-out for sending test frames in case of a long 
idle state 

20 s 

Rango máximo de valores para todos los time-outs: 1 to 255 s, precisión 1 s. 
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MAXIMUM NUMBER OF OUTSTANDING I FORMAT APDUS K AND LATEST 

ACKNOWLEDGE APDUS (W) 

Parameter Default 

value 

Remarks Selected 

value 

K 
12 APDUs 

Maximum difference receive sequence number to 
send state variable 

12 

w 
8 APDUs 

Latest acknowledge after receiving w I format 
APDUs 

8 

Rango máximo de valores k: 1 to 32767 (215–1) APDUs, precisión 1 APDU 

Rango máximo de valores w: 1 to 32767 APDUs, precisión 1 APDU (Recomendación: w 

no debería sobrepasar 2/3 del valor de k). 

PORT NUMBER 

Parameter Default 

value 

Remarks Selected 

value 

Portnumber 2404   

IOA MAP  

TYPE ADDRESS 

SP 1000 

DP 5000 

ME 20000 

SC 14000 

DC 18000 

IT 18500 

ST 19000 

SE 10000 

RC 40000 

 

Este perfil de interoperabilidad es el que se ha definido por defecto para el Maestro 104 

de SIORD, aunque SIORD tendrá la posibilidad de cambiar este perfil de 

interoperabilidad mediante configuración y adaptarse a los Esclavos 104 de los CC-GD. 

Aparte del perfil de interoperabilidad, deberá definirse el listado de señales a 

intercambiar. Dicho listado contendrá la siguiente información: 

- Descripción de la señal 

- IOA de la señal 

- Tipo de señal 

- Fondo de escala (si aplica) 

- Máximo número de cuentas (si aplica) 

- Offset (si aplica) 

- Unidades 
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Con ánimo de establecer criterios comunes, simplificar y racionalizar el mantenimiento 
de datos, este documento incluye una propuesta de normalización de la información 

(Ver apartado de Modelo de Datos del presente documento) que aplica a varios de los 

parámetros de la lista anterior.  

 

4.1.2.3 OPC-UA Cliente 

 

SIORD implementará, como alternativa para aquellos CC-GD que no dispongan de 
interfaz ICCP ni IEC-104, la posibilidad de intercambiar información con los CC-GD a 

través de un Cliente OPC-UA.  

OPC UA es un protocolo cliente/servidor. En OPC-UA se definen las comunicaciones de 

la aplicación a la capa de transporte, por lo que es muy interoperable. También es 
altamente seguro, y utiliza el cifrado de transporte y firma de mensajes bidireccionales. 

En calidad de (SIORD) Cliente, los CC-GD servirán los datos analógicos y digitales a 

SIORD, mientras que SIORD podrá ejecutar controles (comandos, consignas) sobre los 

CC-GD. 

El cliente OPC-UA de SIORD soportará: 

- Reconexión automática ante perdidas de comunicación. 

- Redundancia de comunicación, es decir, el Cliente OPC-UA de SIORD podrá 

conectarse a varios servidores OPC-UA de CC-GD. Primero intentará conectarse 
contra el primer servidor OPC-UA configurado, si hay un error de conexión, se 

intentará conectar al siguiente servidor OPC-UA configurado. 

- Tanto SIORD como los CC-GD tendrán que soportar una frecuencia de 
intercambio de datos menor a 4 segundos aun cuando de forma nominal el 

intercambio de datos cíclico se producirá con periodos de 12 segundos. 

- El protocolo OPC-UA a emplear será el protocolo TCP binario. 

- La autenticación que se utilizará para la conexión será mediante certificado 
X509. No obstante, será configurable e implementará los siguientes tipos de 

autenticación: 

o Usuario Anonymous (sin contraseña) 

o Usuario/contraseña 

o Certificado 

- Los mecanismos de seguridad implementados serán los siguientes: 

o Política de seguridad:  

▪ Ninguno (a evitar) 

▪ Basic128Rsa15 

▪ Basic256 

▪ Basic256Sha256. 

o El modo de seguridad en los mensajes que se utilizará será Sign&Encrypt. 

No obstante, soportará todos los siguientes:  

▪ Ninguno 

▪ Sign 

▪ Sign&Encrypt 
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- Las mínimas funciones implementadas serán: 

o Browse 

o Subscription 

o Polling 

o Read/Write 

- Los tipos de datos soportados serán: 

o Byte 

o Short 

o Integer 

o Long 

o Float 

o Double 

o UByte 

o UShort 

o UInteger 

o ULong 

o Boolean 

Este perfil de interoperabilidad es el que se ha definido por defecto para el Cliente OPC-

UA de SIORD, aunque SIORD tendrá la posibilidad de cambiar este perfil de 

interoperabilidad mediante configuración y adaptarse a los Servidores OPC-UA de los 

CC-GD. 

Aparte del perfil de interoperabilidad, se necesitará el listado de señales a intercambiar. 

En este listado tendrá que aparecer la siguiente información: 

- NodeId de la señal 

- Descripción de la señal 

- Tipo de señal 

- Unidades 

Con ánimo de establecer criterios comunes, simplificar y racionalizar el mantenimiento 

de datos, este documento incluye una propuesta de normalización de la información 

(Ver apartado de Modelo de Datos del presente documento) que aplica a varios de los 

parámetros de la lista anterior. 

 

4.1.2.4 DNP3 Maestro 
 

SIORD implementará, para todos aquellos CC-GD que no dispongan de interfaz ICCP o 

IEC 104, la posibilidad de intercambiar información con los CC-GD a través de un 

Maestro DNP3. El canal de comunicaciones que transporte DNP3 entre SIORD y CC-GD 

estará securizado. 

El protocolo DNP3, o Distributed Network Protocol (protocolo de red distribuida), es un 

estándar (IEEE 1815) para las comunicaciones en sistemas eléctricos de potencia 

(generación, transporte y distribución). Cuenta con una amplia implantación en los 
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continentes americanos y una menor presencia en Europa donde el uso de alternativas 

como IEC-60870 104 son de mayor popularidad. 

Es un protocolo basado en identificadores numéricos que permite monitorizar y 

controlar estaciones remotas. A su vez su uso se extiende al campo de control y 
monitorización de instalaciones como subestaciones eléctricas en la comunicación entre 

el SCADA y los equipos de protección y control. 

SIORD soportará rol Maestro DNP3, con los que los CC-GD servirán los datos analógicos 

y digitales a SIORD, mientras que SIORD podrán ejecutar controles (mandos y 

consignas) sobre los CC-GD. 

SIORD implementará: 

- Reconexión automática ante perdidas de comunicación. 

- Redundancia de comunicación, es decir, el Maestro DNP3 de SIORD podrá 
conectarse a varios esclavos DNP3 de CC-GD. Primero intentará conectarse 

contra el primer esclavo DNP3 configurado, si hay un error de conexión, se 

intentará conectar al siguiente esclavo DNP3 configurado. 

- Tanto SIORD como los CC-GD tendrán que soportar una frecuencia de 
intercambio de datos menor a 4 segundos aun cuando de forma nominal el 

intercambio de datos cíclico se producirá con periodos de 12 segundos. 

- El maestro DNP3 de SIORD hará una interrogación general de todas las señales 

cada 5 minutos. 

- Comunicación DNP3 TCP. 

- El Maestro DNP3 tendrá que implementar las siguientes funciones: 

o READ (función 1). 

o WRITE (función 2). 

o SELECT (función 3). 

o OPERATE (función 4). 

o DIRECT_OPERATE (función 5). 

- Tipos de datos implementados: 

Grupo: Identifica el tipo de información que viaja en el mensaje. 

Variación: formato de la información que indica si viaja la calidad y/o marca de 

tiempo o el formato de los datos analógicos. 

o Entrada Binaria (Grupo 1) 

▪ Variación 01 

▪ Variación 02 (Con Calidad) 

o Entrada Binaria Eventual (Grupo 2) 

▪ Variación 01 (Con Calidad) 

▪ Variación 02 (Con Calidad y Marca de tiempo) 

o Entrada Binaria Doble (Grupo 3) 

▪ Variación 01 

▪ Variación 02 (Con Calidad) 

o Entrada Binaria Doble Eventual (Grupo 4) 
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▪ Variación 01 (Con Calidad) 

▪ Variación 02 (Con Calidad y Marca de tiempo) 

o Salida Binaria (Grupo 10) (Lectura) 

▪ Variación 01 

▪ Variación 02 (Con Calidad) 

o Salida Binaria (Grupo 12) (Escritura) 

▪ Variación 01 

o Entrada Analógica (Grupo 30) 

▪ Variación 01 (Integer 32 Bit con Calidad) 

▪ Variación 02 (Integer 16 Bit con Calidad) 

▪ Variación 03 (Integer 32 Bit) 

▪ Variación 04 (Integer 16 Bit) 

▪ Variación 05 (Float 32 Bit con Calidad) 

▪ Variación 06 (Double 64 Bit con Calidad) 

o Entrada Analógica Eventual (Grupo 32) 

▪ Variación 01 (Integer 32 Bit con Calidad) 

▪ Variación 02 (Integer 16 Bit con Calidad) 

▪ Variación 03 (Integer 32 Bit con Calidad y Marca de tiempo) 

▪ Variación 04 (Integer 16 Bit con Calidad y Marca de tiempo) 

▪ Variación 05 (Float 32 Bit con Calidad) 

▪ Variación 06 (Double 64 Bit con Calidad) 

▪ Variación 07 (Float 32 Bit con Calidad y Marca de tiempo) 

▪ Variación 08 (Double 64 Bit con Calidad y Marca de tiempo) 

o Salida Analógica (Grupo 40) (Lectura) 

▪ Variación 01 (Integer 32 Bit con Calidad) 

▪ Variación 02 (Integer 16 Bit con Calidad) 

▪ Variación 03 (Float 32 Bit con Calidad) 

▪ Variación 04 (Double 64 Bit con Calidad) 

o Salida Analógica (Grupo 41) (Escritura) 

▪ Variación 01 (Integer 32 Bit) 

▪ Variación 02 (Integer 16 Bit) 

▪ Variación 03 (Float 32 Bit) 

▪ Variación 04 (Double 64 Bit) 

 

Este perfil de interoperabilidad es el que se ha definido por defecto para el Maestro 
DNP3 de SIORD, aunque SIORD tendrá la posibilidad de cambiar este perfil de 

interoperabilidad mediante configuración y adaptarse a los Esclavos DNP3 de los CC-

GD. 

Aparte del perfil de interoperabilidad, se necesitará el listado de señales a intercambiar. 

En este listado tendrá que aparecer la siguiente información: 

- Descripción de la señal 

- Dirección DNP3 
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- Tipo de señal 

- Unidades 

- Factor de Escala (si aplica) 

Con ánimo de establecer criterios comunes, simplificar y racionalizar el mantenimiento 
de datos, este documento incluye una propuesta de normalización de la información 

(Ver apartado de Modelo de Datos del presente documento) que aplica a varios de los 

parámetros de la lista anterior. 

 

4.1.2.5 OPC-XML-DA Cliente 

 

SIORD implementará, para todos aquellos CC-GD que no dispongan de ICCP, IEC-104, 

OPC UA ni DNP3.0 la posibilidad de intercambiar información con los CC-GD a través de 
un Cliente OPC-XML-DA. El canal de comunicación que transporte la comunicación OPC-

XML-DA entre SIORD y CC-GD deberá estar securizado. 

El protocolo OPC-XML-DA fue la primera especificación OPC independiente de 

plataforma que reemplazaba COM/DCOM con HTTP/SOAP y tecnologías de Servicio 
Web. Con esto se conseguía una infraestructura de comunicaciones neutra en cuanto a 

plataforma y a fabricante, aceptado ampliamente y que mantenía la funcionalidad de 

OPC-DA. 

Como cliente OPC XML-DA (SIORD): los CC-GD servirán los datos analógicos y digitales 
a SIORD, mientras que SIORD podrá ejecutar controles (comandos, consignas) sobre 

los CC-GD. 

 SIORD implementará las siguientes funcionalidades: 

- Reconexión automática ante perdidas de comunicación. 

- Redundancia de comunicación, es decir, el Cliente OPC-XML-DA de SIORD podrá 

conectarse a varios servidores OPC-XML-DA de CC-GD. Primero intentará 

conectarse contra el primer servidor OPC-XML-DA configurado, si hay un error de 

conexión, se intentará conectar al siguiente servidor OPC-XML-DA configurado. 

- Tanto SIORD como los CC-GD tendrán soportarán una frecuencia de intercambio 

de datos menor a 4 segundos aun cuando de forma nominal el intercambio de 

datos cíclico se producirá con periodos de 12 segundos. 

- El Cliente OPC-XML-DA implementará las siguientes funciones: 

o GetStatus: para verificar el estado del servidor. 

o Read: para leer una o más señales. 

o Write: para escribir comandos. 

o Browse: para obtener información sobre las señales disponibles. 

o Subscribe: para crear una subscripción de una lista de señales. 

o SubscriptionPolledRefresh: para intercambiar las señales que refrescan de 

una subscripción. 

o SubscriptionCancel: para eliminar una subscripción. 

 

- Los tipos de datos implementados serán: 

o String 
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o Boolean 

o Float (4 bytes) 

o Double (8 bytes) 

o Decimal 

o Byte 

o Short (2 bytes) 

o Integer (4 bytes) 

o Long (8 bytes) 

o Unsigned Byte 

o Unsigned Short (2 bytes) 

o Unsigned Integer (4 bytes) 

o Unsigned Long (8 bytes) 

o DateTime 

 

Este perfil de interoperabilidad es el que se ha definido por defecto para el Cliente OPC-

XML-DA de SIORD, aunque SIORD tendrá la posibilidad de cambiar este perfil de 
interoperabilidad mediante configuración y adaptarse a los Servidores OPC-XML-DA de 

los CC-GD. 

Aparte del perfil de interoperabilidad, será necesaria la definición del listado de señales 

a intercambiar. En dicho listado deberá aparecer la siguiente información: 

- Nombre de la señal 

- Descripción de la señal 

- Tipo de señal 

- Unidades 

Con ánimo de establecer criterios comunes, simplificar y racionalizar el mantenimiento 

de datos, este documento incluye una propuesta de normalización de la información 

(Ver apartado de Modelo de Datos del presente documento) que aplica a varios de los 

parámetros de la lista anterior. 

 

4.1.2.6 Modbus Maestro 

 

Como última opción para la comunicación con todos aquellos CC-GD que no dispongan 

de interfaz ICCP, IEC-104, OPC UA, DNP3 u OPC XML-DA, SIORD soportará la 
comunicación a través de protocolo Modbus TCP o Modbus RTU/IP, siendo SIORD un 

Maestro Modbus.  

Dada la limitada funcionalidad del protocolo Modbus, que no posee a nivel de protocolo 

soporte para el estampado de tiempo para los eventos o medidas ni provisión para 

indicaciones de calidad de los mismos, se desaconseja el uso de este protocolo. 

El canal de comunicación entre SIORD y CC-GD que transporte el protocolo Modbus 

deberá estar securizado. 

Modbus es un protocolo de solicitud-respuesta implementado usando una relación 
maestro-esclavo. En una relación maestro-esclavo, la comunicación siempre se produce 
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en pares, un dispositivo debe iniciar una solicitud y luego esperar una respuesta y el 

dispositivo de inicio (el maestro) es responsable de iniciar cada interacción 

Como Maestro Modbus (SIORD), los CC-GD servirán los datos analógicos y digitales a 

SIORD, mientras que SIORD podrá ejecutar controles (comandos y consignas) sobre 

los CC-GD 

El Maestro Modbus de SIORD soportará: 

- Reconexión automática ante perdidas de comunicación. 

- Redundancia de comunicación, es decir, el Maestro Modbus de SIORD podrá 
conectarse a varios esclavos Modbus de CC-GD. Primero intentará conectarse 

contra el primer esclavo Modbus configurado, si hay un error de conexión, se 

intentará conectar al siguiente esclavo Modbus configurado. 

- Tanto SIORD como los CC-GD tendrán que soportar una frecuencia de 
intercambio de datos menor a 4 segundos aun cuando de forma nominal el 

intercambio de datos cíclico se producirá con periodos de 12 segundos. 

- Comunicación Modbus TCP o Modbus RTU/IP. 

- El Maestro Modbus tendrá que implementar las siguientes funciones: 

o Read Coils (función 1). 

o Read Discrete Inputs (función 2). 

o Read Holding Register (función 3). 

o Read Input Register (función 4). 

o Write Single Coil (función 5). 

o Write Register (función 6). 

- Tipos de datos implementados: 

o Boolean 

o Integer (2, 4 y 8 bytes) 

o Unsigned Integer (2, 4 y 8 bytes) 

o Float (Real 4 bytes) 

o Double (Real 8 bytes) 

Este perfil de interoperabilidad es el que se ha definido por defecto para el Maestro 

Modbus de SIORD, aunque SIORD tendrá la posibilidad de cambiar este perfil de 

interoperabilidad mediante configuración y adaptarse a los Esclavos Modbus de los CC-

GD. 

Aparte del perfil de interoperabilidad, será necesario definir para cada caso el listado de 

señales a intercambiar. En este listado figurará la siguiente información: 

- Descripción de la señal 

- Dirección Modbus 

- Tipo de señal 

- Tipo de dato 

- Formato 

- Fondo de escala (si aplica) 

- Máximo número de cuentas (si aplica) 
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- Offset (si aplica) 

- Unidades 

Con ánimo de establecer criterios comunes, simplificar y racionalizar el mantenimiento 

de datos, este documento incluye una propuesta de normalización de la información 
(Ver apartado de Modelo de Datos del presente documento) que aplica a varios de los 

parámetros de la lista anterior. 

 

4.1.3 Modelo de Datos 

4.1.3.1 Información tiempo real 

 
Según la tipología y la potencia de la instalación el listado de señales a intercambiar 

entre los CC-GD – SIORD y SIORD – GRD será distinto. 

Según tipología habrá dos tipos de instalaciones, los módulos de generación y las 

instalaciones de demanda. Dentro de la tipología de módulos de generación, se dividirá 
en 2 grupos, uno para los módulos de generación con potencia superior a 1MW y otro 

grupo para módulos de generación con potencia igual o inferior a 1MW. 

 

4.1.3.1.1 Módulos de generación 

 

GRUPOS HABILITADOS EN EL SERVICIO DE REGULACIÓN SECUNDARIA 

Para todas aquellas instalaciones de generación habilitadas para participar en el servicio 

de regulación secundaria, entre la lista de señales a intercambiar entre los CC-GD – 

SIORD y SIORD – GRD tendrá que incluir las siguientes señales: 

Orden Ministerial 40.5 - ANEXO II: Información en tiempo real de los 

módulos de generación de electricidad conectados a la RdT o a la RdD. 

Estado de regulación secundaria del grupo (local / remoto). 

Tipo de regulación secundaria (control / no control). 

Límite de Potencia. 

Motivo de Limitación. 

 

MÓDULOS DE GENERACIÓN POTENCIA > 1MW 

Para los módulos de generación cuya potencia sea superior a 1MW, la lista de señales 

a intercambiar entre los CC-GD – SIORD y SIORD – GRD serán: 

Orden Ministerial 40.5 - ANEXO II: Información en tiempo real de los 

módulos de generación de electricidad conectados a la RdT o a la RdD. 

Estado de conexión de la instalación con la red de distribución o de 

transporte. 
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Potencia activa producida (MW) por el conjunto de la instalación, 

descontando los consumos propios de las unidades de generación. 

Potencia reactiva producida/absorbida (MVAr) por el conjunto de la 

instalación, descontando los consumos propios de las unidades de generación. 

Medida de tensión en barras de central (kV). 

 

En el caso de instalaciones incluidas dentro de los grupos b.1, b.2, b.3, b.4 y b.5 del 

Artículo 2 del RD 413/2014 también incluirán las siguientes señales: 

- Grupo b.1 Instalaciones que utilicen como energía primaria la energía solar. 

- Grupo b.2 Instalaciones que únicamente utilicen como energía primaria la energía 

eólica. 

- Grupo b.3 Instalaciones que únicamente utilicen como energía primaria la 

geotérmica, hidrotérmica, aerotérmica, la de las olas, la de las mareas, la de las 

rocas calientes y secas, la oceanotérmica y la energía de las corrientes marinas. 

- Grupo b.4 Centrales hidroeléctricas cuya potencia instalada no sea superior a 10 

MW. 

- Grupo b.5 Centrales hidroeléctricas cuya potencia instalada sea superior a 

10 MW. 

Orden Ministerial 40.5 - ANEXO II: Información en tiempo real de los 
módulos de generación de electricidad conectados a la RdT o a la RdD. 

Potencia máxima producible en las condiciones actuales (MW). 

Producción horaria esperada en la hora h+1 con actualización horaria 

(MWh). 

 

En el caso de instalaciones con autoconsumo también incluirán las siguientes señales: 

Orden Ministerial 40.5 - ANEXO II: Información en tiempo real de los 

módulos de generación de electricidad conectados a la RdT o a la RdD. 

Potencia activa consumida (MW) por la instalación de autoconsumo o 
cogeneración, exceptuando los consumos asociados exclusivamente a las 

unidades de generación. 

Potencia reactiva consumida (MVAr) por la instalación de autoconsumo o 

cogeneración, exceptuando los consumos asociados exclusivamente a las 

unidades de generación. 

 

MÓDULOS DE GENERACIÓN POTENCIA <= 1MW 

Para los módulos de generación cuya potencia sea igual o inferior a 1MW, la lista de 

señales a intercambiar entre los CC-GD – SIORD y SIORD – GRD serán: 
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Orden Ministerial 40.5 - ANEXO II: Información en tiempo real de los 

módulos de generación de electricidad conectados a la RdT o a la RdD. 

Medida agrupada de la potencia activa producida (MW), descontando los 

consumos propios de las unidades de generación. 

Medida agrupada de la potencia reactiva producida/absorbida (MVAr), 

descontando los consumos propios de las unidades de generación. 

 

 

4.1.3.1.2 Instalaciones de demanda 
 

Para las instalaciones de demanda, la lista de señales a intercambiar entre los CC-GD y 

SIORD o SIORD y GRD serán: 

Orden Ministerial 40.5 - ANEXO VII: Información en tiempo 

real de las instalaciones de demanda conectadas a la RdT o a 

la RdD. 

Potencia activa (MW) en el punto de conexión. 

Potencia reactiva (MVAr) en el punto de conexión. 

Tensión en el punto de conexión. 

Potencia mínima interrumpible. 

Potencia máxima interrumpible. 

 

4.1.3.2 Modelo datos SIORD 

 

El modelo de información de datos de SIORD proporcionará identificadores únicos a 

todos los datos que se intercambien mediante distintos protocolos entre los diferentes 

sistemas. 

El identificador de cada señal será único y no podrá haber 2 señales distintas con el 

mismo identificador. El identificador único de cada señal tendrá que cumplir las 

siguientes condiciones: 

- No tendrá una longitud superior a 32 caracteres. 

- El identificador del USR (IDENTIFICADOR_USR) tendrá como máximo 16 

caracteres. 

- El identificador del USR (IDENTIFICADOR_USR) no podrá contener caracteres 

raros, ni espacios en blanco. Sí podrá usarse el carácter “_”. 

El modelo de datos de SIORD será el mismo para todos los USR y será el siguiente: 

 

 



 

 

 

Estados y medidas módulo de generación > 1MW 

Identificador SIORD Descripción Unidad 

ESTADO_CONEXION_IDENTIFICADOR_USR 

Estado de conexión de la instalación 

con la red de distribución o de 

transporte. 

N/A 

P_ACTIVA_PROD_IDENTIFICADOR_USR 

Potencia activa producida (MW) por el 
conjunto de la instalación, 

descontando los consumos propios de 

las unidades de generación. 

MW 

P_REACTIVA_PROD_IDENTIFICADOR_USR 

Potencia reactiva 
producida/absorbida (MVAr) por el 

conjunto de la instalación, 

descontando los consumos propios de 
las unidades de generación. 

MVAr 

TENSION_BARRAS_IDENTIFICADOR_USR 
Medida de tensión en barras de 

central (kV). 
kV 

P_MAX_PROD_IDENTIFICADOR_USR 
Potencia máxima producible en las 

condiciones actuales (MW). 
MW 

PROD_H1_IDENTIFICADOR_USR 

Producción horaria esperada en la 

hora h+1 con actualización horaria 

(MWh). 

MWh 

P_ACTIVA_CONSUM_IDENTIFICADOR_USR 

Potencia activa consumida (MW) por 
la instalación de autoconsumo o 

cogeneración, exceptuando los 

consumos asociados exclusivamente 
a las unidades de generación. 

MW 

P_REACT_CONSUM_IDENTIFICADOR_USR 

Potencia reactiva consumida (MVAr) 

por la instalación de autoconsumo o 

cogeneración, exceptuando los 
consumos asociados exclusivamente 

a las unidades de generación. 

MVAr 

 

Estados y medidas módulo de generación <= 1MW 

Identificador SIORD Descripción Unidad 

P_ACTIVA_AGRUP_IDENTIFICADOR_USR 

Medida agrupada de la potencia activa 

producida (MW), descontando los 
consumos propios de las unidades de 

generación. 

MW 

P_REACT_AGRUP_IDENTIFICADOR_USR 

Medida agrupada de la potencia 

reactiva producida/absorbida (MVAr), 
descontando los consumos propios de 

las unidades de generación. 

MVAr 

 

Señales módulo de generación habilitado en el servicio de regulación secundaria 

Identificador SIORD Descripción Unidad 

ESTADO_REG_SEC_IDENTIFICADOR_USR 
Estado de regulación secundaria del 

grupo (local / remoto). 
N/A 
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TIPO_REG_SEC_IDENTIFICADOR_USR 
Tipo de regulación secundaria. (control 
/ no control). 

N/A 

LIMITE_P_ACTIVA_IDENTIFICADOR_USR Límite de Potencia. MW 

MOTIVO_IDENTIFICADOR_USR Motivo de Limitación. N/A 

 

Estados y medidas instalación de demanda 

Identificador SIORD Descripción Unidad 

P_ACTIVA_IDENTIFICADOR_USR 
Potencia activa (MW) en el punto 

de conexión. 
MW 

P_REACTIVA_IDENTIFICADOR_USR 
Potencia reactiva (MVAr) en el 
punto de conexión. 

MVAr 

TENSION_IDENTIFICADOR_USR Tensión en el punto de conexión. kV 

P_MIN_INTERRUMP_IDENTIFICADOR_USR Potencia mínima interrumpible. MW 

P_MAX_INTERRUMP_IDENTIFICADOR_USR Potencia máxima interrumpible. MW 

 

4.1.3.3 Modelo datos a intercambiar con los GRD 

4.1.3.3.1 ICCP 

 

Todos aquellos GRD cuya comunicación con SIORD sea a través de ICCP, tendrán en 
común el siguiente modelo de datos. Para el protocolo ICCP, el nombre ICCP de la señal 

será igual que el identificador de la señal en SIORD. 

Estados y medidas módulo de generación > 1MW 

Identificador SIORD Nombre ICCP Tipo 
Fuente 
Normal 

Alcan
ce 

Lectura/ 
Escritura 

Unidad 

ESTADO_CONEXION_IDENTIFICAD
OR_USR 

ESTADO_CONEXION_IDENTIFICAD
OR_USR 

StateQTime
Tag 

Telemetered 
VMD/
VCC 

Lectura 

(0) desconocido 
(1) abierto        
(2) cerrado 

(3) desconocido 

P_ACTIVA_PROD_IDENTIFICADOR_U
SR 

P_ACTIVA_PROD_IDENTIFICADOR_
USR 

RealQ Telemetered 
VMD/
VCC 

Lectura MW 

P_REACTIVA_PROD_IDENTIFICADO
R_USR 

P_REACTIVA_PROD_IDENTIFICAD
OR_USR 

RealQ Telemetered 
VMD/
VCC 

Lectura MVAr 

TENSION_BARRAS_IDENTIFICADOR
_USR 

TENSION_BARRAS_IDENTIFICADOR
_USR 

RealQ Telemetered 
VMD/

VCC 
Lectura kV 

P_MAX_PROD_IDENTIFICADOR_USR P_MAX_PROD_IDENTIFICADOR_USR RealQ Telemetered 
VMD/
VCC 

Lectura MW 

PROD_H1_IDENTIFICADOR_USR PROD_H1_IDENTIFICADOR_USR RealQ Telemetered 
VMD/

VCC 
Lectura MWh 

P_ACTIVA_CONSUM_IDENTIFICADO
R_USR 

P_ACTIVA_CONSUM_IDENTIFICAD
OR_USR 

RealQ Telemetered 
VMD/
VCC 

Lectura MW 

P_REACT_CONSUM_IDENTIFICADOR
_USR 

P_REACT_CONSUM_IDENTIFICADO
R_USR 

RealQ Telemetered 
VMD/
VCC 

Lectura MVAr 
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Estados y medidas módulo de generación <= 1MW 

Identificador SIORD Nombre Tipo 
Fuente 
Normal 

Alcance 
Lectura/ 
Escritura 

Unidad 

P_ACTIVA_AGRUP_IDENTIFICADOR_USR P_ACTIVA_AGRUP_IDENTIFICADOR_USR RealQ Telemetered VMD/VCC Lectura MW 

P_REACT_AGRUP_IDENTIFICADOR_USR P_REACT_AGRUP_IDENTIFICADOR_USR RealQ Telemetered VMD/VCC Lectura MVAr 

 

Señales módulo de generación habilitado en el servicio de regulación secundaria 

Las señales de control, LIMITE_P_ACTIVA y MOTIVO, podrán ser configuradas como 

tipo medida (Lectura) o como tipo comando (Escritura). 

Identificador SIORD Nombre Tipo 
Fuente 
Normal 

Alcanc
e 

Lectura
/ 

Escritu
ra 

Unida
d 

ESTADO_REG_SEC_IDENTIFICADOR_

USR 
ESTADO_REG_SEC_IDENTIFICADOR_USR StateQTimeTag Telemetered VMD/VCC Lectura 

(0) 
local          

(1) 

remoto 

TIPO_REG_SEC_IDENTIFICADOR_US
R 

TIPO_REG_SEC_IDENTIFICADOR_USR StateQTimeTag Telemetered VMD/VCC Lectura 

(0) 

control       
(1) no 

control 

LIMITE_P_ACTIVA_IDENTIFICADOR_

USR 
LIMITE_P_ACTIVA_IDENTIFICADOR_USR RealQ Telemetered VMD/VCC 

Lectura o 

Escritura 
MW 

MOTIVO_IDENTIFICADOR_USR MOTIVO_IDENTIFICADOR_USR RealQ Telemetered VMD/VCC 
Lectura o 

Escritura 
N/A 

 

Estados y medidas instalación de demanda 

Identificador SIORD Nombre Tipo 
Fuente 

Normal 
Alcance 

Lectura/ 

Escritura 
Unidad 

P_ACTIVA_IDENTIFICADOR_USR P_ACTIVA_IDENTIFICADOR_USR RealQ Telemetered VMD/VCC Lectura MW 

P_REACTIVA_IDENTIFICADOR_USR P_REACTIVA_IDENTIFICADOR_USR RealQ Telemetered VMD/VCC Lectura MVAr 

TENSION_IDENTIFICADOR_USR TENSION_IDENTIFICADOR_USR RealQ Telemetered VMD/VCC Lectura kV 

P_MIN_INTERRUMP_IDENTIFICADOR_USR P_MIN_INTERRUMP_IDENTIFICADOR_USR RealQ Telemetered VMD/VCC Lectura MW 

P_MAX_INTERRUMP_IDENTIFICADOR_USR P_MAX_INTERRUMP_IDENTIFICADOR_USR RealQ Telemetered VMD/VCC Lectura MW 

 

4.1.3.3.2 IEC60870-5-104 Esclavo 
 

Todos aquellos GRD cuya comunicación con SIORD sea a través de IEC104, tendrán en 

común el siguiente modelo de datos. No se tendrá en cuenta para las señales de tipo 

medida (ME) las propiedades fondo de escala, máximo número de cuentas y offset ya 
que las medidas se mandarán en punto flotante y no como unidades de ingeniería, 

según perfil de interoperabilidad del protocolo IEC104 explicado en el presente 

documento. 
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Estados y medidas módulo de generación > 1MW 

Identificador SIORD IOA Tipo 
Fondo 

Escala 

Max 
Número 

Cuentas 

Offset Unidad 

ESTADO_CONEXION_IDENTIFICADOR_USR 5000 
DP_NA_1       
DP_TB_1 

- - - 

(0) 
desconocido 

(1) abierto             
(2) cerrado 

(3) 
desconocido 

P_ACTIVA_PROD_IDENTIFICADOR_USR 20000 ME_NC_1 - - - MW 

P_REACTIVA_PROD_IDENTIFICADOR_USR 20001 ME_NC_1 - - - MVAr 

TENSION_BARRAS_IDENTIFICADOR_USR 20002 ME_NC_1 - - - kV 

P_MAX_PROD_IDENTIFICADOR_USR 20003 ME_NC_1 - - - MW 

PROD_H1_IDENTIFICADOR_USR 20004 ME_NC_1 - - - MWh 

P_ACTIVA_CONSUM_IDENTIFICADOR_USR 20005 ME_NC_1 - - - MW 

P_REACT_CONSUM_IDENTIFICADOR_USR 20006 ME_NC_1 - - - MVAr 

 

Estados y medidas módulo de generación <= 1MW 

Identificador SIORD IOA Tipo 
Fondo 

Escala 

Max Número 

Cuentas 
Offset Unidad 

P_ACTIVA_AGRUP_IDENTIFICADOR_USR 20000 ME_NC_1 - - - MW 

P_REACT_AGRUP_IDENTIFICADOR_USR 20001 ME_NC_1 - - - MVAr 

 

Señales módulo de generación habilitado en el servicio de regulación secundaria 

Identificador SIORD IOA Tipo 
Fondo 

Escala 

Max 

Número 
Cuentas 

Offset Unidad 

ESTADO_REG_SEC_IDENTIFICADOR_USR 1000 
SP_NA_1       

SP_TB_1 
- - - 

(0) local                 

(1) 

remoto 

TIPO_REG_SEC_IDENTIFICADOR_USR 1001 
SP_NA_1       

SP_TB_1 
- - - 

(0) 

control             

(1) no 

control 

LIMITE_P_ACTIVA_IDENTIFICADOR_USR 10000 SE_NC_1 - - - MW 

MOTIVO_IDENTIFICADOR_USR 10001 SE_NC_1 - - - N/A 
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Estados y medidas instalación de demanda 

Identificador SIORD IOA Tipo 
Fondo 

Escala 

Max 

Número 

Cuentas 

Offset Unidad 

P_ACTIVA_IDENTIFICADOR_USR 20000 ME_NC_1 - - - MW 

P_REACTIVA_IDENTIFICADOR_USR 20001 ME_NC_1 - - - MVAr 

TENSION_IDENTIFICADOR_USR 20002 ME_NC_1 - - - kV 

P_MIN_INTERRUMP_IDENTIFICADOR_USR 20003 ME_NC_1 - - - MW 

P_MAX_INTERRUMP_IDENTIFICADOR_USR 20004 ME_NC_1 - - - MW 

 

4.1.3.4 Modelo datos a intercambiar con los CC-GD 

4.1.3.4.1 ICCP 

 
Todos aquellos CC-GD cuya comunicación con SIORD sea a través de ICCP, tendrán en 

común el siguiente modelo de datos. Para el protocolo ICCP, el nombre ICCP de la señal 

será igual que el identificador de la señal en SIORD. 

Estados y medidas módulo de generación > 1MW 

Identificador SIORD Nombre ICCP Tipo 
Fuente 

Normal 
Alcance 

Lectura/ 

Escritura 
Unidad 

ESTADO_CONEXION_IDENTIFICADOR_USR ESTADO_CONEXION_IDENTIFICADOR_USR StateQTimeTag Telemetered VMD/VCC Lectura 

(0) 

desconocido 
(1) abierto        

(2) cerrado 
(3) 

desconocido 

P_ACTIVA_PROD_IDENTIFICADOR_USR P_ACTIVA_PROD_IDENTIFICADOR_USR RealQ Telemetered VMD/VCC Lectura MW 

P_REACTIVA_PROD_IDENTIFICADOR_USR P_REACTIVA_PROD_IDENTIFICADOR_USR RealQ Telemetered VMD/VCC Lectura MVAr 

TENSION_BARRAS_IDENTIFICADOR_USR TENSION_BARRAS_IDENTIFICADOR_USR RealQ Telemetered VMD/VCC Lectura kV 

P_MAX_PROD_IDENTIFICADOR_USR P_MAX_PROD_IDENTIFICADOR_USR RealQ Telemetered VMD/VCC Lectura MW 

PROD_H1_IDENTIFICADOR_USR PROD_H1_IDENTIFICADOR_USR RealQ Telemetered VMD/VCC Lectura MWh 

P_ACTIVA_CONSUM_IDENTIFICADOR_USR P_ACTIVA_CONSUM_IDENTIFICADOR_USR RealQ Telemetered VMD/VCC Lectura MW 

P_REACT_CONSUM_IDENTIFICADOR_USR P_REACT_CONSUM_IDENTIFICADOR_USR RealQ Telemetered VMD/VCC Lectura MVAr 
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Estados y medidas módulo de generación <= 1MW 

Identificador SIORD Nombre Tipo 
Fuente 
Normal 

Alcance 
Lectura/ 
Escritura 

Unidad 

P_ACTIVA_AGRUP_IDENTIFICADOR_USR P_ACTIVA_AGRUP_IDENTIFICADOR_USR RealQ Telemetered VMD/VCC Lectura MW 

P_REACT_AGRUP_IDENTIFICADOR_USR P_REACT_AGRUP_IDENTIFICADOR_USR RealQ Telemetered VMD/VCC Lectura MVAr 

 

Señales módulo de generación habilitado en el servicio de regulación secundaria 

Las señales de control, LIMITE_P_ACTIVA y MOTIVO, podrán ser configuradas como 

tipo medida (Lectura) o como tipo comando (Escritura). 

Identificador SIORD Nombre Tipo 
Fuente 
Normal 

Alcance 
Lectura/ 
Escritura 

Unidad 

ESTADO_REG_SEC_IDENTIFICADOR_USR ESTADO_REG_SEC_IDENTIFICADOR_USR StateQTimeTag Telemetered VMD/VCC Lectura 

(0) 
local          

(1) 

remoto 

TIPO_REG_SEC_IDENTIFICADOR_USR TIPO_REG_SEC_IDENTIFICADOR_USR StateQTimeTag Telemetered VMD/VCC Lectura 

(0) 

control       
(1) no 

control 

LIMITE_P_ACTIVA_IDENTIFICADOR_USR LIMITE_P_ACTIVA_IDENTIFICADOR_USR RealQ Telemetered VMD/VCC 
Lectura o 
Escritura 

MW 

MOTIVO_IDENTIFICADOR_USR MOTIVO_IDENTIFICADOR_USR RealQ Telemetered VMD/VCC 
Lectura o 

Escritura 
N/A 

 

Estados y medidas instalación de demanda 

Identificador SIORD Nombre Tipo 
Fuente 
Normal 

Alcance 
Lectura/ 
Escritura 

Unidad 

P_ACTIVA_IDENTIFICADOR_USR P_ACTIVA_IDENTIFICADOR_USR RealQ Telemetered VMD/VCC Lectura MW 

P_REACTIVA_IDENTIFICADOR_USR P_REACTIVA_IDENTIFICADOR_USR RealQ Telemetered VMD/VCC Lectura MVAr 

TENSION_IDENTIFICADOR_USR TENSION_IDENTIFICADOR_USR RealQ Telemetered VMD/VCC Lectura kV 

P_MIN_INTERRUMP_IDENTIFICADOR_USR P_MIN_INTERRUMP_IDENTIFICADOR_USR RealQ Telemetered VMD/VCC Lectura MW 

P_MAX_INTERRUMP_IDENTIFICADOR_USR P_MAX_INTERRUMP_IDENTIFICADOR_USR RealQ Telemetered VMD/VCC Lectura MW 

 

4.1.3.4.2 IEC60870-5-104 Maestro 
 

Todos aquellos CC-GD cuya comunicación con SIORD sea a través de IEC104, tendrán 

en común el siguiente modelo de datos. No se tendrá en cuenta para las señales de tipo 

medida (ME) las propiedades fondo de escala, máximo número de cuentas y offset ya 
que las medidas se mandarán en punto flotante y no como unidades de ingeniería, 

según perfil de interoperabilidad del protocolo IEC104 explicado en el presente 

documento. 
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Estados y medidas módulo de generación > 1MW 

Identificador SIORD IOA Tipo 
Fondo 

Escala 

Max 
Número 

Cuentas 

Offset Unidad 

ESTADO_CONEXION_IDENTIFICADOR_USR 5000 
DP_NA_1       
DP_TB_1 

- - - 

(0) 
desconocido 

(1) abierto             
(2) cerrado 

(3) 
desconocido 

P_ACTIVA_PROD_IDENTIFICADOR_USR 20000 ME_NC_1 - - - MW 

P_REACTIVA_PROD_IDENTIFICADOR_USR 20001 ME_NC_1 - - - MVAr 

TENSION_BARRAS_IDENTIFICADOR_USR 20002 ME_NC_1 - - - kV 

P_MAX_PROD_IDENTIFICADOR_USR 20003 ME_NC_1 - - - MW 

PROD_H1_IDENTIFICADOR_USR 20004 ME_NC_1 - - - MWh 

P_ACTIVA_CONSUM_IDENTIFICADOR_USR 20005 ME_NC_1 - - - MW 

P_REACT_CONSUM_IDENTIFICADOR_USR 20006 ME_NC_1 - - - MVAr 

 

Estados y medidas módulo de generación <= 1MW 

Identificador SIORD IOA Tipo 
Fondo 

Escala 

Max 

Número 

Cuentas 

Offset Unidad 

P_ACTIVA_AGRUP_IDENTIFICADOR_USR 20000 ME_NC_1 - - - MW 

P_REACT_AGRUP_IDENTIFICADOR_USR 20001 ME_NC_1 - - - MVAr 

 

Señales módulo de generación habilitado en el servicio de regulación secundaria 

Identificador SIORD IOA Tipo 
Fondo 

Escala 

Max 
Número 

Cuentas 

Offset Unidad 

ESTADO_REG_SEC_IDENTIFICADOR_USR 1000 
SP_NA_1       
SP_TB_1 

- - - 
(0) local                 
(1) 

remoto 

TIPO_REG_SEC_IDENTIFICADOR_USR 1001 
SP_NA_1       

SP_TB_1 
- - - 

(0) 
control             

(1) no 
control 

LIMITE_P_ACTIVA_IDENTIFICADOR_USR 10000 SE_NC_1 - - - MW 

MOTIVO_IDENTIFICADOR_USR 10001 SE_NC_1 - - - N/A 
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Estados y medidas instalación de demanda 

Identificador SIORD IOA Tipo 
Fondo 

Escala 

Max 

Número 
Cuentas 

Offset Unidad 

P_ACTIVA_IDENTIFICADOR_USR 20000 ME_NC_1 - - - MW 

P_REACTIVA_IDENTIFICADOR_USR 20001 ME_NC_1 - - - MVAr 

TENSION_IDENTIFICADOR_USR 20002 ME_NC_1 - - - kV 

P_MIN_INTERRUMP_IDENTIFICADOR_USR 20003 ME_NC_1 - - - MW 

P_MAX_INTERRUMP_IDENTIFICADOR_USR 20004 ME_NC_1 - - - MW 

 

4.1.3.4.3 OPC-UA Cliente 

 

Todos aquellos CC-GD cuya comunicación con SIORD sea a través de OPC-UA, tendrán 

en común el siguiente modelo de datos. Para el protocolo OPC-UA, la propiedad “name 

space index” se ha definido con valor 2, “ns=2”, pero podrá tener otro valor. 

Estados y medidas módulo de generación > 1MW 

Identificador SIORD Node Id Tipo 
Lectura/ 

Escritura 
Unidad 

ESTADO_CONEXION_IDENTIFICADOR_USR ns=2;s=ESTADO_CONEXION_IDENTIFICADOR_USR Integer Lectura 

(0) 

desconocido 
(1) abierto       

(2) cerrado 
(3) 

desconocido 

P_ACTIVA_PROD_IDENTIFICADOR_USR ns=2;s=P_ACTIVA_PROD_IDENTIFICADOR_USR Float Lectura MW 

P_REACTIVA_PROD_IDENTIFICADOR_USR ns=2;s=P_REACTIVA_PROD_IDENTIFICADOR_USR Float Lectura MVAr 

TENSION_BARRAS_IDENTIFICADOR_USR ns=2;s=TENSION_BARRAS_IDENTIFICADOR_USR Float Lectura kV 

P_MAX_PROD_IDENTIFICADOR_USR ns=2;s=P_MAX_PROD_IDENTIFICADOR_USR Float Lectura MW 

PROD_H1_IDENTIFICADOR_USR ns=2;s=PROD_H1_IDENTIFICADOR_USR Float Lectura MWh 

P_ACTIVA_CONSUM_IDENTIFICADOR_USR ns=2;s=P_ACTIVA_CONSUM_IDENTIFICADOR_USR Float Lectura MW 

P_REACT_CONSUM_IDENTIFICADOR_USR ns=2;s=P_REACT_CONSUM_IDENTIFICADOR_USR Float Lectura MVAr 
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Estados y medidas módulo de generación <= 1MW 

Identificador SIORD Node Id Tipo 
Lectura/ 
Escritura 

Unidad 

P_ACTIVA_AGRUP_IDENTIFICADOR_USR ns=2;s=P_ACTIVA_AGRUP_IDENTIFICADOR_USR Float Lectura MW 

P_REACT_AGRUP_IDENTIFICADOR_USR ns=2;s=P_REACT_AGRUP_IDENTIFICADOR_USR Float Lectura MVAr 

 

Señales módulo de generación habilitado en el servicio de regulación secundaria 

Identificador SIORD Node Id Tipo 
Lectura/ 
Escritura 

Unidad 

ESTADO_REG_SEC_IDENTIFICADOR_USR ns=2;s=ESTADO_REG_SEC_IDENTIFICADOR_USR Boolean Lectura 
(0) local           
(1) remoto 

TIPO_REG_SEC_IDENTIFICADOR_USR ns=2;s=TIPO_REG_SEC_IDENTIFICADOR_USR Boolean Lectura 
(0) control       
(1) no 
control 

LIMITE_P_ACTIVA_IDENTIFICADOR_USR ns=2;s=LIMITE_P_ACTIVA_IDENTIFICADOR_USR Float Escritura MW 

MOTIVO_IDENTIFICADOR_USR ns=2;s=MOTIVO_IDENTIFICADOR_USR Float Escritura N/A 

 

Estados y medidas instalación de demanda 

Identificador SIORD Node Id Tipo 
Lectura/ 
Escritura 

Unidad 

P_ACTIVA_IDENTIFICADOR_USR ns=2;s=P_ACTIVA_IDENTIFICADOR_USR Float Lectura MW 

P_REACTIVA_IDENTIFICADOR_USR ns=2;s=P_REACTIVA_IDENTIFICADOR_USR Float Lectura MVAr 

TENSION_IDENTIFICADOR_USR ns=2;s=TENSION_IDENTIFICADOR_USR Float Lectura kV 

P_MIN_INTERRUMP_IDENTIFICADOR_USR ns=2;s=P_MIN_INTERRUMP_IDENTIFICADOR_USR Float Lectura MW 

P_MAX_INTERRUMP_IDENTIFICADOR_USR ns=2;s=P_MAX_INTERRUMP_IDENTIFICADOR_USR Float Lectura MW 

 

4.1.3.4.4 Dnp3 Maestro 

 
Todos aquellos CC-GD cuya comunicación con SIORD sea a través de DNP3, tendrán en 

común el siguiente modelo de datos. No se tendrá en cuenta para las señales de tipo 

medida las propiedades fondo de escala, máximo número de cuentas y offset ya que 

las medidas se mandarán en punto flotante. 
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Estados y medidas módulo de generación > 1MW 

Identificador SIORD Address Tipo DNP3 Tipo 
Fondo 
Escala 

Max 

Número 
Cuentas 

Offset Unidad 

ESTADO_CONEXION_IDENTIFICADOR_USR 1000 
Entrada Binaria Doble 

Grupo 3 y 4, Variación 2 
2 Bits - - - 

(0) desconocido 

(1) abierto              
(2) cerrado 

(3) desconocido 

P_ACTIVA_PROD_IDENTIFICADOR_USR 20000 
Entrada Analógica 

Grupo 30, Variación 5 

Grupo 32, Variación 7  

Float - - - MW 

P_REACTIVA_PROD_IDENTIFICADOR_USR 20001 

Entrada Analógica 

Grupo 30, Variación 5 

Grupo 32, Variación 7  

Float - - - MVAr 

TENSION_BARRAS_IDENTIFICADOR_USR 20002 

Entrada Analógica 

Grupo 30, Variación 5 

Grupo 32, Variación 7  

Float - - - kV 

P_MAX_PROD_IDENTIFICADOR_USR 20003 
Entrada Analógica 

Grupo 30, Variación 5 

Grupo 32, Variación 7  

Float - - - MW 

PROD_H1_IDENTIFICADOR_USR 20004 
Entrada Analógica 

Grupo 30, Variación 5 

Grupo 32, Variación 7  

Float - - - MWh 

P_ACTIVA_CONSUM_IDENTIFICADOR_USR 20005 

Entrada Analógica 

Grupo 30, Variación 5 
Grupo 32, Variación 7  

Float - - - MW 

P_REACT_CONSUM_IDENTIFICADOR_USR 20006 

Entrada Analógica 

Grupo 30, Variación 5 
Grupo 32, Variación 7  

Float - - - MVAr 

 

Estados y medidas módulo de generación <= 1MW 

Identificador SIORD Address Tipo DNP3 Tipo 
Fondo 

Escala 

Max 

Número 
Cuentas 

Offset Unidad 

P_ACTIVA_AGRUP_IDENTIFICADOR_USR 20000 

Entrada Analógica 

Grupo 30, Variación 5 
Grupo 32, Variación 7  

Float - - - MW 

P_REACT_AGRUP_IDENTIFICADOR_USR 20001 

Entrada Analógica 

Grupo 30, Variación 5 
Grupo 32, Variación 7  

Float - - - MVAr 

 

Señales módulo de generación habilitado en el servicio de regulación secundaria 

Identificador SIORD Address Tipo DNP3 Tipo 
Fondo 

Escala 

Max 
Número 

Cuentas 

Offset Unidad 

ESTADO_REG_SEC_IDENTIFICADOR_USR 1001 
Entrada Binaria 

Grupo 1 y 2, Variación 2 
Boolean - - - 

(0) local          

(1) remoto 

TIPO_REG_SEC_IDENTIFICADOR_USR 1002 
Entrada Binaria 

Grupo 1 y 2, Variación 2 
Boolean - - - 

(0) control       

(1) no control 

LIMITE_P_ACTIVA_IDENTIFICADOR_USR 10000 
Salida Analógica 

Grupo 41, Variación 3 
Float - - - MW 
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MOTIVO_IDENTIFICADOR_USR 10001 
Salida Analógica 

Grupo 41, Variación 2 
Float - - - N/A 

 

Estados y medidas instalación de demanda 

Identificador SIORD Address Tipo DNP3 Tipo 
Fondo 
Escala 

Max 

Número 

Cuentas 

Offset Unidad 

P_ACTIVA_IDENTIFICADOR_USR 20000 

Entrada Analógica 

Grupo 30, Variación 5 

Grupo 32, Variación 7  

Float - - - MW 

P_REACTIVA_IDENTIFICADOR_USR 20001 

Entrada Analógica 

Grupo 30, Variación 5 
Grupo 32, Variación 7  

Float - - - MVAr 

TENSION_IDENTIFICADOR_USR 20002 
Entrada Analógica 

Grupo 30, Variación 5 

Grupo 32, Variación 7  

Float - - - kV 

P_MIN_INTERRUMP_IDENTIFICADOR_USR 20003 

Entrada Analógica 

Grupo 30, Variación 5 
Grupo 32, Variación 7  

Float - - - MW 

P_MAX_INTERRUMP_IDENTIFICADOR_USR 20004 
Entrada Analógica 

Grupo 30, Variación 5 

Grupo 32, Variación 7  

Float - - - MW 

 

4.1.3.4.5 OPC-XML-DA Cliente 

 

Todos aquellos CC-GD cuya comunicación con SIORD sea a través de OPC-XML-DA, 

tendrán en común el siguiente modelo de datos. No se especifica ningún directorio, por 

lo que por defecto las señales estarán en el directorio raíz del servidor OPC-XML-DA. 

Estados y medidas módulo de generación > 1MW 

Identificador SIORD Nombre OPC Tipo 
Lectura/ 
Escritura 

Unidad 

ESTADO_CONEXION_IDENTIFICADOR_USR ESTADO_CONEXION_IDENTIFICADOR_USR Integer Lectura 

(0) 

desconocido 
(1) abierto          
(2) cerrado 
(3) 
desconocido 

P_ACTIVA_PROD_IDENTIFICADOR_USR P_ACTIVA_PROD_IDENTIFICADOR_USR Float Lectura MW 

P_REACTIVA_PROD_IDENTIFICADOR_USR P_REACTIVA_PROD_IDENTIFICADOR_USR Float Lectura MVAr 

TENSION_BARRAS_IDENTIFICADOR_USR TENSION_BARRAS_IDENTIFICADOR_USR Float Lectura kV 

P_MAX_PROD_IDENTIFICADOR_USR P_MAX_PROD_IDENTIFICADOR_USR Float Lectura MW 

PROD_H1_IDENTIFICADOR_USR PROD_H1_IDENTIFICADOR_USR Float Lectura MWh 

P_ACTIVA_CONSUM_IDENTIFICADOR_USR P_ACTIVA_CONSUM_IDENTIFICADOR_USR Float Lectura MW 

P_REACT_CONSUM_IDENTIFICADOR_USR P_REACT_CONSUM_IDENTIFICADOR_USR Float Lectura MVAr 
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Estados y medidas módulo de generación <= 1MW 

Identificador SIORD Nombre OPC Tipo 
Lectura/ 
Escritura 

Unidad 

P_ACTIVA_AGRUP_IDENTIFICADOR_USR P_ACTIVA_AGRUP_IDENTIFICADOR_USR Float Lectura MW 

P_REACT_AGRUP_IDENTIFICADOR_USR P_REACT_AGRUP_IDENTIFICADOR_USR Float Lectura MVAr 

 

Señales módulo de generación habilitado en el servicio de regulación secundaria 

Identificador SIORD Nombre OPC Tipo 
Lectura/ 
Escritura 

Unidad 

ESTADO_REG_SEC_IDENTIFICADOR_USR ESTADO_REG_SEC_IDENTIFICADOR_USR Boolean Lectura 
(0) local           
(1) remoto 

TIPO_REG_SEC_IDENTIFICADOR_USR TIPO_REG_SEC_IDENTIFICADOR_USR Boolean Lectura 

(0) control        

(1) no 
control 

LIMITE_P_ACTIVA_IDENTIFICADOR_USR LIMITE_P_ACTIVA_IDENTIFICADOR_USR Float Escritura MW 

MOTIVO_IDENTIFICADOR_USR MOTIVO_IDENTIFICADOR_USR Float Escritura N/A 

 

Estados y medidas instalación de demanda 

Identificador SIORD Nombre OPC Tipo 
Lectura/ 
Escritura 

Unidad 

P_ACTIVA_IDENTIFICADOR_USR P_ACTIVA_IDENTIFICADOR_USR Float Lectura MW 

P_REACTIVA_IDENTIFICADOR_USR P_REACTIVA_IDENTIFICADOR_USR Float Lectura MVAr 

TENSION_IDENTIFICADOR_USR TENSION_IDENTIFICADOR_USR Float Lectura kV 

P_MIN_INTERRUMP_IDENTIFICADOR_USR P_MIN_INTERRUMP_IDENTIFICADOR_USR Float Lectura MW 

P_MAX_INTERRUMP_IDENTIFICADOR_USR P_MAX_INTERRUMP_IDENTIFICADOR_USR Float Lectura MW 

 

4.1.3.4.6 Modbus Maestro 

 

Todos aquellos CC-GD cuya comunicación con SIORD sea a través de Modbus, tendrán 
en común el siguiente modelo de datos. No se tendrá en cuenta para las señales de tipo 

medida las propiedades fondo de escala, máximo número de cuentas y offset ya que 

las medidas se mandarán en punto flotante. 

Estados y medidas módulo de generación > 1MW 

Identificador SIORD Address 
Tipo 

Modbus 
Tipo Formato 

Fondo 
Escala 

Max 
Número 
Cuentas 

Offset Unidad 

ESTADO_CONEXION_IDENTIFICADOR_USR 1000 
Discrete 

Input 
Boolean 

Big 
Endian 

- - - 

(0) 

desconocido 

(1) abierto          
(2) cerrado 
(3) 

desconocido 

P_ACTIVA_PROD_IDENTIFICADOR_USR 20000 
Input 

Register 
Float (R4) 

Big 
Endian 

- - - MW 
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P_REACTIVA_PROD_IDENTIFICADOR_USR 20002 
Input 

Register 
Float (R4) 

Big 

Endian 
- - - MVAr 

TENSION_BARRAS_IDENTIFICADOR_USR 20004 
Input 

Register 
Float (R4) 

Big 
Endian 

- - - kV 

P_MAX_PROD_IDENTIFICADOR_USR 20006 
Input 

Register 
Float (R4) 

Big 
Endian 

- - - MW 

PROD_H1_IDENTIFICADOR_USR 20008 
Input 

Register 
Float (R4) 

Big 
Endian 

- - - MWh 

P_ACTIVA_CONSUM_IDENTIFICADOR_USR 20010 
Input 

Register 
Float (R4) 

Big 
Endian 

- - - MW 

P_REACT_CONSUM_IDENTIFICADOR_USR 20012 
Input 

Register 
Float (R4) 

Big 
Endian 

- - - MVAr 

 

Estados y medidas módulo de generación <= 1MW 

Identificador SIORD IOA 
Tipo 

Modbus 
Tipo  Formato  

Fondo 
Escala 

Max 

Número 
Cuentas 

Offset Unidad 

P_ACTIVA_AGRUP_IDENTIFICADOR_USR 20000 
Input 

Register 

Float 

(R4) 

Big 

Endian 
- - - MW 

P_REACT_AGRUP_IDENTIFICADOR_USR 20002 
Input 

Register 

Float 

(R4) 

Big 

Endian 
- - - MVAr 

 

Señales módulo de generación habilitado en el servicio de regulación secundaria 

Identificador SIORD Address 
Tipo 

Modbus 
Tipo Formato 

Fondo 
Escala 

Max 
Número 

Cuentas 

Offset Unidad 

ESTADO_REG_SEC_IDENTIFICADOR_USR 1001 
Discrete 

Input 
Boolean Big Endian - - - 

(0) local          

(1) 

remoto 

TIPO_REG_SEC_IDENTIFICADOR_USR 1002 
Discrete 

Input 
Boolean Big Endian - - - 

(0) 

control       
(1) no 

control 

LIMITE_P_ACTIVA_IDENTIFICADOR_USR 10000 
Holding 
Register 

Float (R4) Big Endian - - - MW 

MOTIVO_IDENTIFICADOR_USR 10002 
Holding 
Register 

Float (R4) Big Endian - - - N/A 

 

Estados y medidas instalación de demanda 

Identificador SIORD Address 
Tipo 

Modbus 
Tipo Formato 

Fondo 
Escala 

Max 
Número 
Cuentas 

Offset Unidad 

P_ACTIVA_IDENTIFICADOR_USR 20000 
Input 

Register 
Float (R4) Big Endian - - - MW 

P_REACTIVA_IDENTIFICADOR_USR 20002 
Input 

Register 
Float (R4) Big Endian - - - MVAr 

TENSION_IDENTIFICADOR_USR 20004 
Input 

Register 
Float (R4) Big Endian - - - kV 

P_MIN_INTERRUMP_IDENTIFICADOR_USR 20006 
Input 

Register 
Float (R4) Big Endian - - - MW 

P_MAX_INTERRUMP_IDENTIFICADOR_USR 20008 
Input 

Register 
Float (R4) Big Endian - - - MW 

4.1.4 Calidad de Datos 

 

En este apartado se explica las calidades de las que dispone el sistema SIORD, así como 

el mapeo de las calidades de SIORD a los protocolos y de los protocolos al sistema 

SIORD. 
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4.1.4.1 Calidades SIORD 
 

El sistema SIORD tendrá las siguientes calidades: 

 

Calidad SIORD Flag  Descripción 

Valid Válido 0x00 El valor actualiza y el flag de calidad es valido 

NotValid     No Válido 0x80 El valor llega con el flag de calidad inválido 

NotRenew   
No 

Renovado 
0x40 

El valor llega con el flag de calidad no renovado o 

cuando hay pérdida de comunicación con la Remota 

y el valor no actualiza. 

Overflow Desbordado 0x01 
El valor llega con el flag de calidad desbordado. 
Calidad cuando el valor de la señal supera un umbral 

configurado. 

Blocked     Bloqueado 0x10 

El valor llega con el flag de calidad bloqueado. Lo 

toma cuando en un centro de control o en una 
Remota un usuario bloquea una medida, esto 

significa que, aunque el valor llegue de nuevo el valor 

no cambia, mantiene el que tenía en el momento en 

que se bloqueó. Únicamente cambia cuando el 
usuario cambia el valor manualmente, en ese caso 

deja de estar en flag bloqueado para pasar a 

"Bloqueado Sustituido" 

Substi      Sustituido 0x20 

El valor llega con el flag de calidad sustituido. Lo 
toma cuando en un centro de control o en una 

Remota el valor está a "No Renovado" o "Inválido", 

el usuario puede sustituir manualmente el valor, en 
este caso pasa a ser "Sustituido". En el momento en 

que llegue un valor correcto "Válido" el valor pasa a 

"Actual", no provoca el bloqueo. 

BlSubsti   
Bloqueado 

y Sustituido 
0x30 

El valor llega con los flags de calidad bloqueado y 
sustituido. Lo toma cuando en un centro de control o 

en una Remota la medida está "Bloqueada" y el 

usuario la sustituye, el valor pasa a ser "Bloqueado 

Sustituido". 

Calcul      Calculado 0x08 

El valor llega con el flag de calidad calculado. Este 

flag se utiliza para identificar que el valor no viene de 

campo si no que es calculado internamente en un 

centro de control o Remota. 

 

4.1.4.2 Mapeo calidades SIORD/Protocolos 

 

El sistema SIORD mapeará su flag de calidad interna a los protocolos ICCP e IEC104 de 

la siguiente forma. 

4.1.4.2.1 Mapeo calidades SIORD/ICCP 

 

Este apartado recoge como se mapea el flag de calidad de SIORD con los flag de calidad 

de ICCP para aquellos puntos que se sirven por ICCP. 
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El flag de calidad ICCP consiste en un byte el cual puede dividirse en 3 partes: Validity, 

Source y Normality. 

- Validity (00001100) Lo componen dos bits y puede tomar los valores VALID = 

0, HELD=1, SUSPECT=2 y NOTVALID=3. 

- Source (00110000) Lo componen dos bits y puede tomar los valores 

TELEMETERED=0, CALCULATED=1, ENTERED=2 y ESTIMATED=3. 

- Normality (01000000) Lo compone un único bit y puede tomar los valores 

NORMAL=0 y ABNORMAL=1. 

El mapeo de calidades SIORD/ICCP sería el siguiente: 

Calidad SIORD Calidad ICCP 

Valid Válido      QC_VALID       QC_TELEMETERED    QC_NORMAL 

NotValid     No Válido      QC_NOTVALID    QC_TELEMETERED    QC_ABNORMAL 

NotRenew   
No 

Renovado 
     QC_SUSPECT     QC_TELEMETERED    QC_NORMAL 

Overflow Desbordado      QC_SUSPECT     QC_TELEMETERED    QC_NORMAL 

Blocked     Bloqueado      QC_HELD        QC_ENTERED        QC_NORMAL  

Substi      Sustituido      QC_VALID       QC_ENTERED        QC_NORMAL 

BlSubsti   
Bloqueado 
y Sustituido 

     QC_HELD        QC_ENTERED        QC_NORMAL 

Calcul      Calculado      QC_VALID       QC_CALCULATED     QC_NORMAL 

 

4.1.4.2.2 Mapeo calidades SIORD/IEC104 

 

Este apartado recoge como se mapea el flag de calidad de SIORD con los flag de calidad 

de IEC104 para aquellos puntos que se sirven por IEC104. 

El flag de calidad IEC104 consiste en un byte con la siguiente información: 

- OV (00000001) Bit de calidad “Overflow” (fuera de rango), sólo aplica a señales 

Analógicas y contadores, no aplica a señales digitales. 

- BL (00010000) Bit de calidad Bloqueado 

- SB (00100000) Bit de calidad Sustitución Manual 

- NT (01000000) Bit de calidad No renovado 

- IV (1000000) Bit de calidad Inválido 

El mapeo de calidades SIORD/IEC104 sería el siguiente: 

Calidad SIORD Calidad IEC104 

Valid Válido IV=0, SB=0, BL=0, NT=0, OV=0 

NotValid     No Válido IV=1 

NotRenew   No Renovado IV=0, NT=1 

Overflow Desbordado IV=0, OV=1 
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Blocked     Bloqueado IV=0, SB=0, BL=1 

Substi      Sustituido IV=0, SB=1, BL=0 

BlSubsti   
Bloqueado y 

Sustituido 
IV=0, SB=1, BL=1 

Calcul      Calculado IV=0, SB=0, BL=0, NT=0, OV=0 

 

4.1.4.3 Mapeo calidades Protocolos/SIORD 

 
El sistema SIORD mapeará los flags de calidad de los protocolos a su flag de calidad 

interna de la siguiente forma. 

4.1.4.3.1 Mapeo calidades ICCP/SIORD 

 
Este apartado recoge como se mapea el flag de calidad ICCP al flag de calidad del 

sistema SIORD para aquellos puntos que se reciben por ICCP. 

El flag de calidad ICCP consiste en un byte el cual puede dividirse en 3 partes: Validity, 

Source y Normality. 

- Validity (00001100) Lo componen dos bits y puede tomar los valores VALID = 

0, HELD=1, SUSPECT=2 y NOTVALID=3. 

- Source (00110000) Lo componen dos bits y puede tomar los valores 

TELEMETERED=0, CALCULATED=1, ENTERED=2 y ESTIMATED=3. 

- Normality (01000000) Lo compone un único bit y puede tomar los valores 

NORMAL=0 y ABNORMAL=1. 

El mapeo de calidades ICCP/SIORD sería el siguiente: 

Calidad ICCP Calidad SIORD 

QC_VALID     QC_TELEMETERED  QC_NORMAL    Valid Válido 

QC_VALID     QC_TELEMETERED  QC_ABNORMAL  Valid Válido 

QC_VALID     QC_CALCULATED   QC_NORMAL    Calcul      Calculado 

QC_VALID     QC_CALCULATED   QC_ABNORMAL  Calcul      Calculado 

QC_VALID     QC_ENTERED      QC_NORMAL    Substi      Sustituido 

QC_VALID     QC_ENTERED      QC_ABNORMAL  Substi      Sustituido 

QC_VALID     QC_ESTIMATED    QC_NORMAL    Calcul      Calculado 

QC_VALID     QC_ESTIMATED    QC_ABNORMAL  Calcul      Calculado 

QC_HELD      QC_TELEMETERED  QC_NORMAL    Blocked     Bloqueado 

QC_HELD    QC_TELEMETERED QC_ABNORMAL Blocked     Bloqueado 

QC_HELD      QC_CALCULATED   QC_NORMAL    Blocked     Bloqueado 

QC_HELD      QC_CALCULATED   QC_ABNORMAL  Blocked     Bloqueado 

QC_HELD      QC_ENTERED      QC_NORMAL    BlSubsti   
Bloqueado y 

Sustituido 

QC_HELD      QC_ENTERED      QC_ABNORMAL  BlSubsti   
Bloqueado y 
Sustituido 

QC_HELD      QC_ESTIMATED    QC_NORMAL    Blocked     Bloqueado 

QC_HELD      QC_ESTIMATED    QC_ABNORMAL  Blocked     Bloqueado 

QC_SUSPECT   QC_TELEMETERED  QC_NORMAL    NotRenew   No Renovado 

QC_SUSPECT   QC_TELEMETERED  QC_ABNORMAL  NotRenew   No Renovado 

QC_SUSPECT   QC_CALCULATED   QC_NORMAL    NotRenew   No Renovado 
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QC_SUSPECT   QC_CALCULATED   QC_ABNORMAL  NotRenew   No Renovado 

QC_SUSPECT   QC_ENTERED      QC_NORMAL    NotRenew   No Renovado 

QC_SUSPECT   QC_ENTERED      QC_ABNORMAL  NotRenew   No Renovado 

QC_SUSPECT   QC_ESTIMATED    QC_NORMAL    NotRenew   No Renovado 

QC_SUSPECT   QC_ESTIMATED    QC_ABNORMAL  NotRenew   No Renovado 

QC_NOTVALID  QC_TELEMETERED  QC_NORMAL    NotValid     No Válido 

QC_NOTVALID  QC_TELEMETERED  QC_ABNORMAL  NotValid     No Válido 

QC_NOTVALID  QC_CALCULATED   QC_NORMAL    NotValid     No Válido 

QC_NOTVALID  QC_CALCULATED   QC_ABNORMAL  NotValid     No Válido 

QC_NOTVALID  QC_ENTERED      QC_NORMAL    NotValid     No Válido 

QC_NOTVALID  QC_ENTERED      QC_ABNORMAL  NotValid     No Válido 

QC_NOTVALID  QC_ESTIMATED    QC_NORMAL    NotValid     No Válido 

QC_NOTVALID  QC_ESTIMATED    QC_ABNORMAL  NotValid     No Válido 

 

4.1.4.3.2 Mapeo calidades IEC104/SIORD 

 
Este apartado recoge como se mapea el flag de calidad IEC104 al flag de calidad del 

sistema SIORD para aquellos puntos que se reciben por IEC104. 

El flag de calidad IEC104 consiste en un byte con la siguiente información: 

- OV (00000001) Bit de calidad “Overflow” (fuera de rango), sólo aplica a señales 

Analógicas y contadores, no aplica a señales digitales. 

- BL (00010000) Bit de calidad Bloqueado 

- SB (00100000) Bit de calidad Sustitución Manual 

- NT (01000000) Bit de calidad No renovado 

- IV (1000000) Bit de calidad Inválido 

El mapeo de calidades IEC104/SIORD sería el siguiente: 

Calidad IEC104 Calidad SIORD 

IV=0, SB=0, BL=0, NT=0, 

OV=0 
Valid Válido 

IV=1 NotValid     No Válido 

IV=0, NT=1 NotRenew   No Renovado 

IV=0, OV=1 Overflow Desbordado 

IV=0, SB=1, BL=1 BlSubsti   
Bloqueado y 

Sustituido 

IV=0, SB=0, BL=1 Blocked     Bloqueado 

IV=0, SB=1, BL=0 Substi      Sustituido 

 

4.1.4.3.3 Mapeo calidades OPC-UA/SIORD 

 

Este apartado recoge como se mapea el flag de calidad OPC-UA al flag de calidad del 

sistema SIORD para aquellos puntos que se reciben por OPC-UA. 

Las calidades en OPC-UA se pueden dividir en tres grupos principales: calidad válida, 

calidad incierta y calidad inválida. El flag de calidad es un valor de 32 bits, donde el 

primer byte representa la calidad principal. Para la calidad válida, el primer byte tiene 
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un valor de cero (0), para la calidad incierta, el primer byte tiene un valor de 64 y 

para la calidad inválida, el primer byte tiene un valor de 128. 

El mapeo de calidades OPC-UA/SIORD sería el siguiente: 

 

CALIDAD VÁLIDA 

Calidad OPC-UA Flag OPC-UA Calidad SIORD 

Good 00000000 Valid Válido 

GoodSubscriptionTransferred 002D0000 Valid Válido 

GoodCompletesAsynchronously 002E0000 Valid Válido 

GoodOverload 002F0000 Valid Válido 

GoodClamped 00300000 Valid Válido 

GoodLocalOverride 00960000 Valid Válido 

GoodEntryInserted 00A20000 Valid Válido 

GoodEntryReplaced 00A30000 Valid Válido 

GoodNoData 00A50000 Valid Válido 

GoodMoreData 00A60000 Valid Válido 

GoodCommunicationEvent 00A70000 Valid Válido 

GoodShutdownEvent 00A80000 Valid Válido 

GoodCallAgain 00A90000 Valid Válido 

GoodNonCriticalTimeout 00AA0000 Valid Válido 

GoodResultsMayBeIncomplete 00BA0000 Valid Válido 

 

CALIDAD INCIERTA 

Calidad OPC-UA 
Flag OPC-

UA 
Calidad SIORD 

Uncertain 40000000 NotValid     No Válido 

UncertainReferenceOutOfServer 406C0000 NotValid     No Válido 

UncertainNoCommunicationLastUsableValue 408F0000 NotRenew   
No 
Renovado 

UncertainLastUsableValue 40900000 NotRenew   
No 
Renovado 

UncertainSubstituteValue 40910000 Substi      Sustituido 

UncertainInitialValue 40920000 NotValid     No Válido 

UncertainSensorNotAccurate 40930000 Overflow Desbordado 

UncertainEngineeringUnitsExceeded 40940000 Overflow Desbordado 

UncertainSubNormal 40950000 NotValid     No Válido 

UncertainDataSubNormal 40A40000 NotValid     No Válido 

UncertainReferenceNotDeleted 40BC0000 NotValid     No Válido 

UncertainNotAllNodesAvailable 40C00000 NotValid     No Válido 

 

 

CALIDAD INVÁLIDA 
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Calidad OPC-UA Flag OPC-UA Calidad SIORD 

Bad 80000000 NotValid     No Válido 

BadUnexpectedError 80010000 NotValid     No Válido 

BadInternalError 80020000 NotValid     No Válido 

BadOutOfMemory 80030000 NotValid     No Válido 

BadResourceUnavailable 80040000 NotValid     No Válido 

BadCommunicationError 80050000 NotValid     No Válido 

BadEncodingError 80060000 NotValid     No Válido 

BadDecodingError 80070000 NotValid     No Válido 

BadEncodingLimitsExceeded 80080000 NotValid     No Válido 

BadUnknownResponse 80090000 NotValid     No Válido 

BadTimeout 800A0000 NotValid     No Válido 

BadServiceUnsupported 800B0000 NotValid     No Válido 

BadShutdown 800C0000 NotValid     No Válido 

BadServerNotConnected 800D0000 NotValid     No Válido 

BadServerHalted 800E0000 NotValid     No Válido 

BadNothingToDo 800F0000 NotValid     No Válido 

BadTooManyOperations 80100000 NotValid     No Válido 

BadDataTypeIdUnknown 80110000 NotValid     No Válido 

BadCertificateInvalid 80120000 NotValid     No Válido 

BadSecurityChecksFailed 80130000 NotValid     No Válido 

BadCertificateTimeInvalid 80140000 NotValid     No Válido 

BadCertificateIssuerTimeInvalid 80150000 NotValid     No Válido 

BadCertificateHostNameInvalid 80160000 NotValid     No Válido 

BadCertificateUriInvalid 80170000 NotValid     No Válido 

BadCertificateUseNotAllowed 80180000 NotValid     No Válido 

BadCertificateIssuerUseNotAllowed 80190000 NotValid     No Válido 

BadCertificateUntrusted 801A0000 NotValid     No Válido 

BadCertificateRevocationUnknown 801B0000 NotValid     No Válido 

BadCertificateIssuerRevocationUnknown 801C0000 NotValid     No Válido 

BadCertificateRevoked 801D0000 NotValid     No Válido 

BadCertificateIssuerRevoked 801E0000 NotValid     No Válido 

BadUserAccessDenied 801F0000 NotValid     No Válido 

BadIdentityTokenInvalid 80200000 NotValid     No Válido 

BadIdentityTokenRejected 80210000 NotValid     No Válido 

BadSecureChannelIdInvalid 80220000 NotValid     No Válido 

BadInvalidTimestamp 80230000 NotValid     No Válido 

BadNonceInvalid 80240000 NotValid     No Válido 

BadSessionIdInvalid 80250000 NotValid     No Válido 

BadSessionClosed 80260000 NotValid     No Válido 

BadSessionNotActivated 80270000 NotValid     No Válido 

BadSubscriptionIdInvalid 80280000 NotValid     No Válido 
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BadRequestHeaderInvalid 802A0000 NotValid     No Válido 

BadTimestampsToReturnInvalid 802B0000 NotValid     No Válido 

BadRequestCancelledByClient 802C0000 NotValid     No Válido 

BadNoCommunication 80310000 NotValid     No Válido 

BadWaitingForInitialData 80320000 NotValid     No Válido 

BadNodeIdInvalid 80330000 NotValid     No Válido 

BadNodeIdUnknown 80340000 NotValid     No Válido 

BadAttributeIdInvalid 80350000 NotValid     No Válido 

BadIndexRangeInvalid 80360000 NotValid     No Válido 

BadIndexRangeNoData 80370000 NotValid     No Válido 

BadDataEncodingInvalid 80380000 NotValid     No Válido 

BadDataEncodingUnsupported 80390000 NotValid     No Válido 

BadNotReadable 803A0000 NotValid     No Válido 

BadNotWritable 803B0000 NotValid     No Válido 

BadOutOfRange 803C0000 NotValid     No Válido 

BadNotSupported 803D0000 NotValid     No Válido 

BadNotFound 803E0000 NotValid     No Válido 

BadObjectDeleted 803F0000 NotValid     No Válido 

BadNotImplemented 80400000 NotValid     No Válido 

BadMonitoringModeInvalid 80410000 NotValid     No Válido 

BadMonitoredItemIdInvalid 80420000 NotValid     No Válido 

BadMonitoredItemFilterInvalid 80430000 NotValid     No Válido 

BadMonitoredItemFilterUnsupported 80440000 NotValid     No Válido 

BadFilterNotAllowed 80450000 NotValid     No Válido 

BadStructureMissing 80460000 NotValid     No Válido 

BadEventFilterInvalid 80470000 NotValid     No Válido 

BadContentFilterInvalid 80480000 NotValid     No Válido 

BadFilterOperandInvalid 80490000 NotValid     No Válido 

BadContinuationPointInvalid 804A0000 NotValid     No Válido 

BadNoContinuationPoints 804B0000 NotValid     No Válido 

BadReferenceTypeIdInvalid 804C0000 NotValid     No Válido 

BadBrowseDirectionInvalid 804D0000 NotValid     No Válido 

BadNodeNotInView 804E0000 NotValid     No Válido 

BadServerUriInvalid 804F0000 NotValid     No Válido 

BadServerNameMissing 80500000 NotValid     No Válido 

BadDiscoveryUrlMissing 80510000 NotValid     No Válido 

BadSempahoreFileMissing 80520000 NotValid     No Válido 

BadRequestTypeInvalid 80530000 NotValid     No Válido 

BadSecurityModeRejected 80540000 NotValid     No Válido 

BadSecurityPolicyRejected 80550000 NotValid     No Válido 

BadTooManySessions 80560000 NotValid     No Válido 

BadUserSignatureInvalid 80570000 NotValid     No Válido 
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BadApplicationSignatureInvalid 80580000 NotValid     No Válido 

BadNoValidCertificates 80590000 NotValid     No Válido 

BadRequestCancelledByRequest 805A0000 NotValid     No Válido 

BadParentNodeIdInvalid 805B0000 NotValid     No Válido 

BadReferenceNotAllowed 805C0000 NotValid     No Válido 

BadNodeIdRejected 805D0000 NotValid     No Válido 

BadNodeIdExists 805E0000 NotValid     No Válido 

BadNodeClassInvalid 805F0000 NotValid     No Válido 

BadBrowseNameInvalid 80600000 NotValid     No Válido 

BadBrowseNameDuplicated 80610000 NotValid     No Válido 

BadNodeAttributesInvalid 80620000 NotValid     No Válido 

BadTypeDefinitionInvalid 80630000 NotValid     No Válido 

BadSourceNodeIdInvalid 80640000 NotValid     No Válido 

BadTargetNodeIdInvalid 80650000 NotValid     No Válido 

BadDuplicateReferenceNotAllowed 80660000 NotValid     No Válido 

BadInvalidSelfReference 80670000 NotValid     No Válido 

BadReferenceLocalOnly 80680000 NotValid     No Válido 

BadNoDeleteRights 80690000 NotValid     No Válido 

BadServerIndexInvalid 806A0000 NotValid     No Válido 

BadViewIdUnknown 806B0000 NotValid     No Válido 

BadTooManyMatches 806D0000 NotValid     No Válido 

BadQueryTooComplex 806E0000 NotValid     No Válido 

BadNoMatch 806F0000 NotValid     No Válido 

BadMaxAgeInvalid 80700000 NotValid     No Válido 

BadHistoryOperationInvalid 80710000 NotValid     No Válido 

BadHistoryOperationUnsupported 80720000 NotValid     No Válido 

BadWriteNotSupported 80730000 NotValid     No Válido 

BadTypeMismatch 80740000 NotValid     No Válido 

BadMethodInvalid 80750000 NotValid     No Válido 

BadArgumentsMissing 80760000 NotValid     No Válido 

BadTooManySubscriptions 80770000 NotValid     No Válido 

BadTooManyPublishRequests 80780000 NotValid     No Válido 

BadNoSubscription 80790000 NotValid     No Válido 

BadSequenceNumberUnknown 807A0000 NotValid     No Válido 

BadMessageNotAvailable 807B0000 NotValid     No Válido 

BadInsufficientClientProfile 807C0000 NotValid     No Válido 

BadTcpServerTooBusy 807D0000 NotValid     No Válido 

BadTcpMessageTypeInvalid 807E0000 NotValid     No Válido 

BadTcpSecureChannelUnknown 807F0000 NotValid     No Válido 

BadTcpMessageTooLarge 80800000 NotValid     No Válido 

BadTcpNotEnoughResources 80810000 NotValid     No Válido 

BadTcpInternalError 80820000 NotValid     No Válido 
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BadTcpEndpointUrlInvalid 80830000 NotValid     No Válido 

BadRequestInterrupted 80840000 NotValid     No Válido 

BadRequestTimeout 80850000 NotValid     No Válido 

BadSecureChannelClosed 80860000 NotValid     No Válido 

BadSecureChannelTokenUnknown 80870000 NotValid     No Válido 

BadSequenceNumberInvalid 80880000 NotValid     No Válido 

BadConfigurationError 80890000 NotValid     No Válido 

BadNotConnected 808A0000 NotValid     No Válido 

BadDeviceFailure 808B0000 NotValid     No Válido 

BadSensorFailure 808C0000 NotValid     No Válido 

BadOutOfService 808D0000 NotValid     No Válido 

BadDeadbandFilterInvalid 808E0000 NotValid     No Válido 

BadRefreshInProgress 80970000 NotValid     No Válido 

BadConditionAlreadyDisabled 80980000 NotValid     No Válido 

BadConditionDisabled 80990000 NotValid     No Válido 

BadEventIdUnknown 809A0000 NotValid     No Válido 

BadNoData 809B0000 NotValid     No Válido 

BadNoBound 809C0000 NotValid     No Válido 

BadDataLost 809D0000 NotValid     No Válido 

BadDataUnavailable 809E0000 NotValid     No Válido 

BadEntryExists 809F0000 NotValid     No Válido 

BadNoEntryExists 80A00000 NotValid     No Válido 

BadTimestampNotSupported 80A10000 NotValid     No Válido 

BadInvalidArgument 80AB0000 NotValid     No Válido 

BadConnectionRejected 80AC0000 NotValid     No Válido 

BadDisconnect 80AD0000 NotValid     No Válido 

BadConnectionClosed 80AE0000 NotValid     No Válido 

BadInvalidState 80AF0000 NotValid     No Válido 

BadEndOfStream 80B00000 NotValid     No Válido 

BadNoDataAvailable 80B10000 NotValid     No Válido 

BadWaitingForResponse 80B20000 NotValid     No Válido 

BadOperationAbandoned 80B30000 NotValid     No Válido 

BadExpectedStreamToBlock 80B40000 NotValid     No Válido 

BadWouldBlock 80B50000 NotValid     No Válido 

BadSyntaxError 80B60000 NotValid     No Válido 

BadMaxConnectionsReached 80B70000 NotValid     No Válido 

BadRequestTooLarge 80B80000 NotValid     No Válido 

BadResponseTooLarge 80B90000 NotValid     No Válido 

BadEventNotAcknowledgeable 80BB0000 NotValid     No Válido 

BadInvalidTimestampArgument 80BD0000 NotValid     No Válido 

BadProtocolVersionUnsupported 80BE0000 NotValid     No Válido 

BadStateNotActive 80BF0000 NotValid     No Válido 
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BadFilterOperatorInvalid 80C10000 NotValid     No Válido 

BadFilterOperatorUnsupported 80C20000 NotValid     No Válido 

BadFilterOperandCountMismatch 80C30000 NotValid     No Válido 

BadFilterElementInvalid 80C40000 NotValid     No Válido 

BadFilterLiteralInvalid 80C50000 NotValid     No Válido 

BadIdentityChangeNotSupported 80C60000 NotValid     No Válido 

BadNotTypeDefinition 80C80000 NotValid     No Válido 

BadViewTimestampInvalid 80C90000 NotValid     No Válido 

BadViewParameterMismatch 80CA0000 NotValid     No Válido 

BadViewVersionInvalid 80CB0000 NotValid     No Válido 

 

4.1.4.3.4 Mapeo calidades DNP3/SIORD 

 
Este apartado recoge como se mapea el flag de calidad DNP3 al flag de calidad del 

sistema SIORD para aquellos puntos que se reciben por DNP3. 

El flag de calidad de DNP3 consiste en un byte que contiene la siguiente información: 

- ONLINE (00000001) Si el bit está activo, la calidad de la señal es válida 

- RESTART (00000010) Si el bit está activo, indica que la señal no se ha 

actualizado desde que se reinicia el dispositivo. 

- COMM_LOST (00000100) Si el bit está activo, indica que la comunicación se 

pierde entre el dispositivo donde se originan los datos y el dispositivo de reporte.  

- REMOTE_FORCED (00001000) Si el bit está activo, indica que el flag 

REMOTE_FORCED o LOCAL_FORCED está activado en el punto recibido desde 

otro dispositivo remoto. 

- LOCAL_FORCED (00010000) Si el bit está activo, indica que el dispositivo está 

funcionando en algún modo, por lo que anula el valor de los datos informados 

localmente. 

- CHATTER_FILTER (00100000) Si el bit está activo, indica que la entrada 
binaria de un solo bit o la entrada de doble bit está cambiando entre estados a 

una velocidad muy alta para informar un filtro de vibración. Este bit solo aplica a 

entradas binarias simples o dobles. 

- OVER_RANGE (00100000) Si el bit está activo, el valor real del punto excede 

de su límite o umbral. Este bit solo aplica a las señales analógicas. 

- DISCONTINUITY (01000000) Si el bit está activo, no puede comparar el valor 

informado con un valor anterior para obtener la diferencia de recuento correcta. 

Este bit solo aplica a los contadores. 

- REFERENCE_ERR (01000000) Si el bit está activo, indica que el proceso de 

medición determinó que el valor de los datos puede no estar en el nivel de 

precisión esperado. Este bit solo aplica a las señales analógicas. 

 

El mapeo de calidades DNP3/SIORD sería el siguiente: 

Calidad DNP3 Calidad SIORD 
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ONLINE = 0 NotValid No Válido 

ONLINE = 1 Valid Válido 

RESTART = 1 NotRenew   No Renovado 

COMM_LOST = 1 NotRenew   No Renovado 

REMOTE_FORCED = 1 Blocked     Bloqueado 

LOCAL_FORCED = 1 Blocked     Bloqueado 

CHATTER_FILTER = 1 NotValid No Válido 

OVER_RANGE = 1 Overflow Desbordado 

DISCONTINUITY = 1 NotValid No Válido 

REFERENCE_ERR = 1 NotValid     No Válido 

 

4.1.4.3.5 Mapeo calidades OPC-XML-DA/SIORD 

 

Este apartado recoge como se mapea el flag de calidad OPC-XML-DA al flag de calidad 

del sistema SIORD para aquellos puntos que se reciben por OPC-XML-DA. 

Los 8 bits más bajos del flag de calidad OPC-XML-DA (QQSSSSLL) se dividen en 3 

campos de bits: Calidad (Q), Subestado (S) y Límite (L). 

El mapeo de calidades OPC-XML-DA/SIORD sería el siguiente: 

CALIDAD QQ 

QQ FLAG 
Calidad 

OPC 
DESCRIPTION 

0 00SSSSLL Bad 
La Calidad del valor es inválida por las 
razones indicadas por el subestado 

1 01SSSSLL Uncertain 
La calidad del valor es incierta por las 

razones indicadas por el subestado. 

2 10SSSSLL N/A No se usa para OPC 

3 11SSSSLL Good La Calidad del valor es buena 

 

SUBESTADO SSSS CALIDAD INVÁLIDA (QQ= 0) 

SSSS FLAG Calidad OPC DESCRIPTION Calidad SIORD 

0 000000LL Non-specific 
No hay ninguna razón específica por 

la que el valor sea inválido 
NotValid     No Válido 

1 000001LL 
Configuration 
Error 

Existe algún problema específico 
del servidor con la configuración. 

Por ejemplo, el elemento en 
cuestión se ha eliminado de la 
configuración. 

NotValid     No Válido 

2 000010LL 
Not 

Connected 

Se requiere que la entrada esté 
conectada lógicamente a algo, pero 
no lo está. Esta calidad puede 

reflejar que no hay ningún valor 
disponible en este momento, por 
razones como la fuente de datos 

NotValid     No Válido 
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puede no haber proporcionado el 
valor. 

3 000011LL 
Device 

Failure 

Se ha detectado un fallo en el 

dispositivo 
NotValid     No Válido 

4 000100LL 
Sensor 
Failure 

Se detectó un fallo en el sensor NotValid     No Válido 

5 000101LL 
Last Known 
Value 

Las comunicaciones han fallado. Sin 
embargo, el último valor conocido 
está disponible. 

NotRenew   
No 
Renovado 

6 000110LL 
Comm 
Failure 

Las comunicaciones han fallado. No 
hay ningún último valor conocido 
disponible. 

NotValid     No Válido 

7 000111LL 
Out of 
Service 

El bloque está fuera de servicio o 

bloqueado. Esta calidad también se 
utiliza cuando el estado del 
elemento o el grupo que contiene el 

elemento es Inactivo. 

NotValid     No Válido 

8-15   N/A No se usa para OPC     

 

SUBESTADO SSSS CALIDAD INCIERTA (QQ= 1) 

SSSS FLAG Calidad OPC DESCRIPTION Calidad SIORD 

0 010000LL Non-specific 
No hay ninguna razón 
específica por la que el 

valor sea incierto. 

NotValid     No Válido 

1 010001LL 
Last Usable 

Value 

Lo que sea que estaba 

escribiendo este valor 
ha dejado de hacerlo. 

El valor devuelto debe 

considerarse 
"obsoleto". 

NotRenew   
No 

Renovado 

2   N/A No se usa para OPC     

4 010100LL 
Sensor Not 
Accurate 

O el valor se ha 

'vinculado' a uno de 

los límites del sensor o 
se sabe que el sensor 

está fuera de 

calibración. 

Overflow Desbordado 

5 010101LL 

Engineering 

Units 
Exceeded 

El valor devuelto está 
fuera de los límites 

definidos para este 

parámetro. 

Overflow Desbordado 

6 010110LL Sub-Normal 

El valor se compone de 

varias fuentes y tiene 

menos del número 

requerido. 

NotValid     No Válido 

7-15   N/A No se usa para OPC     
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SUBESTADO SSSS CALIDAD VÁLIDA (QQ= 3) 

SSSS FLAG 
Calidad 

OPC 
DESCRIPTION Calidad SIORD 

0 110000LL 
Non-
specific 

La calidad del valor es válida. Valid Válido 

1-5   N/A No se usa para OPC     

6 110110LL 
Local 

Override 

Por lo general, esto significa 

que la entrada se ha 

bloqueado y se ha 'forzado' 
un valor manualmente. 

BlSubsti   
Bloqueado 
y 

Sustituido 

7-15   N/A No se usa para OPC     

 

LÍMITE LL 

Estos dos bits del flag de calidad OPC dan una información más precisa de alguna calidad 

referida a overflow, no obstante, no es necesaria en SIORD. 

LL FLAG Calidad OPC DESCRIPTION 

0 QQSSSS00 Not Limited El valor es libre de subir o bajar 

1 QQSSSS01 Low Limited 
El valor se ha 'vinculado' a algún límite 
inferior 

2 QQSSSS10 High Limited 
El valor se ha "vinculado" a algún 

límite superior 

3 QQSSSS11 Constant 
El valor es una constante y no se puede 
mover 

4.1.4.3.6 Mapeo calidades Modbus/SIORD 

 

Este apartado recoge como se mapea el flag de calidad Modbus al flag de calidad del 

sistema SIORD para aquellos puntos que se reciben por Modbus. 

Modbus es un protocolo el cual la información que integran las señales recibidas no 

contienen la información sobre la calidad del dato. Por ello todas las señales recibidas 

y que actualicen su valor se considerarán con calidad válida en SIORD. 

Calidad Modbus Calidad SIORD 

N/A Valid Válido 

 

4.1.5 API-REST 

 

No se estima necesario que de partida el sistema SIORD implemente una comunicación 
vía REST API para intercambio de datos con otras aplicaciones. 

No obstante, el sistema SIORD estará capacitado para disponer a futuro de una interfaz 

de este tipo. Para ello, dispondrá de un módulo Software que ofrezca servicios de 

plataforma de integración que de partida únicamente soportará el servicio de Gestión 
de Autenticación e Identidades centralizada. 

 

Mediante servicios de configuración y parametrización, sin necesidad de licenciamiento 

adicional este módulo facilitará la evolución funcional dotando a SIORD de capacidades 
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adicionales de API REST para acceso autenticado por otras aplicaciones a los datos de 
SIORD para explotarlos y servirlos (si fuese necesario transformándolos). 

 

Se ha considerado que esta plataforma esté constituida en SIORD por la solución onesait 
Platform (https://github.com/onesaitplatform). La plataforma dispone de un API 

Manager que disponibilizar de forma visual y sin programar, interfaces REST sobre todos 

los elementos gestionados por la plataforma. Así, es posible publicar los modelos, 

algoritmos, informes, reglas, procesos, (con los criterios de seguridad que se 
establezcan) para que otros agentes o usuarios externos puedan acceder a estos. 

 

Algunas funcionalidades que ofrece el API Manager son: 

 
- Permite exponer el modelo de datos como APIs REST indicando los métodos a 

ser expuestos para su consulta y tratamiento. 

 

- Incluye autenticación y autorización en la invocación a la APIS a través de 
tokens (que pueden ser OAuth2 o creados por plataforma). 

 

- Seguridad en el acceso a las APIs, a nivel de API y a nivel de entidad de 

información. Desde el Panel de Control de la plataforma es posible limitar el 
acceso a diferentes usuarios (o grupos de usuarios) a cada uno de ellos, o 

permitir exposición a la información pública: que la información pueda ser 

consumida por cualquier usuario. 
  

4.2 Alta Disponibilidad 

4.2.1 A nivel de infraestructura Software 

 
La arquitectura propuesta para SIORD cuenta inicialmente con 2 nodos workers de 

Kubernetes sobre los que se desplegará la solución BABEL.  

 

Kubernetes cuenta con un componente que se encarga de garantizar la alta 
disponibilidad. Este componente es el llamado kube-scheduler.  

 

https://github.com/onesaitplatform
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El kube-scheduler es un componente del plano de control que se encarga de seleccionar 

un nodo óptimo sobre el que se ejecuten las unidades de servicio o “pods” (conjunto de 

servicios o aplicaciones, con las definiciones de recursos del cluster que necesitan para 
ejecutarse), como pueden ser los módulos de protocolo de comunicaciones o el módulo 

de gestión de certificados (PKI). 

 

En un clúster de Kubernetes, los nodos que cumplen con los requisitos para programar 
en ellos la ejecución de un pod se denominan nodos factibles. 

 

El scheduler se encarga de encontrar nodos factibles para un pod y elige el nodo con la 

puntuación más alta entre los posibles para ejecutar el pod. Luego, el scheduler notifica 
al servidor de API Kubernetes sobre esta decisión en un proceso llamado enlace. Los 

factores que se tienen en cuenta para las decisiones de programación de un pod en un 

nodo específico incluyen requisitos de recursos individuales y colectivos, restricciones 

de hardware / software / políticas, especificaciones de afinidad y antiafinidad, localidad 
de datos, interferencia entre cargas de trabajo, etc. Es decir, cuando se hace un 

despliegue de la aplicación sobre Kubernetes, el scheduler elige el nodo adecuado (en 

función de los valores de CPU y RAM de los que disponga cada worker) y asigna el 

despliegue a ese nodo. Si posteriormente ese nodo se cae, el propio scheduler de 
Kubernetes se da cuenta de que ese nodo no está disponible y levanta el despliegue en 

el siguiente nodo que esté disponible, garantizando así la alta disponibilidad y 

continuidad del servicio. 
 

Adicionalmente, si ninguno de los nodos disponibles tiene capacidad suficiente para 

alojar nuevos despliegues, se pueden añadir más workers para satisfacer esa demanda. 

En una cloud privada esto ha de hacerse de manera manual.  
 

4.2.2 A nivel de aplicación 

 

La alta disponibilidad de los módulos de la aplicación, como son, el Servidor Web, 
módulos de comunicaciones, mensajería interna y módulo de gestión de alertas, estará 

totalmente integrada e implementado mediante el orquestador de Kubernetes, 

explicado en el punto anterior del presente documento. 

 
SIORD integrará un control de las comunicaciones con los interlocutores remotos. 

Consistirá en lo siguiente: 

 

En caso de no recibirse respuesta o no poder establecer la comunicación con el 
interlocutor remoto en un tiempo configurable (timeout configurable, pero que permitirá 

que en todo caso la conmutación pueda realizarse en un tiempo no superior a 50 

segundos), SIORD gestionará, a nivel individual de cada una de las instancias de los 

módulos Software de protocolo de comunicaciones, la conmutación de las 
comunicaciones a la dirección IP alternativa del interlocutor. Los módulos Software de 

protocolo de comunicaciones de SIORD permitirán definir 2 direcciones IP por cada uno 

de los interlocutores remotos. Internamente, SIORD empleará un balanceador de carga 
que permitirá que los módulos Software de protocolo de comunicaciones sean, 

independientemente del nodo Worker en que se encuentren ejecutándose, visibles 

externamente para los interlocutores remotos mediante una única dirección IP. 
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4.3 Gestión de la Escalabilidad 

4.3.1 A nivel de infraestructura Software 

 

En el orquestador Kubernetes es posible escalar a nivel de pod (instancias de 
aplicaciones) y mediante escalado horizontal: aumentando el número de nodos worker 

del cluster que ejecutan la carga de trabajo. 

 

El escalado a nivel de pod puede hacerse de manera manual desde la interfaz de 
administración visual de kubernetes (Rancher), añadiendo nuevas instancias del 

contenedor deseado: 

 

 
Esto crea nuevos pods que se asignan automáticamente a los nodos workers y son 

balanceados internamente a través del propio orquestador. 
 

También es posible escalar los pods de manera automática en función de la carga de 

CPU, RAM u otros parámetros, esto se conoce como HPA, Horizontal Pod Autoscaler. 
El Horizontal Pod Autoscaler puede escalar automáticamente la cantidad de pods 

según la utilización de CPU o RAM observada (o, con otras métricas personalizadas, de 

algunas otras métricas proporcionadas por la aplicación).  
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Desde la consola de Rancher es posible crear el Horizontal Pod Autoscaler, indicando 
el número mínimo de pods, el número máximo y los parámetros en función de los que 

queremos que escale. 

 
También es posible escalar a nivel de nodos workers. El escalado de nodos workers 

puede ser vertical y horizontal.  

 

El crecimiento vertical consiste en el aumento de los recursos (vCPU y RAM) de cada 
nodo de procesamiento sin modificar el número de nodos. Este crecimiento simplifica la 

gestión de la infraestructura al no variar el número de elementos que la componen, 

pero, a partir de cotas elevadas, degrada el consumo de los recursos ampliados debido 

a límites en los sistemas ajenos a la capacidad de RAM y CPU asignada. 
 

El crecimiento horizontal consiste en el aumento del número nodos de procesamiento 

sin incrementar los recursos asignados a cada nodo. Este crecimiento puede mejorar el 

procesamiento paralelo, pero por el contrario introduce en cada escalado nuevos 
elementos a gestionar. 

 

 

 
 

4.3.2 A nivel de aplicación 

4.3.2.1 Servidor Web 
 

El servidor Web de monitorización, configuración y administración de las 

comunicaciones correrá en una instancia o contenedor. Dadas las características de la 

arquitectura de aplicaciones contenerizadas con orquestador, aun cuando inicialmente 
sólo se considera necesaria la ejecución en paralelo de una sola instancia de Servidor 
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Web, en función de la evolución del número de clientes conectados en paralelo a la Web 
de monitorización de SIORD, será posible configurar y administrar el orquestador de 

SIORD para la ejecución paralela de tantas instancias de servidor Web como resulten 

necesarios para atender la demanda. 
 

4.3.2.2 Módulo de comunicaciones 

 

Cada módulo de comunicaciones, ya sea un cliente, servidor, maestro o esclavo correrá 
en una instancia o contenedor. Se crearán tantos contenedores idénticos dentro de un 

mismo clúster para expandirse cuando sea necesario.  Habrá tantos módulos o 

instancias (contenedores) como comunicaciones con GRD y CC-GD haya. Todos estos 

módulos comunicarán entre sí mediante un protocolo de mensajería como Kafka, el cual 
es fiable, rápido y escalable. De esta forma el sistema estará debidamente modularizado 

e independizado y SIORD será totalmente escalable. 

4.3.2.3 Mensajería interna 

 
En cuanto a la mensajería interna se ofrece para esta función la utilización de un bus 

de mensajería Kafka como aplicación contenerizada gestionada por el orquestador de 

Kubernetes.  

No obstante, ello no obedece a ninguna limitación técnica actual o futura, por lo que 
esta arquitectura puede implementarse o evolucionar para el empleo de cluster Kafka 

nativo de “n” nodos (con n, impar mayor o igual 3). 

 

4.3.2.3.1 Alternativa SIORD sobre Centro de Proceso de Datos Virtual para sistemas 

de misión crítica: bus mensajería Kafka gestionado por orquestador. 

 
El orquestador kubernetes se encargará de garantizar que en todo momento se dispone 

del servicio de mensajería interna Kafka en uno de los nodos Worker del sistema con 

recursos suficientes. 

 
Esta aproximación ofrece menor rendimiento y escalabilidad pero dadas las altas 

capacidades y rendimiento del bus de mensajería Kafka se considera suficiente para 

atender escenarios en los que SIORD gestione el intercambio de información de no 
menos de 200.000 señales (indicaciones y – mayoritariamente – medidas) , pudiendo 

resultar suficiente incluso para cualquier escenario futuro (el rendimiento de SIORD 

será monitorizado durante la fase de explotación para determinar la necesidad o 

conveniencia de escalar o realizar el cambio a cluster Kafka).   
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4.4 Monitorización de la solución 

4.4.1 A nivel de infraestructura Software 

 
El orquestador Kubernetes cuenta con un stack de monitorización integrado. Este stack 

de monitorización está formado por las siguientes herramientas: 

 

• Prometheus 

• Grafana 

• AlertManager 

 

Y permite: 
 

• Supervisar el estado y los procesos de los nodos de su clúster, los componentes 

de Kubernetes y las aplicaciones a través de Prometheus. 
• Definir alertas basadas en métricas recopiladas a través de Prometheus. 

• Crear dashboards personalizados para facilitar la visualización de las métricas 

recopiladas a través de Grafana. 

• Configurar notificaciones basadas en alertas por correo electrónico, Slack, 
PagerDuty, etc. usando Prometheus AlertManager. 
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4.4.2 A nivel de aplicación 

 
SIORD dispondrá de un interfaz Web con acceso por HTTPS a través de un navegador 

de internet (Chrome, Edge o Firefox) y autenticación mediante usuario/contraseña en 

el que los usuarios podrán visualizar lo siguiente: 

- Estados de comunicación con los CC-GD y con los GRD. En cada conexión se 

mostrará el estado de la comunicación, así como la fecha de la última conexión 

o desconexión. Tendrán valor 0 y estado en color verde cuando la comunicación 

sea correcta, mientras que cuando haya un fallo de comunicación tendrán valor 
1 (señal de fallo de comunicación activada) y color rojo. El usuario únicamente 

podrá ver los estados de comunicación de las conexiones que tenga habilitadas 

su usuario. 

 

 

- Se Monitorizarán los valores, calidades y timestamp de las señales. El usuario 
únicamente podrá ver las señales para las que disponga de permisos (las señales 

de los USR conectados a su red de distribución). Se marcarán en verde todas 

aquellas señales que tengan calidad válida, en rojo todas aquellas señales que 
tengan calidad inválida y en blanco el resto de calidades. La calidad mostrada 

estará en el formato propio del protocolo por el cual esté comunicando SIORD 

con el GRD o el CC-GD. 
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- Se Monitorizarán las estadísticas de la comunicación con cada GRD o CC-GD. El 

usuario únicamente podrá ver las estadísticas para las conexiones sobre las que 

tenga permisos (el GRD al que pertenezca el usuario). Entre las estadísticas a 

monitorizar por cada conexión estarán: 

o Consumo de CPU del conector de comunicaciones. 

 
 

o Número de señales Totales. 

o Número de señales que tengan calidad Invalida. 

o Porcentaje de señales que tengan calidad Invalida con respecto al total de 

señales. 



 
Sistema Información de los Operadores de Redes de Distribución 

 

 
 115 

Especificaciones de Diseño  

 
 

- Se Monitorizarán las métricas de los niveles de respuesta que está teniendo la 

plataforma con respecto a la comunicación con cada GRD. El usuario únicamente 
podrá ver las métricas de las conexiones que tenga habilitadas su usuario. Entre 

las métricas a monitorizar por cada conexión estarán: 

o Volumen de mensajes tratados por segundo. 

o Volumen de mensajes tratados por hora. 

o Volumen de mensajes tratados por día. 

o Volumen de mensajes tratados en un periodo de tiempo seleccionado. La 

profundidad máxima de periodo de consulta será de 1 semana. 

o Timestamp de recepción o envío de mensajes. 

 

Tanto el volumen de mensajes tratados, como la métrica de recepción/envío de 

mensajes se calculará mediante unos datos, los cuales se obtienen de forma 

diferente según el protocolo de comunicaciones que se use. 

o ICCP: 

En el protocolo ICCP, la forma de intercambiar información entre SIORD y los 

GRD será a través de DataSets. Un DataSet es una estructura de señales, 
configurada con una serie de parámetros para la transferencia de datos, los 

cuales indican al servidor cuando enviar la información al cliente.  

La monitorización de volumen de mensajes tratados y la métrica de 

recepción/envío de mensajes para el protocolo ICCP será por cada DataSet. 

Por cada DataSet, tanto para los DataSets que SIORD cree en el sistema ICCP 

de los GRD (señales GRD→SIORD), como para los DataSets que los GRD creen 

en SIORD (señales SIORD→GRD), se monitorizarán los siguientes datos: 

▪ Data Value Count: número de señales configuradas en el DataSet 

▪ Report Count: contador de envío o recepción del DataSet 

▪ Last Report Time: Última fecha de recepción o envío del DataSet. 

▪ Start Time: Inicio de la creación del DataSet. 

Con estos datos y unos contadores específicos implementados, SIORD 
calculará las métricas a monitorizar de cada DataSet listadas arriba. Los 

contadores que se implementarán en SIORD serán los siguientes: 

▪ Contador de mensajes desde el inicio de la creación de cada DataSet 

▪ Contador de mensajes cada hora de cada DataSet 

▪ Contador de mensajes cada día de cada DataSet 
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o IEC104 Esclavo: 

La monitorización de volumen de mensajes tratados y la métrica de 

recepción/envío de mensajes para el protocolo IEC104 será por enlace. 

De la capa APCI de cada mensaje IEC104 de tipo “I” enviado desde SIORD 

hacia los GRD, se tendrá la información del número de secuencia de mensajes 

enviados. En la siguiente imagen (captura Wireshark) se aprecia que el último 

mensaje enviado tiene una secuencia de 1288. 

 

Por otro lado, el Maestro IEC104 de cada GRD mandará tramas APCI de tipo 

“S” hacia SIORD, las cuales llevan la información de número de mensajes que 

ha recibido. En la siguiente imagen (captura Wireshark) se aprecia que el 

número de mensajes recibidos por el maestro IEC104 es de 1288. 

 

Con estos datos, “número de mensajes enviados desde SIORD”, “número de 

mensajes recibidos por el GRD”, así como el timestamp del envío/recepción 

de estos mensajes y unos contadores específicos implementados, SIORD 

calculará las métricas a monitorizar listadas arriba. Los contadores que se 

implementarán en SIORD serán los siguientes: 

▪ Contador de mensajes desde el inicio de la comunicación IEC104 

▪ Contador de mensajes cada hora 

▪ Contador de mensajes cada día 

  

LOGS 

SIORD dispondrá de un registro de Logs centralizado. El log es el procesado y 
almacenamiento de información relativa a la ejecución de una aplicación. Contiene 

datos de entidades, cambios de estado y componentes software involucradas en dicha 

ejecución. La funcionalidad de los logs será: 

- Analizar el comportamiento de la aplicación durante la fase de ejecución. 

- Analizar los bugs o errores de ejecución detectados, sus causas y consecuencias. 

- Servir de registro de auditoría cuando la información contenida y el modo en que 

se ha procesado cumpla los criterios requeridos. 
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- Medir el rendimiento o carga de la aplicación. 

La gestión de estos logs tendrá mecanismos de rotación y borrado de forma que se 

conservarán logs en SIORD con una antigüedad máxima de 45 días. 

La información registrada en la traza será relevante y completa. Se considerará los 

siguientes aspectos a la hora de decidir qué información incluir: 

- Qué: 

o Qué evento ha ocurrido. 

o Qué entidades han estado involucradas. 

o Si hay un cambio de estado, ¿cuál era el anterior? ¿cuál es el nuevo 

estado? 

- Dónde: 

o En qué punto del código ha ocurrido. Cuanto más detallada sea esta 
información mejor para localizar el lugar del posible error o por donde ha 

pasado la ejecución. No obstante, tener muchas trazas podrían afectar al 

rendimiento de la aplicación, por lo que el nivel de detalle será un equilibrio 

entre la funcionalidad del log y el rendimiento de la aplicación. 

- Cuándo: 

o Registrando el momento temporal. 

o Generando trazas secuenciales, en la que los eventos que ocurren antes 

en el tiempo o que ocasionan otros, aparezcan antes. 

Para que la información de la traza sea más detallada en momento de análisis y más 

manejable durante la explotación de la misma, se establecen niveles de filtrado. De tal 

manera que solo se muestra o almacenan aquellos eventos con un nivel mayor o igual 

al del nivel de traza establecido. 

Los niveles de filtrado serán:  

- DEBUG: para información de muy bajo nivel solo útil para el debug de la 

aplicación. 

- INFO: información de más alto nivel que permita hacer un seguimiento de la 

ejecución normal. 

- WARN: información de situaciones, que aún sin ser de error, si son anómalas o 

no previstas, aunque el aplicativo tiene alternativas para solventarlas. 

- ERROR: información de situaciones que son de error y que impiden la ejecución 

correcta de una operación o función. 

SIORD, por defecto, tendrá habilitado el nivel de filtrado INFO, el cual dispondrá de 

todas aquellas trazas que estén asociadas a los niveles ERROR, WARN e INFO. Este 
filtrado permitirá tener una trazabilidad del dato, información del estado de las 

comunicaciones con los GRD y CC-GD, errores de conexión, reconexiones, errores de 

entrega y recepción de paquetes, información del valor y la calidad del dato, etc. 

 

MONITORIZACIÓN DE REDES 

Tcpdump es una herramienta opensource que hace uso de las bibliotecas PCAP para 

funcionar, también licenciadas como código abierto, se usa mediante línea de 
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comandos, sirve para monitorizar la red, podemos entenderlo como un analizador de 

paquetes que pasan por la red donde ejecutas el programa. 

Sintaxis de tcpdump: 

tcpdump [-aAbdDefhHIJKlLnNOpqRStuUvxX#] [ -B size] [ -c count ] 

  [ -C file_size ] [ -E algo:secret ] [ -F file ] [ -G seconds ] 

  [ -i interface ] [ -j tstamptype ] [ -M secret ] [ --number ] 

  [ -Q in|out|inout ] 

  [ -r file ] [ -s snaplen ] [ --time-stamp-precision precision ] 

  [ --immediate-mode ] [ -T type ] [ --version ] [ -V file ] 

  [ -w file ] [ -W filecount ] [ -y datalinktype ] [ -z command ] 

  [ -Z user ] [ expression ] 

Tcpdump permite multitud de filtros en las capturas, algunas de las opciones más 

interesantes podrían ser las siguientes: 

- -i < interface> Permite especificar la interfaz de red en la que vamos a atender 

el tráfico. 

- -c <numero> Permite limitar la cantidad de paquetes capturados en un número 

determinado. 

- -n Evita la resolución de puertos y direcciones ip a nombres. 

- -e Muestra las cabeceras ethernet además del paquete ip. 

- -t No imprime la estampa de tiempo de captura de cada paquete. 

- -x Muestra el contenido hexadecimal de la trama capturada. 

- -xx Igual a -x, pero además muestra el contenido de la cabecera Ethernet. 

- -X Muestra el contenido hexadecimal y en ASCII de la trama capturada. 

- -XX Igual a -X, pero además el contenido incluye los datos de la cabecera 

Ethernet. 

- -A Solo muestra el contenido ASCII del paquete capturado. 

- -s <numero> Muestra solo los primeros <numero> bytes desde el principio del 

paquete. 

- -vv Muestra información adicional, incluyendo parámetros de las cabeceras de 

protocolo. 

- -w file Permite guardar la salida en un archivo con formato pcap. 

- -r file Permite leer los paquetes previamente capturados y almacenados en un 

archivo pcap. 

 

SIORD capturará todo el tráfico de datos entre los GRD y los CC-GD (protocolos de 
comunicación de telecontrol: ICCP, IEC-104, etc) que viajen a través de las interfaces 

de red en su formato binario nativo, persistiéndolo en ficheros con extensión “. pcap”. 

Estos ficheros se almacenarán con una profundidad de 45 días. Las ventajas que 

proporcionará la monitorización de las redes serán: 

- Reducción del tiempo empleado en la resolución de problemas. 

- Detección de fuentes de procedencia de tráfico extrañas o intrusas. 
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- Trazabilidad de la información intercambiada entre SIORD y los GRD o los CC-

GD. 

- Detección de paquetes malformados. 

- Detección de incompatibilidad en la configuración de interoperabilidad entre 

SIORD y los GRD o los CC-GD. 

 

4.5 Ingeniería y Administración 

4.5.1 Configuración y parametrización para el intercambio de datos 

 

Desde la interfaz Web de SIORD, los usuarios encargados del mantenimiento de datos 

de SIORD o de su mantenimiento y soporte y que tendrán con Rol Ingeniería o 

Administrador podrán: 

- Configurar nuevas conexiones. Tendrá la posibilidad de elegir el protocolo de 

comunicación desde una lista desplegable. 

 

 

- Modificar o eliminar conexiones existentes. 

 

 

- Modificar parámetros de comunicación de conexiones existentes. 
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- Añadir, modificar o eliminar señales en las conexiones existentes. 

 

 

- Importar mediante un fichero de configuración nuevas conexiones. 

 

 

- Exportar configuraciones de conexiones existentes a formato texto. 
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- Parar, arrancar o recargar nueva configuración de la comunicación de conexiones 

existentes. 

 
 

La configuración del mapeo de las señales que se adquieren por un protocolo de los CC-

GD y se envían a los GRD por otro protocolo, o viceversa (GRD → CC-GD), se hará 

mediante un identificador único de la señal.  

Un ejemplo de una configuración de una señal que SIORD recibe por IEC104 de un CC-

GD y la manda por ICCP a un GRD sería el siguiente: 

Señal IEC104 configurada en el Maestro IEC104 de SIORD, cuyo identificador único es 

“ESTADO_CONEXIÓN_USR_A”: 

 

 

Señal ICCP configurada en la instancia ICCP de SIORD, cuyo identificador único es 

“ESTADO_CONEXIÓN_USR_A”: 
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En SIORD no podrán existir dos señales distintas con el mismo identificador. El envío 

de las señales podrá ser de un enlace a otro enlace, por ejemplo, de un CC-GD a un 

GRD, o de un enlace a “n” enlaces, por ejemplo, de un CC-GD a varios GRD. 

Aparte del identificador único, en cada señal se configurará el tópico o lista de tópicos 

Kafka por el/los cual/cuales se publicará dicha señal. El tópico o tópicos Kafka a 

configurar en la señal, se seleccionará/n desde una lista (imagen de abajo), la cual 

incluirá los identificadores o nombres de todas las conexiones configuradas en SIORD. 
Por ejemplo, si la señal “ESTADO_CONEXION_USR_A” que se recibe de un CC-GD por 

IEC104 se quiere mandar a un único GRD llamado GRD1, en el parámetro “tópico 

Kafka” de la señal IEC104 se configurará únicamente el tópico GRD1. Si se quisiera 

mandar a 2 GRD, en el cual el segundo GRD a enviar tuviese por nombre GRD2, en la 

señal IEC104 se configuraría 2 tópicos, GRD1 y GRD2. 

 

 

Esta configuración hace que cada señal se publique únicamente en los módulos 

necesarios y habilitados, asegurando la confidencialidad del dato, así como un buen 

rendimiento en la mensajería interna de SIORD.  

En el caso de una señal que siguiera el flujo inverso GRD→SIORD→CC-GD se seguiría 

la misma lógica de configuración. Para una señal que se reciba por ICCP de un GRD y 

se mande a un CC-GD por IEC104, sería la misma configuración, salvo porque la 
configuración del tópico o tópicos Kafka se haría en la señal ICCP. En este caso se 

seleccionaría el CC-GD al cual queremos enviar la señal. 
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4.5.2 Gestión usuarios, permisos y roles 

 

ROLES Y PERMISOS 

Cada usuario tendrá asignado obligatoriamente un Rol. Un Rol no es otra cosa que un 
nombre identificativo que tiene implícitos un conjunto de capacidades dentro de la 

aplicación. La plataforma SIORD por defecto tendrá 3 roles disponibles. Los roles serán: 

- Rol Administrador: es el responsable técnico y podrá acceder a cualquiera de 

los aspectos del sistema, configurando o modificando cualquier parámetro de 
éste. Este usuario tendrá control total sobre el sitio web, por lo que podrá realizar 

cualquier acción, operación de configuración o mantenimiento sobre este. 

- Rol Ingeniería: es el responsable de configurar las conexiones con los GRD y 

CC-GD. Podrá parar, arrancar o reiniciar las comunicaciones con los CC-GD y 
GRD. Aparte, tendrá acceso a la monitorización de los estados de comunicación, 

monitorización de las señales en tiempo real, monitorización de las estadísticas 

de todas las conexiones y acceso al módulo de gestión de alertas. 

- Rol Usuario: únicamente podrá visualizar los estados de comunicación, 
monitorización de las señales en tiempo real y las estadísticas de las conexiones 

y señales que tenga habilitadas ese usuario. 

Las acciones (permisos) por defecto de los roles son los descritos aquí arriba, no 

obstante, serán configurables por el usuario Administrador. Los permisos permitirán un 
mayor control y flexibilidad en las operaciones que los roles pueden realizar en la 

aplicación. 

Los permisos o acciones configurables de cada Rol (por parte del Administrador) serán 

los siguientes: 

 

 

USUARIOS 

La administración de usuarios de SIORD se hará con el usuario con Rol “Administrador”. 
Es importante remarcar que cada usuario tendrá asignado obligatoriamente un Rol y 

que cada usuario tendrá asignadas las conexiones (Comunicaciones con GRD o CC-GD) 

que podrá administrar o visualizar. 
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Las acciones que permitirá serán las siguientes: 

- Listar usuarios existentes. 

 
 

- Crear usuario. Se podrá dar de alta nuevos usuarios, las propiedades de cada 

usuario serán las siguientes: 

o Nombre 

o Apellidos 

o Identificador 

o Contraseña 

o Correo Electrónico 

o Teléfono de contacto 

o Lista de conexiones (comunicaciones con CDG y CC-GD) habilitadas 

o Rol 

- Modificar usuario. 

- Eliminar usuario. 

Las contraseñas de los usuarios serán seguras y robustas conforme a las políticas 
definidas en el módulo de Gestión de Identidad y Acceso. Tendrán que cumplir las 

siguientes condiciones: 

- Contraseñas de más de 8 caracteres. 

- Al menos una letra mayúscula. 

- Al menos una letra minúscula. 

- Al menos un número. 

- Al menos un carácter no alfanumérico. 

 

AUTENTICACIÓN USUARIOS 

La autenticación de usuarios en SIORD tendrá las siguientes peculiaridades: 

- La autenticación de usuarios se hará contra el módulo de Gestión de Identidad y 

Acceso de SIORD. 

- Para dar de alta y de baja usuarios, será necesario hacerlo tanto en el sistema 

de Gestión de Identidad y Acceso de SIORD, como a través de la interfaz web de 

administración de los módulos de protocolos de comunicación.  

- Si se da de alta un usuario en el sistema de Gestión de Identidad y Acceso de 

SIORD, pero no se da de alta en la interfaz web de administración de los módulos 

de protocolos de comunicación.  

O viceversa, la autenticación del usuario no será satisfactoria, produciéndose un 

error de autenticación y denegándose el acceso. 

 

4.5.3 Gestión alertas a usuarios 
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SIORD dispondrá de un panel de visualización y configuración de alertas. Estas alertas 
estarán relacionadas con los estados de comunicación entre SIORD con los GRD y 

SIORD con los CC-GD. Este panel tendrá la siguiente funcionalidad: 

- Historial de alertas. 

- Habilitar o deshabilitar alertas existentes. 

- Crear, modificar y borrar alertas. 

- Configurar lógica de envío de alerta. Por ejemplo, enviar alerta cuando haya un 

fallo de comunicación en una conexión, enviar alerta cuando se recupere la 

comunicación en una conexión, etc. 

- Se podrá configurar cuanto tiempo tiene que estar la conexión en fallo para enviar 

la alerta. Esto evitaría mandar una alerta por una reconexión instantánea. 

- Se podrá configurar la repetición de envío de la alerta mientras la alarma esté 

activa. 

- Configurar método de envío de la alerta. El método por defecto será por mail. 

- Configurar destinatario/s del correo para cada alerta. 

- Configurar asunto del correo para cada alerta. 

- Configurar cuerpo del correo para cada alerta. 

 

Las ventajas de que SIORD tenga integrado esta gestión de alertas son: 

- Disminuye la indisponibilidad del dato. 

- Disminuye los tiempos de respuesta para resolver los problemas de fallo de 

comunicación entre SIORD y los GRD o CC-GD. 

Evita tener que revisar las comunicaciones constantemente de forma manual. 
 

4.6 Componentes para soporte de las funciones de ciberseguridad 

El diseño, la construcción y la puesta en servicio del sistema debe ser ciberseguro y 

seguir los estándares y guías de buenas prácticas más extendidos en el ámbito de 
aplicación (ISO 27002, NIST 800/53, IEC 62443, NIST CSF, etc.). 

 

Entre las buenas prácticas de seguridad en la nube se integrarán: 

 
• Gestión de identidad y acceso 

• Protección de la infraestructura 

• Protección de los datos 

• Respuesta ante incidentes 
 

 

4.6.1 Gestor de Identidad y Acceso  

 
El sistema debe incluir un gestor de identidades y acceso (IAM), fundamental en las 

arquitecturas en la nube, ya que garantiza que solo las personas o entidades 

autenticadas tengan permiso para acceder a los servicios que se prestan.  

Como usuarios de SIORD se identificarán básicamente los siguientes perfiles en función 
del uso que hacen de la misma.  
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• Usuario (de la interfaz de usuario) de la aplicación: 
 

o Usuarios de monitorización: este rol a través de la interfaz de usuario Web 

de la aplicación puede hacer consultas (monitorización: sólo lectura) de la 
información de funcionamiento del sistema y valores de datos de proceso 

sobre los que tenga permiso. Se deberá soportar la capacidad de definir 

permisos individualmente para cada dato. Mediante esta capacidad, se 

configurarán los datos de forma que se pueda discriminar para cada dato 
la red de distribución a la que pertenece y eventualmente también para 

posibilitar considerar a futuro (si fuera necesario) criterios no solo de 

pertenencia a una red de distribución sino también de pertenencia a Red 

Observable de un tercero. Con esta información se podrá asignar a 
usuarios específicos permisos de visualización exclusivamente sobre los 

datos de una red de distribución conservando por diseño la capacidad de 

añadir permisos a futuro sobre la red observable. 

 
o Usuarios de ingeniería y administración, son roles con capacidad para 

realizar tareas de administración sobre la Base de Datos de configuración 

del sistema (altas, bajas, modificaciones), así como para realizar acciones 

de mantenimiento y soporte sobre la aplicación que puedan incluir o 
suponer parada, actualización o rearranque de las comunicaciones de cada 

uno de los enlaces. 

 
 

• Conexiones telecontrol: A este grupo corresponden cada uno de los centros de 

control conectados a la plataforma a través de un enlace continuo de datos para 

mantener el flujo de información necesario entre SIORD y cada centro (es decir 
usuarios aplicables a las conexiones de GRD, CC-GD o USR conectado). 

 

• Conexiones API REST: En caso de incluir en SIORD la posibilidad de comunicación 

vía API REST, deberá existir un Rol específico para el acceso a los datos de la 
SIORD de dicha forma, de forma que se pueda garantizar la confidencialidad de 

los datos (las consultas y acciones a través de API REST estarán sujetas a 

autenticación y el resultado de las mismas estará limitado a los datos sobre los 

que el usuario autenticado tenga permisos). 
 
 

4.6.1.1 Gestión de Usuarios de (la interfaz de usuario de) la aplicación 

 
El gestor de identidad y acceso (IAM) de SIORD debe incluir herramientas de 

administración centralizadas para gestionar las altas/bajas de las diferentes cuentas y 

autenticar a los usuarios que acceden al sistema.  

 
Las medidas de seguridad para IAM deben: 

• Gestionar de forma centralizada las cuentas de los usuarios 

• Autenticación reforzada de usuario y contraseña 

• Contabilidad de los accesos a la plataforma 
La solución IAM facilitar la protección de aplicaciones y servicios con poca o ninguna 

codificación bien integrando directamente una biblioteca compatible con uno de los 

protocolos o utilizando un módulo en el servidor web o un adaptador al IAM. Además, 
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debe permitir centralizar la autenticación y, por lo tanto, habilitar la autenticación de 
inicio de sesión único (SSO). 

 

La característica básica que debe proporcionar es la función: 
 

• Servidor de Autenticación basado en OAuth2, incluyendo todo el ciclo de gestión 

de tokens. 

 
Características adicionales de la IAM son:  

 

• Inicio de sesión único y Cierre de sesión único para aplicaciones de navegador  

• Soporte OpenID Connect.  
• Soporte para autenticación de doble factor 

• Soporte SAML 

• Federación de usuarios: sincroniza usuarios de servidores LDAP y Active 

Directory.  
• Consola de administración de cuentas (usuarios, roles, ...) 

 

SIORD hará uso del gestor IAM integrado en la plataforma de integración. Esta 

plataforma debe ofrecer un módulo de autenticación responsable de ofrecer interfaces 
OAuth2 para autenticación y autorización desde aplicaciones de plataforma. El servidor 

de autenticación basado en OAuth2 es quien permite autenticarse a los usuarios. Este 

es el método de autenticación recomendado (Oauth Server) ya que implementa el 
estándar OAuth y debe cubrir todo el ciclo de administración de tokens. También 

permite el uso de dominios de seguridad (Realms) para los datos que se ofrezcan a 

través de dicha plataforma de integración. 
 

4.6.1.2 Gestión de identidad y acceso en Comunicaciones Telecontrol 

 
Los centros de control, despachos delegados y futuros usuarios de la red tendrán la 

posibilidad de conectarse a la plataforma para el intercambio de información en tiempo 

real con las distribuidoras de energía. Este intercambio de información y consignas se 

realizará mediante los protocolos acordados (por norma general ICCP securizado o no 
securizado para las empresas asociadas a aèlec, IEC-104 para las empresas asociadas 

a ASEME o CIDE y protocolos a definir para el caso de CC-GD u otras empresas 

distribuidoras). 

 
Estos protocolos en algunos casos (ICCP seguro, OPC UA) llevaran implícitamente 

características de seguridad como la autenticación y el cifrado y en otros casos, sin 

embargo, la carga de información irá en claro siendo susceptible de ser interceptada o 

alterada. 
 

En cualquiera de los casos, SIORD debe proporcionar los mecanismos para asegurar la 

integridad y confidencialidad de la información manteniendo un criterio predominante 

de disponibilidad. 
 

Desde la plataforma SIORD se gestionan las altas y bajas de los distintos usuarios y se 

proporcionan las medidas de seguridad precisas en cada caso: 
 

- Conexiones mediante protocolos seguros: 
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o SIORD gestionará los certificados de usuario y claves que permitan 
asegurar el enlace. Solución PKI (descrita más adelante). 

 

- Conexiones a través de protocolos no seguros: 
o Tunelización del enlace mediante soluciones VPN (aseguramiento del 

canal)  

 

4.6.1.3 Gestión de identidad y acceso vía API REST 
 

No se considera de partida estrictamente necesario, la necesidad de disponer de API 

REST en SIORD para integración con otras aplicaciones. 

 
No obstante, en caso de emplearse la solución onesait Platform como plataforma de 

base para la construcción de SIORD y proporcionar otra serie de funcionalidades, ésta 

incluye un servicio servidor API REST, con autenticación a través del Servidor OAuth2 

integrado en onesait Platform. 
 

En caso de que SIORD facilite API REST: 

 

• La autenticación tendrá lugar a través del Servidor OAuth2 del módulo de 
plataforma de integración de SIORD. 

• Los usuarios de API REST podrán tener Roles Usuario, Desarrollador o 

Administrador. 
• Con objeto de respetar la confidencialidad de los datos, las funciones API REST 

deberán devolver a cada usuario autenticado que consuma datos asociados a la 

actividad de generación o distribución de energía, únicamente aquellos datos que 

estén asociados a la red de distribución sobre la que el usuario tenga permisos 
(con posibilidad de que mediante configuración de los datos y permisos del 

usuario sea posible tener disponibles también datos de la red observable para el 

usuario).   
 

4.6.2 Infraestructura de Clave Pública 

 
SIORD debe disponer de una Infraestructura de Clave Pública propia para permitir 

administrar internamente la gestión de los certificados y claves necesarias para el 

establecimiento de las comunicaciones a través de protocolos seguros y canales 

securizados, tanto a nivel de comunicaciones de telecontrol como en las conexiones de 
los distintos usuarios a la interfaz de usuario Web https de monitorización y 

administración de SIORD.  

 

La infraestructura de clave pública (PKI), es un entorno que permite el cifrado de claves 
públicas e incluye sus cripto-mecanismos asociados. El propósito subyacente es 

administrar las claves y los certificados asociados con ella, creando así un entorno de 

red altamente seguro para uso de aplicaciones y hardware. Los certificados X.509 y las 

claves públicas forman la piedra angular de PKI, actuando como el mecanismo a través 
del cual se puede establecer la criptografía para un punto final; en consecuencia, PKI 

puede referirse a cualquier software, política, proceso o procedimiento que pueda 

emplearse durante la configuración y administración. esos certificados y claves. 
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En pocas palabras, PKI es responsable de hacer que las interacciones en línea sean más 
seguras y lo hace: 

 

• Estableciendo la identidad de los puntos finales en una red 
• Cifrando el flujo de datos a través de los canales de comunicación de la 

red 

 

Para ello, utiliza claves privadas y claves públicas para el cifrado y el descifrado 
respectivamente, que a su vez se facilitan mediante certificados digitales. 

 
Infraestructura de Clave Pública (PKI) 

 

La PKI gestiona las claves por ejemplo para el cifrado de las comunicaciones (sobre 

TLS) y emite los correspondientes certificados para autenticar usuarios como en el caso 

de ICCP seguro. 
 

El uso fundamental en SIORD será la: 

 

• Navegación segura (a través de SSL / TLS) 
• Seguridad de la red 

 

SIORD contendrá una solución PKI que proporcione los servicios de seguridad básicos 

para gestionar identidades confiables y comunicación segura en cualquier entorno. 
 

Como el servicio PKI gestionado no se encuentra disponible dentro de la solución sobre 

infraestructura/servicios Cloud para misión crítica, se ha considerado la siguiente 
alternativa de integración de esta funcionalidad en SIORD: 

 

4.6.2.1 Alternativa infraestructura/servicios Cloud para misión crítica:  Módulo 

PKI Software 
 

Esta solución se llevará a cabo mediante un software específico PKI. Se disponen de 

opciones como EJBCA, OpenXPKI, etc. La solución definitiva para gestión y emisión de 
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certificados se escogerá antes de la implantación entre las opciones más extendidas (y 
soportadas) según el estado del arte en ese momento. Se desplegará un software PKI 

multipropósito que admita múltiples CA y niveles de CA para permitir la construcción 

de una infraestructura completa. Este sw cubrirá todas las necesidades que se puedan 
requerir de la PKI, desde la gestión de certificados, el registro y la inscripción hasta la 

validación de certificados. Será, por tanto: 

 

• Un software con capacidad de gestión de certificados durante todo el ciclo de 
vida 

• Integrable con otras aplicaciones de terceros y DevOps 

• Dinámico y escalable en función de las necesidades actuales y a futuro 

• Compatible con la mayoría de los estándares y formatos de certificados 
 

 
Ciclo de Vida de un Certificado Digital 

 

 

4.6.3 Protección de la Infraestructura  

 

Para garantizar la seguridad infraestructura de SIORD se emplearán técnicas de control 

como la defensa en profundidad, que comienza por el aseguramiento de las cuentas y 
accesos y la segmentación (seguridad perimetral) y bastionado de los sistemas 

necesarios para cumplir con las mejores prácticas y regulaciones. 

 

La plataforma estará protegida en su conexión con el exterior por un cortafuego virtual. 
Los cortafuegos son soluciones eficaces para impedir los accesos no autorizados 

mediante la definición de reglas y políticas adecuadas a la solución desplegada detrás 

de él. Por lo tanto, los firewalls gestionados en cloud proporcionarán las funciones de 

protección entre la red lógica dentro de la plataforma y los distintos clientes. 
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Firewall en Cloud 

 

La solución planteada para SIORD establece que el proveedor de cloud proporcione esta 

medida “as a service” (FWaaS). Esta fórmula proporciona protección perimetral sin 
requerir la implementación física o virtual de un firewall dedicado en la plataforma. El 

proveedor de FWaaS opera un servicio de firewall centralizado que consolida el tráfico 

dirigido a todas las ubicaciones que pueda requerir la plataforma en la nube. No importa 

el origen o el destino, la oferta de FWaaS puede implementar una política de seguridad 
consistente en todo el tráfico, con las siguientes características: 
 

- Aplicación de políticas optimizada. Los equipos de seguridad podrán definir sus 

políticas de seguridad para el acceso a SIORD. 

 

- Mayor visibilidad de la red. El uso de una plataforma administrada garantiza que 
todo el tráfico se registre en una ubicación centralizada. Las implementaciones 

de firewall distribuido son poco deseables por estar configuradas muchas veces 

de forma incorrecta para el registro de manera centralizada o por pasar 
desapercibidas cuando los registros dejan de llegar. Los FWaaS además pueden 

integrarse con el SIEM de una organización si fuera preciso para proporcionar 

una fuente consistente de información de seguridad importante.  

 
- Escalabilidad simplificada. Cuando se experimentan picos de demanda esta 

solución de firewall permite escalar con eficiencia y satisfacer esa demanda. La 

escalabilidad de los servicios de firewall basados en la nube además ofrece esa 

flexibilidad necesaria en plataformas dinámicas con expectativas de crecimiento.  
 

- Fiabilidad mejorada. Todos los servicios experimentan fallo, pero las plataformas 

FWaaS están diseñadas para brindar alta confiabilidad y los equipos de los 

proveedores monitorizan el desempeño las 24 horas del día, los 7 días de la 
semana, para detectar y resolver rápidamente los problemas del servicio. 
 

Típicamente los servicios de FWaaS se ofrecerán acompañados de características de 

seguridad avanzadas, además de las reglas y políticas comunes a un FW tradicional, 

como son Threat Protection, filtros URL, análisis de malware o protección frente a DDoS. 
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4.6.4 Protección de datos 

 

Al tratarse del sistema SIORD un sistema en nube, la seguridad de las infraestructuras 

no está necesariamente garantizada mediante un estricto control de acceso, sino que 
requiere asegurar también que los datos estén protegidos.  

 

4.6.4.1 Aseguramiento del canal de comunicación 

 
Las comunicaciones entre SIORD y los distintos clientes se realizará a través de redes 

públicas en enlaces dedicados a este efecto. Sobre estos canales de comunicación se 

emplearán los protocolos acordados. Una clasificación básica de estos protocolos los 

dividirá en protocolos seguros y no seguros. En los entornos OT la mayoría de los 
protocolos industriales carecen de la posibilidad de autentificación, autorización, cifrado 

y/o auditabilidad. Esto hace que las tecnologías y arquitecturas de comunicaciones 

sean objetivo claro de ataques que pueden afectar principalmente a la integridad y a la 

disponibilidad de la información (y sistemas llegado el caso). El spoofing o el 
eavesdropping son tan sólo algunas de las amenazas asociadas al despliegue no seguro 

de las comunicaciones. 

 

Teniendo esto en cuenta se deben asegurar las comunicaciones en SIORD mediante las 
siguientes técnicas: 

 

1. Utilizar especificaciones asociadas a protocolos industriales seguros. 
2. Incorporar tecnologías específicas que doten de seguridad a protocolos 

industriales no seguros. 

3. Bastionado de servidores que centralizan las comunicaciones 

4. Tolerancia a fallos: Alta disponibilidad.  
 

4.6.4.2 Protocolos industriales seguros 

4.6.4.2.1 ICCP seguro 

 

El protocolo ICCP no seguro se transmite de tal manera que un atacante mediante un 

sniffer podría ver los datos en texto plano. Un analizador de red podría por ejemplo 
capturar paquetes IP enviados a través de la red, con un formato conocido que contiene 

elementos como el encabezado, la dirección de destino y el payload (carga útil). Este 

payload de un paquete ICCP se envía en texto sin cifrar y cualquier dispositivo de la red 

puede leerlo. Los paquetes ICCP seguros se forman en el mismo formato que los 
paquetes ICCP no seguros. Sin embargo, la mayor diferencia está en la carga útil. Esa 

carga útil se cifra con los certificados instalados en el servidor ICCP. Esto proporciona a 

un servidor en el extremo receptor una forma de verificar los datos y su integridad. 

 
Para pasar a una conexión ICCP segura, se requiere un servidor de certificados (CA). 

Este sistema debe ubicarse de manera que todas las entidades que vayan a utilizar un 

ICCP seguro puedan acceder a él para la validación del certificado. Configurar 

adecuadamente este servidor y establecer los certificados raíz es importante para 
habilitar la gestión de certificados para el cifrado. 
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El empleo de certificados y dotar a SIORD de capacidad como PKI (Ver el punto 
“Infraestructura de clave pública”) incrementa la complejidad del mantenimiento del 

sistema, no sólo por el mantenimiento del Software PKI sino también por la gestión 

asociada al ciclo de vida y custodia de los certificados (estos pueden caducar y originar 
problemas de comunicación por esa razón). 

 

En fase de construcción y explotación de SIORD se deberá definir una política de gestión 

de certificados apropiada para mantener la seguridad sin perjuicio de la continuidad del 
servicio. 

 

4.6.4.2.2 Otros protocolos seguros 

 
Existirá la posibilidad de que los USR o excepcionalmente distribuidoras que no se 

encuentren asociadas a aèlec, ASEME o CIDE, comuniquen con SIORD a través del 

protocolo OPC UA securizado mediante certificado digital X.509 (Ver apartado “OPC-UA 

Cliente”). 
 

A este protocolo le aplican las mismas consideraciones que las indicadas para ICCP 

seguro, al requerir igualmente de validación de los certificados empleados para las 

comunicaciones.  
 

4.6.4.3 Protección de protocolos no seguros. 

 
Estas medidas deberán aplicarse a los protocolos que no se encuentren securizados a 

nivel de capa de aplicación o de transporte, por ejemplo, y por tanto requieren medidas 

adicionales que le confieran garantías de autenticidad e integridad a la información Este 

es el caso de IEC 60870-5-104 (protocolo que emplearán para su comunicación con 
SIORD las empresas distribuidoras que no dispongan de protocolo ICCP o 

preferentemente por los USR). Si bien existen iniciativas de la IEC para la securización 

de IEC 60870-5-104, como la aplicación a este protocolo de la norma IEC 62351 que 

se materializa en el IEC TS 60870-5-7  (Telecontrol equipment and systems - Part 5-7: 
Transmission protocols - Security extensions to IEC 60870-5-101 and IEC 60870-5-104 

protocols (applying IEC 62351)), esta tiene a fecha categoría de Technical Standard y 

no de norma internacional y no ha sido adoptada de forma mayoritaria por los 

fabricantes de Software y Hardware de Telecontrol. 
 

En ese caso, la protección estará proporcionada por los proveedores de líneas de 

comunicación entre el centro remoto (SCADA o RTU de distribuidora o USR) con SIORD, 

que deberán emplear obligatoriamente mecanismos (como por ejemplo el empleo de 
VPN) para que las comunicaciones extremo a extremo no se realicen en claro.  

 

Este aseguramiento del canal, aplicable también de forma general a la arquitectura de 

las comunicaciones entre los clientes y SIORD se plantea a través de dos posibles 
soluciones, el uso de redes MPLS o una solución VPN como servicio. 
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Alternativas de aseguramiento del canal 

 

 

4.6.4.3.1 Uso de VPN MPLS 

 
La solución se desarrolla mediante la creación de una Red Privada Virtual (VPN) con el 

uso de conmutación de etiquetas multiprotocolo (MPLS). Es decir, se proporcionan VPNs 

a través de la infraestructura de red MPLS del proveedor de este servicio. Con ello se 

consigue que los datos no tengan que estar expuestos en Internet. 
 

A través de MPLS se prioriza el tráfico de la red para garantizar la calidad dotando a las 

comunicaciones de alta disponibilidad y fiabilidad y permitiendo soluciones seguras y 

optimizadas a las necesidades. 
 

Esta opción se base en la configuración de una red MPLS VPN, donde cada una de las 

sedes de las distribuidoras sea un nodo de la red. Este nodo estará conectado al hosting 

final del proveedor del servicio cloud a través de la red troncal del proveedor de MPLS 
de un modo seguro al no salir a internet, sino que todo el tráfico será cursado por la 

troncal directamente. 

 
Esta red MPLS-VPN estará configurada de modo que ningún nodo de la red sea visible 
ni pueda ver al resto de nodos, teniendo tan solo conexión directa con SIORD. Para ello 

se implementaría NAT en el router de cada sede. En lugar de poner un direccionamiento 

diferente en cada LAN de cada sede, como sería la configuración estándar en una MPLS, 

se configura cualquier direccionamiento en la LAN y se hace NAT en salida. La IP con la 
que se hace NAT en cada sede es diferente y es la IP con la que llegan al servidor. 

Puede ser la misma IP privada que usamos para cada enlace, o una que defina el 
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cliente. El NAT es el que “aísla” las sedes. Toda la seguridad depende del NAT del router 
al que solo accede el proveedor de telecomunicaciones. 

 

Al no existir salida a internet y limitar todo el tráfico dentro de la MPLS, a priori otras 
medidas como el Firewall no serían precisas. La unión con el proveedor de cloud en un 

punto neutro de Internet (como Interxion o Equinix) es una ubicación más de la MPLS. 

La conexión entre las ubicaciones y/o Interxion la proporciona la propia MPLS. De este 

modo no es necesaria una VPN con cada ubicación, ya que la propia MPLS es la VPN. 
Cada uno de los interlocutores de SIORD se conectaría a MPLS mediante fibra segura 

del propio proveedor, que suministraría un doble enlace, un FTTO como enlace principal 

y un 4G como enlace de backup en caso de caída del mismo. 

 
Estos dos enlaces comparten direccionamiento estático, de modo que la conmutación 

de uno a otro en caso de incidencia se hace transparentemente para el usuario, tomando 

menos de 3 minutos de tiempo. 

4.6.4.3.2 Uso de VPN sobre Internet 
 

Una VPN (Virtual Private Network) es una red privada que usa una red pública para 

conectar dos o más sitios remotos. En lugar de usar conexiones exclusivas entre redes, 

las VPN usan conexiones virtuales enrutadas (de túnel) mediante redes públicas. El VPN 
IPsec es uno de los protocolos típicos (junto con SSL los más empleados) para tunelizar 

comunicaciones y consta de un conjunto de estándares que se usan para establecer una 

conexión VPN. 
 

A modo introductorio comentar que IPsec es un conjunto de protocolos relacionados 

para proteger las comunicaciones de forma criptográfica en la capa de paquetes IP. 

IPsec también proporciona métodos para la negociación manual y automática de 
asociaciones de seguridad (SA) y la distribución de claves (IKE); todos los atributos se 

recopilan en un dominio de interpretación (DOI). El DOI IPsec es un documento que 

contiene definiciones de todos los parámetros de seguridad necesarios para la correcta 

negociación de un túnel VPN, esencialmente todos los atributos necesarios para las 
negociaciones SA e IKE. 

 
Aseguramiento del canal de comunicación con VPN 

 

Por tanto, la solución de VPN para SIORD, en la nube, conectará de manera segura la 
red del usuario con la plataforma protegiendo los datos mientras viajan por la red 

pública. 

 

El propio proveedor de servicios cloud para esta solución será quien despliegue el 
servicio de VPN típicamente a través del FWaaS proporcionando una solución conjunta 

flexible y escalable. 

https://cloud.google.com/network-connectivity/docs/vpn/concepts/key-terms?hl=es-419#peer-definition
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4.6.5 Bastionado 

 

El diseño de la plataforma SIORD estará regido por las buenas prácticas aplicables al 
despliegue de clusters de Kubernetes en cloud. Los propios proveedores de servicios en 

cloud proporcionan cierto nivel de protección ya implementado y, por lo tanto, hay una 

base de partida segura. Un clúster administrado en cloud también facilita las 

actualizaciones y, en ocasiones, las puede realizar automáticamente. Esto ayuda a 
administrarlo con facilidad y proporciona supervisión y alertas de forma inmediata.  

 

Kubernetes se debe actualizar de forma periódica con los últimos parches en materia 

de seguridad. Igualmente, los SO deben estar actualizados y parcheados. Se impondrá 
el uso de RBAC que brinda varias ventajas, ya que puede controlar quién puede acceder 

al clúster y asegurarse de que las personas adecuadas tengan el conjunto correcto de 

permisos. En esta línea se mantendrá siempre un criterio de mínimo privilegio.  

 
Se empleará siempre la seguridad de la capa de transporte (TLS) para garantizar que 

la comunicación entre los clientes y el servidor API sea segura y esté cifrada. Se tendrá 

especial cuidado con la exposición de puertos que no sean TLS a la hora de administrar 

el clúster. Los clientes internos, como los pods que se ejecutan dentro del clúster, los 
nodos, etc. utilizarán TLS para interactuar con el servidor API. 

 

Se realizará segregación lógica de recursos dentro del cluster y se definirán políticas de 
tráfico entre pods. 

 

El almacén de datos etcd es la fuente principal de datos para el clúster de Kubernetes. 

Ahí es donde se almacena toda la información del clúster y la configuración esperada, 
por lo que su uso se limitará a la gestión. Siempre debe asegurarse que únicamente el 

servidor de API pueda comunicarse con etcd y solo a través de TLS mediante una 

autenticación mutua segura. Si es preciso se bloqueará todo el tráfico el etcd excepto 

los que se originan en el servidor API. 
 

Por último, se habilitará el registro de logs dentro de Kubernetes. 

 

4.6.6 Tolerancia a fallos: Alta Disponibilidad. 

 

SIORD debe incorporar los medios que permitan que los servidores sean tolerantes a 

fallos, evitando SPoF (puntos únicos de fallo) y desplegando una arquitectura de alta 

disponibilidad a nivel Software y Hardware. 
 

Cada uno de los módulos de protocolo de comunicaciones de SIORD deberá emplear 

mecanismos para garantizar que un fallo Software o un fallo Hardware no interrumpe 

el servicio por más de 50 segundos (en caso de fallo, la conmutación de las 
comunicaciones. 

SIORD será capaz de detectar el fallo en el Software, Hardware o infraestructura de 

comunicaciones que impida a cada instancia de módulo de protocolo de comunicaciones 
comunicar con su interlocutor remoto, y conmutar las comunicaciones hasta lograr 

restablecerlas con éxito. 
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SIORD dispondrá de alta disponibilidad tanto en el entorno de producción del 
Emplazamiento Principal como en el de Respaldo. 

 

El emplazamiento Principal se encontrará en modo de funcionamiento Activo y será el 
encargado en condiciones normales de realizar todas las funciones de SIORD. La 

conmutación al emplazamiento de respaldo, que se encontrará normalmente en modo 

pasivo, será manual e iniciada por el operador de SIORD en caso fallo completo del 

emplazamiento principal.  
 

En el emplazamiento de SIORD que se encuentre activo en un momento dado, se 

dispondrá de los siguientes mecanismos para la alta disponibilidad: 

 
• Control interno “healthcheck” de correcto funcionamiento de los módulos de 

comunicaciones de SIORD:  

 

o Un fallo de un módulo software de comunicaciones de SIORD, será 
detectado por SIORD y provocará que dicho módulo software sea 

rearrancado en el nodo Worker de SIORD que el orquestador determine, 

en un tiempo no superior a 50 segundos. 

 
o Un fallo Hardware en un nodo Worker de SIORD, será detectado por SIORD 

y provocará que el orquestador rearranque en otro nodo Worker todo el 

Software y módulos Software de comunicaciones necesarios para 
restablecer todas las comunicaciones en un tiempo no superior a 50 

segundos. 

 

• Control de las comunicaciones con interlocutor remoto: en caso de no recibirse 
respuesta o no poder establecer la comunicación con el interlocutor remoto en 

un tiempo configurable (timeout configurable, pero que permitirá que en todo 

caso la conmutación pueda realizarse en un tiempo no superior a 50 segundos ), 

SIORD gestionará, a nivel individual de cada una de las instancias de los módulos 
Software de protocolo de comunicaciones, la conmutación de las comunicaciones 

a la dirección IP alternativa del interlocutor. Los módulos Software de protocolo 

de comunicaciones de SIORD permitirán definir 2 direcciones IP por cada uno de 

los interlocutores remotos. Internamente, SIORD empleará un balanceador de 
carga que permitirá que los módulos Software de protocolo de comunicaciones 

sean, independientemente del nodo Worker en que se encuentren ejecutándose, 

visibles externamente para los interlocutores remotos mediante una única 

dirección IP por cada línea de comunicaciones. 
 

 

 

4.6.7 Aseguramiento de los datos 

4.6.7.1 Acceso a datos 

 

SIORD gestionará internamente el acceso a los datos que maneja. De esta manera solo 
aquellos usuarios identificados y autorizados tendrán acceso exclusivamente a la 

información permitida. Esta característica se aplica a los distintos tipos de accesos 
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definidos en el apartado de gestión de identidades (usuarios, centros de control y 
aplicaciones). 
 

4.6.7.2 Cifrado de datos en reposo 

 

Los datos en reposo, como los de la Bases de datos de configuración y datos a los que 

aplique la confidencialidad de la información estarán cifrados en SIORD mediante la 
solución de gestión de claves incluida. 
 

4.6.7.3 Backup 

 

Adicionalmente a la copia activa entre los entornos principal y de emergencia que 

permiten un RTO < 5 minutos y RPO = 0, para el entorno de producción se realizarán 
copias de seguridad diarias incrementales de las máquinas virtuales de SIORD, que se 

mantendrán por espacio de una semana1, de forma que sea posible restaurar el sistema 

a un estado anterior en caso de ser necesario. 
 

4.6.8 Respuesta a Incidentes 

 

SIORD dispondrá de herramientas para identificar y abordar rápidamente ciberataques, 
exploits, malware y otras amenazas de seguridad internas y externas. 

 

Estas herramientas específicas son complementarias a las soluciones de seguridad 

tradicionales, como antivirus y firewalls que forman parte de la infraestructura del 
proveedor de servicios Cloud en que se aloje SIORD. 

 

Las herramientas complementarias permitirán analizar, alertar y, a veces, ayudar a 

detener los ataques. Para ello recopilan información de los registros de los sistemas, los 
puntos finales, los sistemas de autenticación o identidad, y otras áreas donde evalúan 

los sistemas en busca de actividades sospechosas y otras anomalías que indiquen un 

compromiso o violación de seguridad. 

 
En la solución definida para SIORD se han definido dos categorías de herramientas: 

 

• Registro/Monitorización del tráfico de red 

• Monitorización Logs 
 

 
1 Para realizar la estimación de almacenamiento para backups, al estar este servicio sujeto a 

facturación por volumen, se ha empleado la herramienta de estimación ofrece la solución de backup 

Veeam (herramienta empleada para soluciones de misión crítica) para: 
• Copia de seguridad diaria incremental para las máquinas virtuales del entorno de producción.  

• Almacenaje de 7 copias de seguridad. 

• Perfil conservador (10% cambio en el disco).  

Bajo estas consideraciones el espacio de almacenamiento estimado necesario para los backups es de 

1,325 veces el espacio a respaldar. A modo de ejemplo:  7 backups incrementales diarios de un disco 

de 100GB de disco, requerirían 132,5GB de espacio para ser almacenados.    
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4.6.8.1 Registro/Monitorización del tráfico de red 
 

El objetivo del registro/monitorización del tráfico de red es el permitir auditar que las 

medidas recogidas de los GRD son transmitidas por SIORD a los GRD sin ser alteradas. 
Esto es: para cada medida SIORD transmite a los GRD el mismo valor en unidades de 

ingeniería (o en su defecto realiza la conversión de unidades de ingeniería pre-

acordado) recibido de los CC-GD, aun cuando SIORD efectúe una conversión de 

protocolo. 
 

SIORD registrará y almacenará en forma de registro circular (FIFO) de 45 días de 

profundidad, archivos de trazas de comunicaciones. Esto es, archivos que recogen en 

formato nativo todos los bytes de datos intercambiados a través de las tarjetas de red 
con los distintos interlocutores de SIORD (USR, CC-GD, GRD, …). 

 

Al estar las medidas de las instalaciones o agrupaciones de producción sujetas a 

validación de calidad de la medida por parte del GRT, con periodos de liquidaciones 
mensuales, se ha considerado un periodo de 45 días como suficiente para conservar los 

datos de auditoría en caso de que el GRT reclamase a un USR o CC-GD adscrito a SIORD 

una discrepancia en la liquidación mensual. 

 
Esta información se almacenará en archivos individuales por cada uno de los usuarios 

de SIORD y enlace, recogiendo una hora de tráfico de red en formato. pcap comprimido. 

Su volumen será función del número de USRs cuya información gestione SIORD y del 
grado de compresión que consiga el compresor (gzip). No es por ello posible a priori 

posible calcular de forma precisa el espacio de almacenamiento necesario.  

 

Se ha considerado albergar estos archivos de trazas de comunicaciones en un 
almacenamiento de red NFS (Network File System) de un TeraByte (1TB) de capacidad. 

Esta capacidad se encontrará de partida compartida para almacenar adicionalmente los 

logs de aplicaciones y Software de base. De no resultar suficiente esta capacidad se 

ajustará para albergar los 45 días de información. 
 

Dado que SIORD tendrá una actividad intensiva en comunicaciones el volumen de datos 

almacenados en estos archivos, aún en formato comprimido podrá tomar en un mes del 

orden de varios cientos de GigaBytes o incluso superior (en función del número de 
usuarios de SIORD), por lo que SIORD poseerá mecanismos que alerten al 

administrador por alta ocupación de disco.  

El registro de estas trazas de comunicaciones servirá no solamente a este propósito 

asociado al análisis de incidentes de ciberseguridad sino también funciones de análisis 
para la: 

 

• Auditoría de las comunicaciones (que permita registrar y almacenar con la 

debida confidencialidad el flujo de datos de forma que sea posible a posteriori 
auditar la correcta transferencia de datos entre los distintos interlocutores de 

SIORD). 

 
• Depuración ante problemas de comunicaciones o interoperabilidad.  

 

4.6.8.2 Monitorización de Logs. 
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Para poder proteger SIORD es imprescindible tener información de lo que sucede en su 
interior, esto lo conseguimos haciendo uso de los registros. Con los registros se pueden 

diagnosticar problemas y determinar el estado de nuestros sistemas y aplicaciones. 

 
Desde el punto de vista del mantenimiento del sistema (SO), Linux proporciona 

herramientas de registro que permiten gestionar toda la información recogida en 

/var/log. Dentro de este directorio se encuentran todos los archivos de registro del 

sistema y cualquier servicio importante instalado en el sistema operativo.  
 

Rsyslog es una forma especialmente sencilla y eficaz de enviar registros de clientes a 

un servidor centralizado. Rsyslog se instalará en todos los clientes y en el servidor 

centralizado. 

 
Rsyslog es una gran herramienta para crear un único punto de entrada para ver los 

registros a nivel de sistema operativo de todos los equipos. 
 

El siguiente paso será registrar la actividad en Kubernetes donde corren las aplicaciones 

y servicios de la plataforma. El principal objetivo de la gestión logs en Kubernetes es 

comprender qué registros se generan y cómo organizar su almacenamiento. Durante la 
fase de desarrollo de SIORD se configurarán los módulos o aplicaciones que deben 

generar logs y la forma en que lo harán, siguiendo los siguientes puntos: 

 

a) Logs de Nodos de Kubernetes 
 

Cuando un contenedor que se ejecuta en Kubernetes escribe sus registros en las salidas 

estándar stdout o stderr, el servicio de kubelet que se ejecuta en ese nodo los recoge, 

y se delegan en el motor del contenedor para su gestión según el controlador de logs 
configurado en Kubernetes. En la mayoría de los casos, los registros de contenedores 

de Docker terminarán en el directorio /var/log/containers del host. 

 

Una vez que un contenedor termina o se reinicia, kubelet mantiene sus registros en el 
nodo. Para evitar que estos archivos consuman todo el almacenamiento del host, se 

debe establecer por tanto un mecanismo de rotación de registros en el nodo. Kubernetes 

no proporciona rotación de registros nativa, pero esta funcionalidad está disponible en 
muchas herramientas, como el log-opt de Docker o incluso una simple tarea 

programada. Cuando se desaloja un contenedor del nodo, también lo hacen sus archivos 

de logs correspondientes. Según el sistema operativo y los servicios adicionales que 
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esté ejecutando en la máquina host, es posible que se deban registrar logs adicionales 
como se ha mencionado anteriormente.  

 
Otros procesos importantes del sistema de Kubernetes a nivel de nodo son kubelet, que 

también registra en journald, y kube-proxy, el proxy de red que se ejecuta en cada 
nodo, que se registra en el directorio /var/log. 

 

b) Logs de componentes de Kubernetes  
 

Además de los servicios de nodo kubelet y kube-proxy, existen componentes a nivel de 

clúster de Kubernetes que también se pueden registrar, así como tipos de datos 

adicionales que se puedan usar (eventos, registros de auditoría). Juntos, estos tipos de 
datos, proporcionan visibilidad sobre el desempeño de Kubernetes como sistema.  

 

Estos son los componentes principales del sistema en el plano de control de Kubernetes:  

- kube-apiserver: el servidor API que actúa como punto de acceso al clúster  
- kube-planificador: el elemento que determina dónde ejecutar los contenedores  

- etcd: el almacén de clave-valor utilizado como almacenamiento de configuración 

de clúster de Kubernetes 

 
Algunos de estos componentes se ejecutan en un contenedor y otros se ejecutan a nivel 

de sistema operativo (normalmente un servicio systemd). Típicamente los servicios de 

systemd escriben en journald y los componentes que se ejecutan en contenedores 

escriben registros en el directorio /var/log.  
 

Los componentes del sistema utilizan la biblioteca de logs de Kubernetes, klog, para 

generar sus mensajes de registro estructurado en texto y en formato JSON. 

 
c) Eventos de Kubernetes  

 

Los eventos de Kubernetes pueden reportar cualquier cambio y error en el estado de 
los recursos de Kubernetes, como una cuota de recursos excedida o pods pendientes, 

así como cualquier mensaje informativo. 

 

d) Logs de auditoría de Kubernetes  
 

Estos logs ayudar a responder a preguntas sobre qué sucedió, quién hizo qué y cuándo, 

ayudando a realizar un seguimiento de todas las actividades en orden cronológico. 

 
e) Herramientas de logging en Kubernetes 

 

Kubernetes no proporciona una solución de gestión nativa para agregación de logs. Sin 

embargo, Kubernetes sí que admite agentes de logs como opción para su gestión. 
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La arquitectura general para el almacenamiento de registros del clúster es tener un 

agente local para recopilar los datos y enviarlos a la administración de registros central. 

Esta administración central será un volumen persistente en una ubicación del NFS donde 
irán también los registros de rsyslog. El agente se implementa por nodo como un 

DaemonSet para recopilar todos los registros en ese nodo. Sin embargo, también se 

puede implementar por pod para una mayor granularidad en caso de que sea necesario.  

 
Logging en el Nodo                                         Logging en el POD 

 
El agente puede realizar algún tipo de filtrado y manipulación de los registros antes de 

enviarlos, para mejorar la ingesta y el análisis de registros o para reducir el volumen 

de registros. Es recomendable agregar metadatos desde el nodo (al que puede acceder 
el agente de registro local), como el nombre del pod, la identificación del clúster y la 

región, lo que ayuda enormemente en el análisis y la resolución de problemas. 

 

Una vez que un clúster está en funcionamiento y el sistema de logs operativo, se puede 
verificar que las cargas de trabajo y la infraestructura subyacente son las adecuadas. 

El registro de logs también ayuda a estar preparado para los problemas que puedan 

surgir durante la implementación de una nueva versión en producción y a mitigarlos 

antes de que afecten al desempeño de la plataforma. 
 

Kubernetes integra comandos muy útiles para inspeccionar de forma manual los logs y 

además ofrece soluciones para poder integrar la supervisión de los clústeres en 

producción sobre herramientas de análisis y correlación tipo ELK. 

 

5 PROCEDIMIENTO DE PRUEBAS Y CERTIFICACIÓN (Incorporación de nuevo 

GRD/CC-GD a SIORD) 

En este apartado se describe el procedimiento de prueba para la certificación de un CC-

GD (o un nuevo GRD) de nueva incorporación a SIORD. 
 

Inicialmente las pruebas se realizarán contra el sistema de integración de SIORD. Una 

vez superadas las pruebas en integración, el siguiente paso será repetir las mismas 

pruebas en el entorno de producción. Cuando se superen todas las pruebas, tanto en el 
entorno de integración como en el de producción, la nueva conexión entre SIORD y el 

nuevo GRD/CC-GD quedará verificada y certificada. 
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Los test de verificación y certificación para incorporar a SIORD nuevas conexiones con 
GRD o CC-GD consistirán en 3 tipos de pruebas, pruebas de comunicaciones, pruebas 

de interoperabilidad y pruebas punto a punto  

 

5.1 Pruebas de comunicaciones 

Las pruebas de comunicaciones entre el nuevo GRD/CC-GD y SIORD serán las 

siguientes: 

 

Prueba Descripción 
Resultado 

(OK/No OK) 

 

1 Ping desde Router SIORD a Router GRD/CC-GD  

 

2 Ping desde Servidor SIORD a Servidor GRD/CC-GD  

   

 
3 Ping desde Router GRD/CC-GD a Router SIORD  

 
4 Ping desde Servidor GRD/CC-GD a Servidor GRD/CC-GD  

 

Las 4 pruebas anteriores se llevarán a cabo en los siguientes escenarios: 

1) SIORD y GRD/CC-GD comunicando por la vía principal FTTO. 

2) SIORD y GRD/CC-GD comunicando por la vía de respaldo 4G. 

3) SIORD comunicando por la vía principal FTTO y GRD/CC-GD comunicando por la 

vía de respaldo 4G. 

4) SIORD comunicando por la vía de respaldo 4G y GRD/CC-GD comunicando por la 

vía principal FTTO. 

 

5.2 Pruebas de interoperabilidad 

Las pruebas de interoperabilidad entre el nuevo GRD/CC-GD y SIORD serán las 
siguientes: 

 

Prueba Descripción 
Resultado 

(OK/No OK) 

 
1 

Establecer enlace entre SIORD y CC-GD (SIORD es iniciador de 
comunicación) o GRD y SIORD (GRD es iniciador de 
comunicación). Comprobar que se establece correctamente el 

enlace. 

 

 
2 

Desde el receptor del enlace (no iniciador de la comunicación), 
cambiar el valor de alguna señal y comprobar que se recibe 

correctamente en el periodo establecido.  

 

 
3 

Desde el receptor del enlace (no iniciador de la comunicación), 
cambiar la calidad de alguna señal a Válido, No Válido, No 

Renovado,... (según calidades del apartado “Calidades SIORD” 
del presente documento)  y comprobar que se recibe 
correctamente en el periodo establecido. 
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4 

Modificar el periodo de refresco, y volver a repetir las pruebas 2 
y 3. 

 

 
5 

Si existe alguna señal de tipo de refresco espontáneo (no 
periódico), desde el receptor del enlace cambiar el valor de 
alguna señal y comprobar que se recibe correctamente en el 

momento. 

 

 
6 

Si existe alguna señal de tipo de refresco espontáneo (no 
periódico), desde el receptor del enlace, cambiar la calidad de 

alguna señal a Válido, No Válido, No Renovado,... (según 
calidades del apartado “Calidades SIORD” del presente 
documento)  y comprobar que se recibe correctamente en el 

momento. 

 

 
7 

En el caso de que el enlace tenga integradas consignas, hay que 
repetir desde la prueba 2 a la prueba 6, pero en lugar de hacer 
los cambios de valores y calidades el receptor, las hará el 

iniciador de la comunicación. 

 

 
8 

Estabilidad del enlace. Para comprobar la estabilidad del enlace, 
éste tendrá que estar comunicando durante 7 días de forma 

ininterrumpida. 

 

 
 

5.3 Pruebas punto a punto 

 

Las pruebas punto a punto o alineación consisten en la comprobación de la 
correspondencia entre los valores instantáneos de estado y medidas analógicas (en 

unidades de ingeniería) en origen y destino. Típicamente (estados y medidas) los 

orígenes y destino serán: 

 
Estados / Medidas Conexión SIORD / GRD Conexión CC-GD / SIORD 

Origen SIORD CC-GD 

Destino GRD SIORD 

 

En caso de que los datos intercambiados entre origen y destino incluyan comandos o 

consignas, las pruebas punto a punto deben verificar que estos se transmiten 

correctamente de origen a destino y que el destino las ejecuta correctamente (siempre 
que sea posible la ejecución sin perturbar al sistema eléctrico). En su defecto, en caso 

de que no sea posible la ejecución, que comandos y/o consignas son recibidas e 

interpretadas por el destino para realizar la acción comandada, aunque la acción se 
encuentre inhibida. 

 
Consignas/Comandos Conexión SIORD / GRD Conexión CC-GD / SIORD 

Origen GRD SIORD 

Destino SIORD CC-GD 



 

 

 

El alcance de las pruebas en cuanto a número de estados/medidas a comprobar será 
función del volumen de estados/medidas intercambiadas por origen y destino. 

 
Número “n” total de señales 
intercambiado 

(Estados+Medidas+Controles) 

Tipo de señal 

n <= 100 100 < n <= 1000 n > 1000 

Estados Todos Todos Todos 

Medidas Todas 100 + 1/3*(n -100) 400 + 1/5*(n – 
1000) 

Comandos y/o consignas Todos Todos Todos 

 
Para la realización de las pruebas punto a punto de estados se deberá forzar en origen 

el valor de la señal de estado a todos los estados posibles tanto para señales digitales 

simples o binarias (0, 1) como para señales dobles (00, 01, 10, 11), debiendo coincidir 

exactamente los estados en origen y destino. 
 

La realización de las pruebas punto a punto de medidas analógicas podrá realizarse por 

comparación de valores en origen y destino si las medidas cambian de valor durante el 

periodo de prueba, en otro caso deberá forzarse el valor en origen. Los valores en origen 
y destino deben coincidir al menos hasta el entero o decimal siguiente al entero decimal 

considerado significativo para la medida, como, por ejemplo: coincidir hasta el tercer 

decimal incluido en la medida de factor de potencia o hasta el kilovatio (incluido) en 

medidas de potencia activa. 
 

6 PLAN DE CONTINGENCIA PARA SOPORTE DE RTO Y RPO OBJETIVO 

6.1 SIORD sobre infraestructura/servicios Cloud para misión crítica 

En el caso concreto de SIORD materializado sobre infraestructura/servicios Cloud para 

misión crítica 

 

• La infraestructura considerando los servicios seleccionados para materializar 
proporciona: 

o RPO = 0. 

o RTO < 5 minutos 

 
Las capacidades de restauración de los datos y el servicio ante contingencia están en 

este caso apoyadas en el empleo de soluciones Software y Hardware diseñadas para 

crear entornos hiperconvergentes (software de gestión de Cluster VMWare vCloud 

Director, servidores hiperconvergencia Cisco HCX) distribuidos en 2 centros de proceso 
de datos a 200km de distancia, lo cual también es posible por las características del 

Hardware de almacenamiento ( discos SSD 100% NVMe en cabinas vSAN) y la alta 

capacidad y baja latencia de las redes que unen los emplazamientos principal y el de 

emergencia, lo cual permite que las escrituras a disco se produzca en ambos 
emplazamientos simultáneamente ( almacenamiento en espejo RAID 1 en cada 

emplazamiento). 

 

 
Se consideran los siguientes escenarios: 
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• Indisponibilidad del Hardware sobre el que se ejecuta SIORD producción 
en el emplazamiento principal:  

 

- RPO = 0: No se produce pérdida de datos al estar la información replicada de 
forma activa e instantánea (RAID-1) en local. 

- RTO < 5 minutos: El gestor del Cluster VMware se encarga de levantar las 

máquinas virtuales caídas en otro host si fuese necesario. 

 
• Indisponibilidad completa del emplazamiento principal: 

 

- RPO = 0: No se produce pérdida de datos al estar la información replicada de 

forma activa e instantánea (RAID-1) entre los dos emplazamientos 
- RTO < 5 minutos: El gestor del Cluster VMware se encarga de levantar el 

sistema completo en el emplazamiento de emergencia, conservando las IPs 

del sistema para que la conmutación sea transparente a los CC-GD y GRD. 

 
• Restauración de sistema por corrupción o destrucción accidental de 

datos en máquinas virtuales: 

 

Este caso considera la indisponibilidad por corrupción o destrucción accidental de 
datos en el sistema y que requiera de restauración del sistema a una copia de 

seguridad. 

 
Para cubrir este caso se producirán copias de seguridad incrementales diarias de 

las máquinas virtuales (imágenes completas de máquinas virtuales) del sistema 

de producción, que se guardarán por periodo de una semana (será posible 

restaurar el sistema a su estado en cualquiera de los 7 días anteriores a la 
indisponibilidad).  

 

SIORD en sus máquinas virtuales únicamente almacena datos de instalación y 

configuración de las aplicaciones, pero no datos de tiempo real o históricos (ya 
que SIORD no persiste por diseño este tipo de datos). En caso de corrupción de 

los archivos de aplicación el sistema quedará indisponible si la corrupción o 

destrucción de los datos ocurra simultáneamente en todos los workers que 

puedan realizar esa función lo cual, con una administración de sistemas normal, 
es poco probable. Adicionalmente con apoyo en las funciones del orquestador 

kubernetes para realizar distribuciones automáticas de Software y conservar 

versiones anteriores de las aplicaciones, la restauración de imágenes de 

aplicaciones a versiones anteriores se realiza de forma sencilla y sin necesidad 
de restaurar copias de seguridad completas. 

 

En el caso último de que la indisponibilidad del sistema requisiera de restauración 

del sistema a partir de una copia de seguridad anterior, esta restauración se 
realizaría en el emplazamiento principal restaurando la copia de seguridad del día 

anterior (o en su defecto, si así se desease o fuese necesario a la de uno de los 

7 días anteriores). La restauración se realiza de forma rápida apoyándose en: 
 

o El software de gestión y restauración de copias de seguridad, líder del 

cuadrante mágico de Gartner para soluciones de backup y restauración en 

centros de procesos de datos: Veeam backup. 
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o El rendimiento del Hardware: gran velocidad de restauración gracias a las 
características de los discos duros (SSD NVMe). 

 

• Restauración de sistema por corrupción o destrucción accidental de 
datos en Base de Datos de configuración SQL PaaS: 

 

Este caso considera la corrupción o destrucción de datos de la Base de Datos de 

configuración del sistema. Esta base de datos se encuentra en Alta Disponibilidad 
en el emplazamiento principal y es replicada de forma activa en el emplazamiento 

de respaldo. Le aplican las mismas medidas y criterios de restauración de datos 

y sistema que en los casos anteriores siendo la diferencia fundamental que la 

gestión de la disponibilidad y copia de seguridad es realizada por el proveedor de 
servicios Cloud (servicio Platform as a Service). 

 

 
 

 

 
 

 

 

7 ESTIMACIONES USO DE LA PLATAFORMA SIORD 

7.1 Costes identificados de conexión de un CC-GD/USR que se conecte 

a la plataforma  
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Para el diseño del sistema SIORD se ha considerado que: 
 

• Todos los CC-GD se conectarán a SIORD mediante una conexión FTTO con 

respaldo móvil a una red MPLS-VPN única que unirá todas las sedes (de 
distribuidoras y generadoras) con dos puntos de acceso al proveedor de servicios 

Cloud. 

 

• Para el coste de dicha conexión de cada CC-GD a la MPLS-VPN se han considerado 
valoraciones de varios proveedores, estimando un importe máximo de 200€ 

mensuales por cada CC-GD. 

 

7.2 Estimaciones asociadas con la demanda 

7.2.1 Límites Técnicos estimados: número USR conectables a SIORD con 

el dimensionamiento de recursos y servicios valorados para el 

comienzo de la explotación. 

 
En este apartado se realizan estimaciones de capacidad máxima de USRs gestionables 

por SIORD en su labor de intercambio de información en tiempo real. 

 

Aun cuando se han empleado criterios conservadores, estas estimaciones están basadas 
en supuestos y extrapolaciones por lo que se recomienda realizar cálculos basados en 

mediciones prácticas una vez se implante SIORD. 

En los subapartados que siguen se describen las asunciones, criterios, cálculos y 
mediciones por los que se ha considerado como límite del dimensionamiento inicial de 

SIORD, la gestión del intercambio de datos en tiempo real (12 segundos) de 

65.000USRs. 

 

7.2.1.1 Estimación Límites asociados a Recursos de cómputo 

 

Bajo los supuestos de: 

 
• Cuota de cobertura de SIORD del 100% de los MGE tipos A y B en el sistema 

eléctrico español (MGEs inscritos en RAIPEE en la península a 24/07/2020). 

 

• Número señales por MGE tipo A = 2 (según “Propuesta de orden para 
implementación del artículo 40.5 de la directriz sobre la gestión de la red de 

transporte de electricidad”). Como se ha mencionado anteriormente, en la 

regulación actual (artículos 2.3 y 7.1 de la Orden 40.5) se define que el alcance 

del intercambio de datos en tiempo real será para los MGE de potencia superior 
a 1 MW, por tanto, los datos de MGE tipo A en este supuesto se utilizarán para 

estimaciones de volumetría y capacidad, pero no tendrán obligación de 

conectarse a SIORD para el intercambio de medidas. 

 
• Número máximo señales por MGE tipo B = 12 (según “Propuesta de orden para 

implementación del artículo 40.5 de la directriz sobre la gestión de la red de 

transporte de electricidad”). Este número máximo de 12 señales correspondería 
a MGEs que participen en servicios de regulación y pertenezcan a los grupos b.1, 

b.2, b.3, b.4 y b.5 del Artículo 2 del RD 413/2014. 
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• Número mínimo de señales por MGE tipo B = 8 (según “Propuesta de orden para 

implementación del artículo 40.5 de la directriz sobre la gestión de la red de 

transporte de electricidad”). Este número mínimo de 8 señales correspondería a 
MGEs que no participen en servicios de regulación y pertenezcan a los grupos 

b.1, b.2, b.3, b.4 y b.5 del Artículo 2 del RD 413/2014. 

 

   
min. Señales 
por MGE 

máx. señales por 
MGE 

Min. 
Señales 

Máx. 
Señales 

Número MGE 

Tipo A 
56.940 2 2 113.880 113.880 

Número MGE 
Tipo B 

2.734 8 12 21.872 32.808 

   TOTAL 135.752 146.688 

 

 

Las mediciones y pruebas de estrés realizadas sobre los módulos software de protocolo 
de comunicaciones existentes empleando IEC-104 han permitido gestionar hasta 

500.000 señales empleando 3 nodos de comunicación con servidores físicos (no 

virtualizados) de recursos inferiores a los considerados para SIORD, sobre una LAN (no 

en Cloud). 
 

Por las características del protocolo, la eficiencia de ICCP es inferior al rendimiento de 

IEC-104. En su versión segura la encriptación a nivel de aplicación supondrá un 

consumo de recursos adicional. 
 

Asumiendo como peor caso posible, que todas las comunicaciones serán ICCP seguro y 

que el efecto combinado de la menor eficiencia de ICCP, el mayor consumo de recursos 

en versión segura, y los efectos de la latencia en las comunicaciones Cloud supone una 
reducción del rendimiento del 50%. Un único worker de BABEL podría gestionar 

500.000/3 * 0,5 = 83.333 señales. Y el conjunto de 2 workers propuesto para SIORD 

en origen: 166.666 señales con frecuencia de envío cada 12 segundos. 

Con ello, a nivel de recursos de computación se considera que SIORD en origen podría 
por tanto gestionar los 59.674 MGEs de Tipo A y B más un número adicional de entre 

5000 y 7500 USRs aprox. tipo carga (4 señales por USR de demanda) que completarán 

el total de 166.666 señales. 
 

Por lo anterior, con la distribución por tipos de MGE y carga indicada, el total de USRs 

gestionables por los recursos de cómputo de SIORD en su configuración de 

origen sería del orden de 65.000USRs. 
 

7.2.1.2 Estimación Límites asociados a Recursos de almacenamiento 

 

Las mediciones realizadas para las comunicaciones consideraron USRs en su 
configuración límite de 12 señales por USR (MGE Tipo B que participa en regulación y 

pertenece a uno de los grupos b.1, b.2, b.3, b.4 y b.5). 
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Para extrapolar los datos obtenidos en las mediciones de comunicaciones a los cálculos 
que siguen se aproximará considerando que SIORD gestiona 13.889 USRs de 12 señales 

(166.666 señales). 

 
El espacio de almacenamiento para trazas de comunicación y logs de 

sistema/aplicaciones considerado y valorado en la configuración de partida de SIORD, 

para almacenar 45 días de esta información es de 1024TB. 

El espacio de almacenamiento real no es fácilmente predecible, pues:  
 

o Los logs de sistema y aplicaciones son poco predecibles en tamaño. 

o Aun cuando se puede estimar un volumen de tráfico de datos, asociado a cierto 

volumen de USRs las trazas de comunicación se guardarán comprimidas, no 
siendo posible estimar el factor de compresión medio que se conseguirá, factor 

que además será función del protocolo. 

 

Realizadas pruebas sobre archivos de trazas de comunicación ICCP e ICCP seguro se 
tráfico se han obtenido: 

 
 Protocolo ICCP Protocolo ICCP seguro 

Tamaño comprimido / 

Tamaño original  (%) 
16% 78,5% 

 
Bajo los siguientes supuestos: 

 

• 90% USRs en Red distribución empresas aélec (empleando ICCP no Seguro) 

• 10% USRs en Red Distribución ASEME-CIDE (empleando IEC 104). 
• 12 CC-GD adscritos a SIORD (dato que no influye significativamente en el 

cálculo). 

• Considerando un tráfico de datos medio igual al resultante de extrapolar los 

valores obtenidos en el documento “Estimación tráfico datos SIORD”). 
• Compresión trazas comunicación: Tamaño comprimido / Tamaño original (%) = 

16%. 

 

Se tiene con ello, en base a extrapolación y aproximación sobre las mediciones del 
documento “Estimación tráfico datos SIORD”, para el equivalente al límite de SIORD en 

base a sus recursos de cómputo de partida: (166.666 señales -> 13.889 USRs de 12 

señales cada uno. 

  
Centros 
Control 

USRs medios 
por Centro 
Control 

USRs Protocolo Dirección Tráfico medio 
(Mbps) por 
Distribuidora 

Tráfico 
medio. 
agregado 

SIORD 
(Mbps) 

ASEME, 
CIDE 

328 7 
4,23 

IEC-104 SIORD -> GRD 
0,0011 0,37 

AELEC 5 4334 2500,
02 

ICCP SIORD -> GRD 
0,3333 1,67 

CC-GD 12 2006 1157,
42 

ICCP CC-GD -> 
SIORD 0,1543 1,85 

   
 

  
TOTAL 3,89 
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3,89Mbps medios durante 45 días resultan en 1.845GB de datos. Considerando que la 
compresión gzip ICCP, permite reducir ese volumen al 16% de su tamaño inicial, esto 

resultaría en: 295GB. 

 
Por tanto, bajo el supuesto de uso de ICCP no seguro, el almacenamiento en 

SIORD permitiría considerar más de 166.666 señales o equivalentemente 

65.000USRs (conforme al reparto en MGE Tipo A, Tipo B y cargas efectuado en el 

apartado anterior - “Límites asociados a Recursos de cómputo” -). 
 

En el caso de emplear ICCP seguro de forma mayoritaria las trazas de comunicaciones 

comprimidas ocuparían casi 1.500GB, resultando por tanto insuficiente el 

almacenamiento considerado de partida 
En tal caso (usando ICCP seguro de forma mayoritaria) y considerando que deben 

reservarse 512GB para logs de aplicación y sistema operativo: 

 

• El almacenamiento considerado de 1024GB daría cobertura a 15 días de 
operación de SIORD. 

• Para la cobertura de 45 días de operación, sería necesario considerar 2048GB de 

almacenamiento NFS. Con un coste marginal de 0,18€/GB, el incremento a 2TB 

totales resultaría en un incremento de coste de 180€/mes aprox.).  
 

 

7.2.1.3 Estimación Límites asociados a ancho de banda de comunicaciones 
 

Asociados al ancho de banda de las comunicaciones se pueden considerar varios 

recursos: 

 
• Ancho de banda de las líneas de comunicaciones con CC-GD o GRD. 

• Ancho de banda simétrico garantizado con el proveedor Cloud 

• Capacidad de ancho de banda (entrada) soportado por Firewall 

• Capacidad de ancho de banda soportado por Balanceador de carga (entrada) 
 

Dentro de los dimensionamientos considerados para la capacidad inicial de SIORD, se 

considera el más limitante el determinado por el Balanceador de carga (25Mbps). 

 
Realizando un análisis de valor por el cual se llegaría a un consumo de 25Mbps en la 

entrada, este se daría por encima del millón de señales, por lo que se considera que 

las capacidades iniciales de ancho de banda de comunicaciones de SIORD no 

requerirán ser redimensionadas salvo un crecimiento del sistema muy 
relevante en el cual se superarán otros límites de capacidad mucho antes. 

    
Centros 
Control 

USRs medios por 
Centro Control 

USRs (12 
señales) 

Prot
ocol

o 

Dirección Tráfico máx. (Mbps) 
por Distribuidora 

Tráfico máx. 
agregado SIORD 

(Mbps) 

ASEME

, CIDE 

328 29 9566 IEC-

104 

SIORD 

-> GRD 

0,0272 8,93 

AELEC 5 17219 86097 ICCP SIORD 

-> GRD 

3,2143 16,07 

CC-GD 12 7971 95663 ICCP CC-GD 

-> 
SIORD 

1,4881 17,86 
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7.2.1.4 Estimación Límites asociados a bus de mensajería 
 

El bus de mensajería Apache Kafka es un sistema de muy alto rendimiento capaz de 

gestionar cientos de miles de mensajes por segundo o incluso millones (en función del 
tamaño del cluster Kafka). 

 

Para el tamaño de base de datos de señales de SIORD, del orden de 166.666 señales 

asociado a los límites de recursos de cómputo (en el supuesto peor caso: uso 
mayoritario de ICCP seguro) considerados para SIORD en su inicio, las capacidades del 

bus de mensajería Kafka no suponen a priori una limitación más restrictiva. 

 

Aun así, en el caso de la arquitectura sobre infraestructura/Cloud para misión crítica, 
no se ha considerado un cluster nativo Kafka por lo que se recomienda tomar métricas 

de rendimiento de este bus en el inicio de la explotación del sistema para poder realizar 

una estimación práctica de los límites operativos del mismo que recomienden la 

migración a un cluster nativo Apache Kafka de 3 (o más) nodos. 
 

7.2.2 Límites Técnicos estimados: número USR conectables a SIORD 

mediante ampliación de recursos/servicios. 

 
Tanto por las premisas de alta escalabilidad con que se ha abordado el diseño del 

sistema SIORD como por las capacidades del proveedor Cloud para provisionar recursos 

a demanda y la capacidad de las líneas de comunicaciones actuales, el sistema SIORD 
está diseñado para, mediante ampliación de recursos/servicios, cubrir virtualmente 

cualquier escenario. 

Mediante una ampliación moderada de recursos/servicios, respecto a las dimensiones 

iniciales valoradas en este documento, SIORD puede realizar la gestión del intercambio 
de datos en tiempo real (12 segundos) de todos los MGE y de las cargas en Media 

Tensión en España (aproximadamente 176.000USRs y 615.000 señales).  



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

  

 


